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Zusammenfassung MRO-Dokumentationen (MRO, deutsch: Wartung, Reparatur
und Instandsetzung) der Luftfahrtindustrie sind notwendig, um die Flugtauglichkeit
von Flugzeugersatzteilen zu zertifizieren und den Handel mit Teilen auf dem Se-
kundédrmarkt zu ermoglichen. Da Dokumente wettbewerbsrelevante Daten enthalten
konnen, werden diese vertraulich behandelt. Dennoch besteht die Verpflichtung, die
Validitdt von Dokumentationshistorien gegeniiber Behoérden und Handelspartnern
nachzuweisen.

Die Dokumentationspraxis ist durch analoge Erfassung sowie unterschiedliche
Prozesse und Systeme geprigt. Dieser Umstand erhoht die Fehleranfilligkeit und
Manipulierbarkeit von Dokumenten. Eine standardisierte Datenerfassung sowie der
Einsatz eines einheitlichen Systems konnten zur Optimierung der Prozesse beitragen.

Offentliche Blockchains und der Einsatz von Smart-Contract-Systemen gewihr-
leisten die Datenintegritiit, ohne dass sich die Netzwerkteilnehmer gegenseitig ver-
trauen miissen. Durch automatische Uberpriifung von Vertriigen oder Dateneingaben
konnen Fehler leicht identifiziert werden. Anreizsysteme erschweren zudem die Ma-
nipulation gespeicherter Daten und erhdhen deren Persistenz im System.

Die Transparenz 6ffentlicher Netzwerke behindert die Adaption der Blockchain-
Technologie zur Verbesserung der MRO-Dokumentationsprozesse. Ein Zielkonflikt
entsteht aus der Unvereinbarkeit von Privatsphére-Anforderungen einerseits und den
Spezifikationen offentlicher Blockchain-Netzwerke andererseits. Private oder kon-
sortiale Blockchain-Anwendungen stellen einen Kompromiss dar, 16sen das Problem
aber nicht.
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Dieser Artikel folgt einem Design Science Research (DSR) Ansatz und stellt die
Infrastruktur einer Blockchain-basierten Plattform fiir die MRO-Branche vor, die ei-
ne Losung des beschriebenen Zielkonfliktes fiir den Anwendungsfall adressiert und
damit die Grundlage fiir eine standardisierte Dokumentationspraxis bildet. Beriick-
sichtigte Anforderungen und Designprinzipien sowie die abgeleiteten technischen
Spezifikationen erlautern allgemein, wie Daten in Blockchain-basierten Plattformen
vertraulich geteilt und validiert werden kénnen.

Schliisselworter Blockchain - Dokumentationsprozesse - Luftfahrtindustrie -
MRO - Plattform

Maintaining Privacy in a Blockchain-based Platform: Application to
Aviation Industry MRO Documentation

Abstract Aviation industry MRO (MRO: maintenance, repair and overhaul) docu-
mentation is necessary to certify aircraft spare parts’ airworthiness and allow parts to
be traded on the secondary market. Since the documents may contain competitively
sensitive data, they are treated confidentially. Nevertheless, there is an obligation
to demonstrate the validity of documentation histories to authorities and trading
partners.

Documentation practice is characterized by analog recording and varying pro-
cesses and systems. This circumstance increases the susceptibility to errors and
manipulation of documents. Standardized data capture and a unified system could
help optimize processes.

Public blockchains and smart contract systems ensure data integrity without need-
ing network participants to trust each other. Errors can be easily identified through
automatic verification of contracts or data entries. Incentive systems also make it
challenging to manipulate stored data and increase its persistence in the system.

The transparency of public networks hinders the adaptation of blockchain technol-
ogy to improve MRO documentation processes. A trade-off arises from the incom-
patibility of privacy requirements on the one hand and the specifications of public
blockchain networks on the other. Private or consortium blockchain applications
represent a compromise but do not solve the problem.

This article follows a DSR approach and presents the infrastructure of a blockchain-
based platform for the MRO industry that addresses a solution to the described trade-
off for the use case and thus forms the basis for a standardized documentation prac-
tice. Considered requirements and design principles, as well as the derived technical
specifications, explain in general terms how data can be confidentially shared and
validated in blockchain-based platforms.

Keywords Blockchain - Documentation processes - Aviation industry - MRO -
Platform
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1 Problembeschreibung und Methodik

Dokumentationspraktiken der Luftfahrt MRO-Branche sind durch einen hohen An-
teil analoger Erfassung gekennzeichnet. Wird ein Bauteil repariert, werden Zerti-
fizierungen und Belege meist in Papierform erstellt und versandt. Fiir die digitale
Erfassung und Verarbeitung von Dokumenten gibt es keinen einheitlichen Standard.
Insbesondere fiir komplexe Bauteile oder Flugzeuge ist das Dokumentenmange-
ment sehr aufwendig. Fehlende Standards fiihren zu Intransparenz sowie Verlust-
und Fehleranfilligkeit. Sobald UnregelméBigkeiten in einer Dokumentation existie-
ren verliert ein Bauteil die Flugtauglichkeit und darf nicht weiterverwendet werden.
Zur Uberpfiing von Zertifikaten miissen MRO-Betriebe Einsicht in Dokumente er-
moglichen. Da Dokumentationen sensible und wettbewersrelevante Daten beinhalten
konnen, ergeben sich hohe Sicherheitsanforderungen bei der Weitergabe von Infor-
mationen. (Efthymiou et al. 2022).

Die hier vorgstellten Forschungsergebnisse sind Teil des RAPADO Forschungs-
projektes, bei dem ein Rahmenwerk geschaffen wird, welches die authentifizierte,
verschliisselte und validierte Ablage von Dokumentationen von Flugzeugersatztei-
len zur Standardisierung durch die Aufsichtsbehorden ermdglichen und somit eine
Losung genannter Probleme bereitstellen soll.

Als Vorarbeit zum RAPADO Projekt haben Wickboldt und Kliewer bereits die
Speicherung von Daten auf einem verteilten Ledger vorgeschlagen, um die Intrans-
parenz bei der Dokumentation von Werkstattereignissen zu verringern (Wickboldt
und Kliewer 2018). In einem Konsortium-Netzwerk konnten MRO-Marktteilneh-
mer vertrauliche Daten authentifiziert austauschen und dabei auf eine gemeinsame
und konsistente Datenbasis zugreifen, die Grundlage fiir die Optimierung von Ge-
schiftsprozessen bilden kann (Wickboldt und Kliewer 2019). Andere Quellen emp-
fehlen die Verwendung offentlicher Netzwerkstrukturen, sofern Privatsphire nicht
gewahrt bleiben muss (Hasan et al. 2020). Auf diese Weise liee sich ein hohes Maf3
an Datenpersistenz und -integritét erreichen, ohne das Teilnehmer einem zentralen
Betreiber vertrauen miissen. Weiterhin wurden in der Industrie Konzepte fiir Doku-
mentationsplattformen erprobt, die auf private bzw. konsortiale Infrastruktur setzen,
wie Honeywell oder SITA.

Bei der Implementierung von Blockchain-Anwendungen im Unternehmensum-
feld spielt die Wahl der Infrastruktur und damit auch der Grad der Dezentralisie-
rung eine entscheidende Rolle. Denn die urspriinglichen Anwendungszwecke einer
Blockchain, ein ohne Vertrauen funktionierendes Peer-to-Peer Netzwerk mit einem
hohen Maf} an Datenpersistenz und -integritdt (Nakamoto 2008), lassen sich in pri-
vaten Netzwerken nicht hinreichend realisieren (Buterin 2015). Dies wird an dem
Beispiel Tradelens deutlich, einer Plattform zur Abwicklung von Containerlogistik.
Trotz erfolgreicher Anwendung steht die Plattform in der Kritik, da eine zu starke
Zentralisierung und Steuerung von Seiten der Firma Maersk der Standardisierung
und Entwicklung kritischer Infrastruktur im Wege steht (Lohmer und Lasch 2020).
Gleichzeitig ist die Wahrung der Privatsphére fiir sensible Geschiftsdaten Grund-
voraussetzung fiir Unternehmen, um an einem verteilten Netzwerk zu partizipieren
(Holbrook 2020). Privatsphire in 6ffentlichen Blockchain-Netzwerken stellt somit
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eine grofe Herausforderung fiir die Adaption im Unternehmenskontext dar (Buterin
2016).

Die Analyse bisheriger Konzepte der Luftfahrt-MRO-Branche zeigt, dass die Ver-
wendung privater Netzwerke bevorzugt wird (Aleshi et al. 2019; Schyga et al. 2019;
Wickboldt und Kliewer 2019). Dabei wurden Vor- und Nachteile zentraler und de-
zentraler Infrastrukturen erkannt (Hasan et al. 2020). Um einen von der Industrie
akzeptierten Standard zu schaffen scheint es erforderlich, dass eine Dokumenta-
tionsplattform die Anforderungen der MRO-Branche umfinglich erfiillt. Bei der
Verwendung von Distributed-Ledger-Technologien fiir den Anwendungsfall stellt
sich die Frage, wie eine Infrastruktur die Mehrwerte Datenpersistenz und -Integritit
mit den Anforderungen an Sicherheit und Privatsphire in Einklang bringen kann.

Die hier vorgestellten Forschungsergebnisse basieren auf einem Design Science
Research (DSR) Ansatz nach Hevner et al. (2004) und haben zum Ziel, praskripti-
ves Wissen zur Erstellung einer Blockchain-basierten-Infrastruktur fiir den Anwen-
dungsfall zu beschreiben. Das Vorgehen folgt einem generischen DSR-Forschungs-
prozess (Gleasure 2013), bei dem eine Relation zwischen Problem und Losungsbe-
schreibung hergestellt und somit nach Defintion von Venable (2006) zum Design-
Wissen der Doméne beigetragen wird. Dabei werden zunzchst Anforderungen iden-
tifiziert und prézisiert, um anschlieBend unter Verwendung von Designprinzipien
den Losungsraum interativ einzugrenzen. Zur Losung von auftretenden Konflik-
ten werden weiterfithrende Konzepte herangezogen und angewandt, was eine neu-
artige Ergidnzung initialer Designprinzipien fiir die Anwendungsdomine darstellt.
Die Ergebnisse werden durch die Beschreibung der Infrastruktur formalisiert und
anschlieBend durch Uberpriifung der Anforderungserfiillung validiert. Die Ergeb-
nisdarstellung ist gemid3 vom Brocke und Maedche (2019) in sechs verschiedene
Dimensionen gegliedert. Die Systematik des DSR-Grids unterteilt die inhaltliche
Darstellung wie folgt:

Problembeschreibung Sowohl im akademischen als auch im industriellen Bereich
sind Proof of Concepts (POCs) beschrieben, die mit Hilfe von Blockchain-Plattfor-
men Probleme der MRO-Dokumentationsprozesse 16sen sollen. Probleme bisheriger
Konzepte ergeben sich daraus, dass insbesondere die Anforderungen Datenpersis-
tenz und -integritdt nicht mit erforderlicher Wahrung der Privatsphire in Einklang
gebracht sind.

Methodik Das Vorgehen zur Konzeptionierung der Zielarchitektur folgt einem
Design Science Research Ansatz. Die Ergebnisdarstellung erfolgt in einem DSR-
Grid und beabsichtigt die Generierung von Design-Wissen im Bereich Plattform-
entwicklung einer Blockchain-basierten Losung zur Optimierung von MRO-Doku-
mentationsprozessen.

Eingangswissen Die im Laufe des Projektes erhobenen Anforderungen fiir ei-
ne MRO-Plattformlésung sowie generelle Designprinzipien zur Implementierung
von Blockchain-Anwendungen im Unternehmenskontext bilden das Basiswissen zur
Konzeptionierung einer Zielarchitektur.
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Konzepte Um Privatsphire zu gewihrleisten und gleichzeitig die Programmier-
barkeit von Blockchain-Anwendung zu erméglichen, konnen verschiedene Techno-
logien des sogenannten Off-Chainings verwendet werden. Die Anwendung ermog-
licht eine vertrauensvolle Datenverarbeitung in privater Umgebung. Mit Hilfe des
Off-Chainings werden Zielkonflikte spezifizierter Designprinzipien fiir den Anwen-
dungsfall gelost.

Losungsbeschreibung Die Zielarchitektur umfasst die Verwendung von drei Netz-
werken, einem O6ffentlichen Blockchain-Netzwerk, einem verteilten Dateisystem so-
wie einem fiir den Anwendungsfall konzipierten Off-Chain-Validierungsnetzwerkes.
Zudem umfasst die Losung ein Konzept zur Verschliisselung und Verwendung von
Smart Contracts, zur Implementierung des sicheren Datenaustauschs sowie der Ge-
schiftslogik des Anwendungsfalls. Designentscheidungen sind in der Losungsbe-
schreibung begriindet.

Ausgangswissen Anhand einzelner Prozesse im System ist die Anforderungserfiil-
lung der Zielarchitektur dargelegt. Die Losungsdoméne bildet das generierte Design-
Wissen.

2 Eingangswissen — Anforderungserhebung fiir eine MRO-
Dokumentationsplattform

Anforderungen an eine MRO-Dokumentationsplattform ergeben sich aus Markt-
gegebenheiten und bestehenden Prozessen. Hierzu haben Wickboldt und Kliewer
(2018) bereits die Kernanforderungen: persistente Datenhaltung, selektive Zugriffs-
beschrinkung, Gewihrleistung der Datenintegritéit sowie Transparenz der Dokumen-
tationshistorien, erhoben. Darauf aufbauend wurden Anforderungen im Forschungs-
projekt RAPADO erneut ermittelt und detaillierter beschrieben. Die Erhebung erfolg-
te in mehreren aufeinanderfolgenden Workshops mit Experten der MRO-Branche,
unter Durchfiihrung von Interview-Reihen und Prozessanalysen. Befragte Exper-
ten sind drei Kategorien von Marktteilnehmern zuzordnen: MRO-Werkstattbetriebe,
MRO- Teile-Héndler und Airlines. Neben der Prizisierung der Anforderungen von
Wickboldt und Kliewer (2018) wurde zusitzlich die Einhaltung des Datenschutzes
explizit definiert. Nachfolgende Anforderungen geben den Rahmen vor, in dem De-
signprinzipien und weiterfiihrende Konzepte bei der Definition der Zielarchitektur
spezifiziert werden.

1. Persistente Datenhaltung: Im Gegensatz zu bisherigen Anwendungen/Praktiken
der MRO-Branche miissen Dokumente unter allen Umstidnden dauerhaft gespei-
chert werden und jederzeit zuginglich sein. Eine persistente Datenhaltung muss
die langfristige Uberpriifbarkeit von Dokumenten fiir Marktteilnehmer, wie zum
Beispiel Regulierungsbehorden, ermoglichen, um die Manipulierbarkeit und Feh-
leranfilligkeit von Daten zu reduzieren.

2. Einhaltung des Datenschutzes/Wahrung der Privatsphire: Viele MRO-Dokumente
beinhalten wettbewerbsrelevante oder personenbezogene Daten und unterliegen
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somit einer besonders hohen Anforderung an Vertraulichkeit. Dementsprechend
diirfen Daten nicht frei zugénglich sein. Weiterhin muss die Ubertragung der Da-
ten verschliisselt sein.

3. Selektive Zugriffsbeschriankung: Daten sollen nur bei selektiv gewéhrter Freiga-
be durch den Eigentiimer der Daten oder bei Vorliegen eines Zwischenfalls durch
Regulierungsbehorden einsehbar sein. Die selektive Zugriffsbeschrinkung stellt
einen wichtigen Faktor fiir die Akzeptanz der Losung dar, da MRO-Betriebe Kon-
trolle tiber ihre Daten behalten wollen.

4. Gewihrleistung der Datenintegritit: Um die Korrektheit samtlicher Dokumente zu
tiberpriifen ist die Implementierung eines Validierungs-mechanismus erforderlich.
Dabei muss sichergestellt werden, dass die Validierung eine fehlerfreie Uberprii-
fung von Dokumenten ermdglicht, die sicher gegeniiber Manipulationen und un-
autorisierten Einsichten ist. Zusétzlich muss die Unabhéingigkeit der validierenden
Instanz gewihrleistet sein.

5. Transparenz der Dokumentationshistorien: Dokumentationshistorien miissen ein-
deutig Prozessen oder Bauteilen zuzuordnen sein und die Geschiftslogik wider-
spiegeln. Um eine entsprechende Zuordnung zu gewéhrleisten muss eine Bauteil-
Dokumenten-Hierarchie geschaffen werden. Bei Bedarf miissen Dokumentations-
historien fiir andere Nutzer einsehbar oder iibertragbar sein.

3 Eingangswissen — Designprinzipien

Bei der Entwicklung von Blockchain-Anwendungen fiir Unternehmenszwecke gilt
es Designprinzipien zu beachten. Die Prinzipien ergeben sich aus inhdrenten Eigen-
schaften der Technologie und dessen Anwendungszweck. Beziiglich des Entwur-
fes der Infrastruktur im Unternehmensumfeld sind nach Holbrook (2020) folgende
Prinzipien von Relevanz: Datenpersistenz/-integritit, Verfiigbarkeit, Transparenz, Si-
cherheit und Privatsphire. Im Folgenden werden die Implikationen dieser Prinzipien
fiir eine Implementierung von Blockchain-Anwendungen dargestellt. AnschlieBend
werden resultierende Zielkonflikte der Prinzipien diskutiert. Die entsprechende Aus-
gestaltung fiir den Anwendungsfall zeigt sich in der Losungsbeschreibung.

Datenpersistenz/-integritiat Bei einer Blockchain handelt es sich um einen ver-
teilten Datensatz, dessen Daten chronologisch gespeichert und kryptografisch mit-
einander verkniipft sind. Im Gegensatz zum klassischen Client-Server-Modell, bei
dem es meist eine zentrale Instanz gibt, werden Daten iiber alle Knoten im Netzwerk
synchronisiert. Je grofer das Netzwerk und damit der Grad der Dezentralisierung ist,
desto hoher ist die Wahrscheinlichkeit, dass Daten dauerhaft im Netzwerk verblei-
ben. Konsensmechanismen priifen die Legitimitit von Statusén derungen. Je aufwen-
diger die Teilhabe an dem Konsensfindungsprozess ist und je mehr Instanzen daran
partizipieren, desto sicherer ist das Netzwerk gegeniiber Kompromittierung. Der
Entwurf von Unternehmensanwendungen zielt oft auf Datenpersistenz und nicht-
Manipulierbarkeit von Daten ab. Bei diesem Designprinzip handelt es sich folglich
um eine Funktion die vom Grad der Dezentralisierung und dem Konsensmechanis-
mus abhingig ist.
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Verfiigbarkeit Verteilte Netzwerke helfen dabei die Verfiigbarkeit von Daten oder
digitalen Dienstleistungen zu erhdhen. Unter der Voraussetzung das Daten stets syn-
chronisiert sind, konnen Redundanzen und Replikation einzelne Fehlerquellen und
damit den Ausfall von kritischer Infrastruktur kompensieren. In Hinblick auf Block-
chain-Anwendungen muss bedacht werden, dass sich eine hohe Verfiigbarkeit dann
ergibt, wenn viele Netzwerkknoten existieren und keine zentrale Instanz Funktio-
nalitdten biindelt. Eine Biindelung kann entstehen, wenn ein Netzwerk zugriffsbe-
schrinkt ist und eine selektive Auswahl der Teilnehmer oder eine klare Zuteilung
von Rollen und Funktionen vorliegt. Zusitzlich kann die Schaffung von Redundan-
zen auf andere Ebenen ausgeweitet werden, wie zum Beispiel die Datenspeicherung
in Off-Chain Dateisystemen.

Transparenz Im Gegensatz zu der Wahrung der Privatsphire kann eine Kernan-
forderung die Herstellung von Transparenz sein. Fiir private bzw. konsortiale Block-
chains mit einem zentralen Zugriffsmanagement konnen beide Anforderungen leicht
in Einklang gebracht werden, da Daten nur in einem ausgewdhlten Kreis zur Ver-
fligung gestellt werden. Im Allgemeinen eignet sich eine Blockchain fiir die Her-
stellung von Datentransparenz ideal. Durch die Synchronisation des Status und Re-
plizierung von Daten iiber mehrere Knoten kdnnen Prozessdaten mit Stakeholdern
geteilt werden. Als Datenstruktur liegt der Blockchain ein Hash-Baum zugrunde,
wodurch Anderungen leicht zu identifizieren sind, was die Analyse chronologisch
sequentiell gespeicherter Daten vereinfacht. Gleichzeitig stellt Blockchain eine Au-
thentizitétslosung dar, welche die Echtheit von Daten und zugehoriger Absender
garantieren kann.

Sicherheit und Privatsphiire Der Sicherheit und Privatsphdare kommt im Unter-
nehmenskontext eine besonders hohe Bedeutung zu. Der Begriff Sicherheit wird
manchmal mit Datenintegritit gleichgesetzt, bezieht sich im Unternehmensumfeld
aber meist auf die selektive Vergabe von Zugriffsrechten bzw. den Schutz der Daten
vor unautorisierten Zugriffen und Kompromittierung. Potenzielle Geschiftsgeheim-
nisse miissen gewahrt bleiben sowie die Datenschutzrichtlinien eingehalten werden.
Um das Risiko von Angriffsvektoren gering zu halten, werden oft private bzw.
konsortiale Blockchains implementiert, deren Zugriffsrechte zentral fiir autorisierte
Nutzer verwaltet werden. Bei der Verwendung 6ffentlicher Infrastruktur ist zu beden-
ken, dass Nutzer-Accounts nicht anonym, sondern lediglich pseudonymisiert sind.
Entsprechend sollten sensible Daten niemals in Klartext auf einer 6ffentlichen Block-
chain gespeichert werden. Fiir 6ffentliche Netzwerke miissen andere Technologien
bemiiht werden um die Privatsphire herzustellen, wie zum Beispiel Verschliisselung,
Zero-Knowledge-Proofs, Secure Multiparty Computation (sMPC) u. a.

Zielkonflikte Die Beriicksichtigung mehrerer Designprinzipien kann zu Konflik-
ten bei der technischen Umsetzung fiihren. Datenpersistenz, Verfiigbarkeit und
Transparenz lassen sich am besten in offentlichen Netzwerken realisieren. Jedoch
gewihrleisten private Netzwerke mehr Sicherheit und Privatsphire. Zwar gehen
konsortiale Netzwerke einen Mittelweg, bei dem versucht wird die Mehrwerte zu
vereinen, jedoch kommen diese Netzwerke selten ohne zentrale Instanzen aus. Zum
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einen bilden zentrale Instanzen ,,Single-Point-Of-Failures* und somit potenzielle
Angriffsvektoren. Zum anderen konnen sich Ineffizienzen und Interessenskonflikte
zwischen partizipierenden Parteien ergeben. In existierenden Blockchain-Anwen-
dungen im Unternehmenskontext konnte beobachtet werden, dass genannte Kon-
flikte zu Akzeptanzverlust der Plattform innerhalb des Konsortiums fiihren kénnen
(Beispiel Tradelens).

4 Konzepte — Privatsphiire in 6ffentlichen Blockchain-Netzwerken

Etablierte Netzwerke, die Privatsphire fiir 6ffentliche Blockchain-Netzwerke garan-
tieren, wie zum Beispiel ZCash und Monero, arbeiten mit verifizierenden Berech-
nungen. Diese Plattformen bieten allerdings nicht die Programmierbarkeit Smart
Contract fiahiger Blockchains, wie zum Beispiel Ethereum, und sind darauf ausge-
legt Datenschutz fiir bestimmte Klassen von Anwendungen zu gewihrleisten, z.B.
Zahlungsverkehr.

Eine theoretisch ideale Losung ist die sichere kryptografische Verschleierung
(Manjunath et al. 2019). Dabei ist das Ziel Programme in eine Black Box zu ver-
wandeln, die zwar einer klaren Logik folgt und eindeutige wiederholbare Ergebnisse
liefert, aber deren Funktionsweise kryptografisch verschleiert wird. Jedoch ist die
perfekte Verschleierung mathematisch unméglich (Barak et al. 2012). Ein geringe-
rer Sicherheitsstandard, der Anforderungen hinreichend erfiillen konnte, ist aktuell
noch sehr rechenintensiv (Garg et al. 2013) und damit nicht nutzbar fiir Blockchain-
Anwendungen.

Um dennoch die Privatsphire in 6ffentlichen Blockchain-Anwendungen zu wah-
ren, miissen selektive Daten an externe Ressourcen ausgelagert und abseits der
Blockchain berechnet werden. Damit die Vertrauenwiirdigkeit externer Berechnun-
gen maximiert wird, kommen Konzepte des Off-Chainings zum Einsatz. Einem
Modell von Eberhardt und Heiss (2018) folgend existieren unterschiedliche Kate-
gorien fiir das Off-Chaining: Verifizierende Berechnung (Zero Knowledge Proofs),
Enklaven, Secure-Multiparty-Computation (sSMPC), Anreizsysteme.

Verifizierende Berechnung Mit Hilfe von Beweisen (Zero-Knowledge-Proofs —
ZKPs) kann mathematisch sicher nachgewiesen werden, dass eine Datengrundlage
oder Berechnung vorab festgelegte Restriktionen oder Attribute erfiillt, ohne die
Ausgangswerte enthiillen zu miissen.

Enklaven Innerhalb eines physisch abgeschirmten Bereiches eines Prozessors
konnen Berechnungen in sicheren Entwicklungsumgebungen (Trusted Execution
Environments — TEEs) ausgefiihrt werden. Der Vorteil dieser Umgebungen ist, dass
softwareseitig keine Angriffsvektoren existieren.

Secure Multiparty Computation (SMPC) Der Rechenaufwand wird auf mehre-

re Instanzen aufgeteilt, um einen ,,Single-Point-Of-Failure” und ,,Single-Point-Of-
Truth“ zu vermeiden. Entscheidend ist hierbei, dass keine einzelne Instanz Zugriff
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auf die Datengrundlage erhilt. Berechnungen von Statusdnderungen miissen offent-
lich auditierbar sein, um das Risiko einer Kompromittierung zu minimieren.

Anreiz-basiertes Off-Chaining Mit Hilfe von Anreizmechanismen werden Teil-
nehmer dazu motiviert eine korrekte Berechnung durchzufiihren bzw. sich nicht
schédliche zu verhalten. Grundlage ist die Annahme eines rationalen 6konomisch
motivierten Verhaltens. Auch hier miissen Berechnungen 6ffentlich auditierbar sein,
damit definierte Mechanismen des Systems durchgesetzt werden konnen.

5 Losungsbeschreibung

Auf Basis der Anforderungen und unter Verwendung der Designprinzipien kénnen
technische Spezifikationen der Zielarchitektur (vgl. Abb. 1) abgeleitet werden. Die
Infrastruktur setzt sich aus drei verschiedenen Netzwerken zusammen, welche un-
terschiedliche Funktionen fiir die Anwendung erfiillen. Mit Hilfe von Off-Chaining
Technologien lisst sich ein Protokoll fiir das Validierungsnetzwerk implementie-
ren, welches Daten mit hohen Sicherheitsanforderungen abseits des offentlichen
Blockchain-Netzwerkes vertrauensvoll validiert. Eine kryptografisch geschiitzte Da-
teniibertragung sichert den Datenaustausch zwischen Parteien und Netzwerken. Do-
kumentreferenzen und Validititsnachweise werden iiber Smart Contracts auf der
Blockchain aggregiert und gespeichert. Im Folgenden sind Netzwerk-Spezifikatio-
nen der Zielarchitektur sowie Merkmale der Dateniibertragung und der Smart Con-
tracts erldutert.

Blockchain-Netzwerk Das Netzwerk verfiigt iiber eine Ethereum Virtual Machine
(EVM). Die Wahl der EVM ist durch den Grad der technischen Ausgereiftheit, die
Verfligbarkeit weiterfiihrender Frameworks sowie das grofite Potenzial fiir einen
langfristigen technischen Support begriindet. Die EVM ermoglicht auBlerdem die
Ausfiihrung von Smart-Contracts, um Prozesslogik auf der Blockchain abzubilden,
Bauteil und Dokumenten-Hierarchien zu implementieren sowie Zugriffs- und Ei-
gentumsrechte zu vergeben.

Eine 6ffentliche Netzwerkkonfiguration ist bevorzugt, um eine persistente Daten-
haltung und hohe Datenintegritét zu realisieren. Da es bei starker Netzwerkauslas-
tung zu Engpéssen in der Datenspeicherung und somit zu erhhten Nutzungskosten

Abb. 1 Zielarchitektur-Daten-
fluss schematisch MRO-Dokumentations-Anwendung
API i
””””” l 1’””””””’””””’T”’W””””"”””’l’”””’
A 4
Verteiltes Blockchain- Validierungs-
Dateisystem netzwerk netzwerk
h | I | 1 ]
1 . ' 1 ' I i oo
1 VerschlUsselte : ! Smart Contracts | ! Validierungs |
; Dokumente | : | ' protokoll ]
' '
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kommen kann, werden nur ausgewéhlte Metadaten in der Blockchain abgelegt. Um
dennoch eine persistente Datenspeicherung fiir simtliche Dokumente zu ermogli-
chen, ist die Anwendung um ein verteiltes Dateisystem erweitert.

Verteiltes Dateisystem Das Dateisystem speichert samtliche MRO-Dokumente.
Ahnlich einem Blockchain-Netzwerk, werden Daten iiber viele Knoten repliziert
und synchronisiert. Zudem verfiigt das Netzwerk iiber eine Versionskontrolle, sodass
Anderungen leicht detektierbar sind. Im Gegensatz zu einer Blockchain, erweist
es sich als deutlich (kosten)effizienter bei der Datenspeicherung, da es iiber keine
Virtual Machine und keinen Konsensfindungsmechanismus verfiigt.

Validierungsnetzwerk Das Validierungsnetzwerk fiihrt ein Protokoll aus und ver-
eint dabei verschiedene Off-Chaining Technologien, um eine vertrauensvolle Vali-
dierung abseits des offentlichen Blockchain-Netzwerkes durchzufiihren. Unter Ver-
wendung eines sMPC-Ansatzes sind mehrere unabhingige Knoten zusammenge-
schlossen, die gemeinsam die technische Uberpriifung der MRO-Dokumentationen
ausfithren und die Validitit fiir simtliche Anwender priifen. Dabei haben einzel-
ne Knoten keinen Zugriff auf Dokumente. Erst durch gemeinsame Koordinierung
der Knoten kann die Validitatspriifung vollzogen werden. Dieser Gemeinschaftsauf-
wand minimiert folgende Risiken: Ausfall des Systems (,,Single-Point-Of-Failure®),
Kompromittierung, Datenmissbrauch.

Ein eigens fiir den Anwendungsfall entwickeltes Validierungsprotokoll implemen-
tiert die zugrundeliegende Funktionsweise auf allen Knoten des Netzwerkes (vgl.
Abb. 2). Die Entschliisselung und algorithmische Uberpriifung der Dokumente findet
in einer Enklave, in Form eines Trusted Execution Environment (TEE), statt. Eine
Entschliisselung und Uberpriifung sensitiver MRO-Dokumente ist moglich, ohne
das unautorisierte Zugriffsmoglichkeiten bestehen. Unter Verwendung einer verifi-

| Anwender | | Validierungs-Netzwerk |
» Ubertragung Teilschliissel * » Ubertragung Teilschliissel
& Dokument-Referenz Abfrage
Teilschlussel
¥
| Speicher |
v
Zusammensetzung des Schliissels & Abfrage Dokument | \Verteiltes
Entschltsselun [+ . Dateisystem
9 1 Ubertragung Dokument Y
@ Ubertragung Beweis
Validierung & Beweis-Erstellung Blockchain
Enklave / Sichere Ausfihrungsumgebung (TEE)

Validierungs-Knoten

Abb. 2 Validierungsprotokoll schematisch
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zierenden Berechnung sind Validititspriifungen als Zero-Knowledge-Proofs auf der
Blockchain dokumentiert.

Dateniibertragung & Verschliisselung Generell sind alle MRO-Dokumente im
Dateisystem verschliisselt. Damit Dokumente von Anwender zu Anwender oder
von Anwender zu Validierungsnetzwerk zuginglich sind, erfolgt ein verschliisselter
Austausch von Passwortern. Hierbei kommen zwei verschiedene Verschliisselungs-
verfahren zum Einsatz. Die Ubertragung von Passwortern auf der Blockchain ist iiber
eine asymmetrisches Kryptosystem realisiert. Bei der Peer-to-Peer Weiterleitung der
Passworter an das Validierungsnetzwerk kommt zusétzlich ein Schwellwertverfahren
zum Finsatz. Bei diesem Verfahren erhélt jeder Knoten des Validierungsnetzwerkes
einen Teilschliissel. Die Festlegung eines Schwellwertes bestimmt die Anzahl der
Knoten die kollaborieren miissen, um aus den Teilschliisseln das zuvor aufgeteilte
Passwort wiederherstellen zu konnen. Erst nach Wiederherstellung des Passwortes
kann innerhalb einer Enklave ein Dokument entschliisselt und validiert werden.

Smart Contracts Die Geschifts-/Prozesslogik ist auf der Blockchain mittels
Smart Contracts abgebildet. Um eine Bauteil-Dokumenten-Historie und die Zuge-
horigkeit zu bestimmten Bauteilen zu definieren, sind sogenannten non-fungible-
tokens (NFTs) implementiert. Analog zu der Einzigartigkeit von physischen Flug-
zeugersatzteilen bzw. Bauteilen konnen diese digitalen Einheiten anhand eines
Hash-Wertes eindeutig identifiziert werden. In Hinblick auf die MRO-Dokumen-
tationen lassen sich Verantwortlichkeiten oder Besitzverhiltnisse festlegen und fiir
das gesamte Netzwerk darstellen. Den Dokumenten zugehdrige Attribute lassen
weitere Informationen erkennen, wie zum Beispiel den Status der Validierung.

6 Ausgangswissen — Diskussion und praktische Implikationen

Interaktionen der Anwender mit dem System zeigen die Funktionalitit des Netz-
werkes und wie technische Spezifikationen zur Anforderungserfiillung beitragen. Im
Folgenden sind die Interaktionen ,,Flugzeugersatzteil registrieren, Zertifikat-Upload
und Zertifikat-Validierung* beispielhaft dargestellt (vgl. Abb. 3).

Flugzeugersatzteil registrieren (1): Ein Anwender erstellt ein Flugzeugersatzteil
im System. — Systemoperationen: Es wird eine Bauteil-Dokumenten-Hierarchie auf
der Blockchain initialisiert.

Zertifikat-Upload (2): Ein Anwender ldadt ein Dokument in das System. — System-
operationen: Das Dokument wird verschliisselt, im verteilten Dateisystem abgelegt
und bekommt eine eindeutige Adresse, die fortan als Referenz dient. Die Adres-
se des Dokumentes wird in entsprechender Bauteil-Dokumenten-Hierarchie auf der
Blockchain gespeichert.

Zertifikat-Validierung 1 (3): Ein Anwender erbittet die Validierung eines Do-
kuments. — Systemoperationen: Der Schliissel wird in Teilschliissel aufgeteilt und
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Anwender Ver_telltes Elckenan Validierungs-
Dateisystem Netzwerk

Flugzeugersatzteil_registrieren() [Q)]

Dokument_ I

verschlisseln() Zertifikat_Upload()

Hash_erhalten
e e
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Abb. 3 Sequenzdiagram — Flugzeugersatzteil registrieren, Zertifikat-Upload und Zertifikat-Validierung

ein Schwellwert festgelegt, basierend auf der Anzahl der Knoten die im Validie-
rungsnetzwerk zur Verfiigung stehen. Die Teilschliissel werden samt Dokument-
Referenz an die Knoten des Validierungs-Netzwerkes gesendet. Weiterhin wird auf
der Blockchain ein Beweis gespeichert, dass die Teilschliissel zur Validierung ver-
sendet wurden.

Zertifikat-Validierung 2 (4): Das Validierungsnetzwerk validiert automatisch er-
haltene Dokument-Referenzen. — Systemoperationen: Fiir erhaltene Dokument-Re-
ferenzen werden Teilschliissel von Validierungsknoten abgefragt. Beim Erreichen
des Schwellwertes wird der Schliissel innerhalb einer sicheren Ausfithrungsumge-
bung (TEE) wiederhergestellt und Dokumente zur Validierung entschliisselt. Gepriift
wird auf formale Richtigkeit und Cross-Referenzen. Werden alle Kriterien gemif
dem Algorithmus erfiillt, wird ein Beweis auf die Blockchain geschrieben, dass das
Dokument gepriift und valide ist.

Eine persistente Datenhaltung ist erreicht, da MRO-Dokumente im verteilten
Dateisystem dauerhaft zur Verfiigung stehen. Metadaten der Dokumente sowie Sys-
temoperationen und Validitits-Nachweise sind auf der 6ffentlichen Blockchain dau-
erhaft gespeichert. Trotz Synchronisierung der Daten im Netzwerk kann die Privat-
sphire gewahrt bleiben, da MRO-Dokumente verschliisselt sind. Zudem erfolgt die
Entschliisselung der Dokumente nicht durch eine zentrale Instanz, sondern durch ein
Netzwerk an Validierungsknoten innerhalb einer physisch abgeschirmten Enklave.
Da Anwender stets alleinige Verwalter ihrer generierten Passworter sind, obliegt ih-
nen auch die selektive Weitergabe. Einzelne Validierungsknoten verfiigen lediglich
iiber Teilschliissel und besitzen somit keine Zugriffsmoglichkeit. Dokumente die ei-
ne Validierung benotigen, konnen innerhalb der Enklaven gepriift werden. Durch die
Durchfiihrung von verifizierenden Berechnungen und die Speicherung der Beweise
auf der Blockchain, in Form von Zero-Knowledge-Proofs, kann die Validitit von
MRO-Dokumenten gegeniiber anderen Netzwerkteilnehmern bestitigt werden. Die
Zuweisung von Dokumenten, Metadaten (zum Beispiel Eigentum, Verantwortlich-
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keiten u.a.) und Beweisen innerhalb einer Token gestiitzten Bauteil-Dokumenten-
Hierarchie, ermdglicht eine digitale Abbildung der MRO-Dokumentationsprozesse.

Die vorgestellte Architektur beschreibt die Infrastruktur einer Blockchain-ba-
sierten Plattformlosung fiir Dokumentationsprozesse der MRO-Branche. An den
Beispiel-Interaktionen zeigt sich, dass anfangs beschriebene Anforderungen erfiillt
werden konnen. In Hinblick auf die Ziele von RAPADO kann die Losung zur ver-
schliisselten und validierten Ablage von Dokumenten beitragen. Funktionalititen zur
Authentifizierung von autorisierten Anwendern sind nicht beschrieben und stellen
eine Erweiterung der Ergebnisse in zukiinftigen Untersuchungen dar. Das Konzept
ist generisch gehalten und lieBe sich auf verwandte Anwendungsfille und Bran-
chen iibertragen. Insbesondere die Einbeziehung der Off-Chaining Konzepte kann
beschriebene Designprinzipien erweitern und zur Konfliklosung im Designprozess
beitragen. Dabei wird insbesondere eine Moglichkeit aufgezeigt, wie Privatsphire in
einem Offentlichen Blockchain-Netzwerk gewahrt bleiben kann. Fiir den konkreten
Fall bleibt zu kldren, welches offentliche Netzwerk am besten geeignet ist. Dabei
steht die Frage der Skalierbarkeit hinsichtlich Kosten und Performanz im Fokus.
Zudem muss die Zuverldssigkeit des Validierungsmechanismus eingehend gepriift
werden. Engpésse konnten durch eine hohe Rechenintensitit bei der der Generie-
rung von Beweisen entstehen. Die Erprobung der Architektur durch MRO-Experten
ermoglicht eine qualitative Evaluation der Ergebnisse des DSR-Projektes (Hevner
et al. 2004). Unter realen Bedingungen steht die Bewéhrung aus.
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