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Zusammenfassung

Um globalen Krisen wie dem Klimawandel oder Covid-19 entgegenzuwirken, wird es immer wichtiger, Arbeitssysteme
nachhaltiger und resilienter zu gestalten. Dies betrifft nicht nur die dkologische, sondern auch die 6konomische, soziale
und sicherheitspolitische Nachhaltigkeit. Vor diesem Hintergrund stellt sich die Aufgabe, etablierte Forschungsmethoden
kritisch zu reflektieren, anzupassen und weiterzuentwickeln. In der vorliegenden Arbeit wurden Ansétze zur wertebasierten
Systemgestaltung und -entwicklung untersucht, insbesondere mit dem Fokus, Nachhaltigkeit als grundlegenden Wert in
der Systemgestaltung zu verankern. Es wurden zwei Modelle entwickelt, die einen ersten qualitativen Ansatz hierzu liefern
konnen: Das ,,Engelsdiamant“-Diagramm zeigt Nachhaltigkeit auf der gleichen Ebene wie Zeit, Kosten, Funktionen und
Qualitit, die im klassischen Teufelsquadrat-Diagramm beschrieben werden. Das ,holistische Bow-Tie-Modell* zeigt die
Verbindungen und Interaktionen zwischen einem lokalen soziotechnischen System und seinen globalen Metasystemen wie
Organisationen, Gesellschaften und Umwelt. Die praktische Anwendung der Modelle im Rahmen eines NATO-Workshops
im Kontext der Gestaltung eines KI-basierten Sicherheitssystems zeigt die Relevanz und erste Wirksamkeit beider Modelle.
Praktische Relevanz: Die praktische Relevanz des Beitrags liegt in der Entwicklung und Anwendung von Modellen, die zur
systematischen Integration von Nachhaltigkeitsaspekten in die Gestaltung von Arbeitssystemen beitragen. Sie ermdglichen
es, die Auswirkungen auf okologische, 6konomische, soziale und sicherheitspolitische Nachhaltigkeit bei Entscheidungen
in der Systementwicklung zu beriicksichtigen und férdern ein umfassenderes Verstindnis der Wechselwirkungen zwischen
lokalen und globalen Systemen. Die Anwendung der Modelle unterstiitzt dabei, komplexe Wechselwirkungen zu analysieren
und Entscheidungen iiber 6kologische, konomische und soziale Auswirkungen von Produkten oder Systemen zu treffen.
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From the devil’s square to the sustainable angels diamond and holistic bow-tie model: Development
of a method for the holistic analysis, design and development of sustainable work systems

Abstract

To counteract global crises such as climate change or Covid-19, it is becoming increasingly important to make work systems
more sustainable and resilient. This applies not only to ecological sustainability, but also to economic, social and security
policy sustainability. Against this background, the task arises of critically reflecting on, adapting and further developing
established research methods. In this theoretical paper, approaches to value-based system design and development were
analyzed, with a particular focus on anchoring sustainability as a fundamental value in system design. Two models were
developed that can provide an initial qualitative approach: The “angels diamond” diagram shows sustainability on the same
level as time, costs, functions and quality described in the classical devil’s square diagram. The “holistic bow-tie model”
shows the connections and interactions between a local sociotechnical system and its global metasystems like organizations,
societies, and environment. The practical application of the models as part of a NATO workshop demonstrates the relevance
and effectiveness of both models in the context of designing an Al-based safety system.

Practical Relevance: The practical relevance of the contribution lies in the development and application of models that
contribute to the systematic integration of sustainability aspects into the design of work systems. They make it possible to
consider the effects on ecological, economic, social and security policy sustainability in system development decisions and
promote a more comprehensive understanding of the interactions between local and global systems. The application of the
models helps to analyze complex interactions and to make decisions about the ecological, economic and social impacts of
products or systems.

Keywords Sustainability - Holistic thinking - Technology assessment - System thinking - Bow-tie model - Tension fields -
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1 Einleitung und Motivation

Angesichts globaler Krisen wie dem Klimawandel, der
Covid-19-Pandemie und geopolitischer Spannungen steht
die heutige Welt vor grolen Herausforderungen. Die For-
derung nach einer hoheren Nachhaltigkeit und Resilienz
von Systemen hat nun iiber die Politik auch massiv die
Forschung und Entwicklung erreicht. Beispiele dafiir sind
Arbeitssysteme in der Produktion, aber auch in Verkehrs-,
Gesundheits-, Bildungs- und in Verteidigungssystemen. Da-
bei wird Nachhaltigkeit nicht nur auf die Umwelt bezogen,
sondern auch als soziale Nachhaltigkeit in der Gesellschaft
gedacht. Ein Beispiel dafiir ist Japan, wo mittlerweile iiber
Industrie 4.0 hinaus von ,,Society 5.0° gesprochen wird
(Government of Japan 2022).

Die zunehmende Forderung nach mehr Nachhaltigkeit
und Resilienz sollte die wissenschaftliche Fachgemein-
de dazu motivieren, auch arbeitswissenschaftliche For-
schungsmethoden kritisch zu iiberpriifen und weiterzuent-
wickeln. Das Titelbild des Programmbhefts des vergangenen
GfA-Friihjahrskongresses 2023 stellt provokant die Frage,
warum wir trotz vieler Erfolge Gefahr laufen, das Wesent-
liche — unseren Planeten — zu verlieren (Abb. 1).

Ein moglicher Erkldrungsansatz konnte in der Ausrich-
tung von Modellen und Methoden liegen. Jahrzehntelang
dominierten in der Gestaltung von Arbeitssystemen die Op-
timierung von Details beziiglich Faktoren wie Zeit, Kosten,
Qualitdt und Funktionalitit, was in Methoden wie dem ma-

@ Springer

gischen Dreieck, dem Teufelsquadrat und dem erweiterten
Teufelsquadrat zum Ausdruck kommt (Sneed 1987; Fle-
misch et al. 2019).

Gerade weil diese Entwicklung hin zu einer moglichst
frithzeitigen Berticksichtigung des Menschen und dessen
Anforderungen bei der Gestaltung von Arbeitssystemen
noch nicht abgeschlossen ist, sollten Forschungsmethoden
entwickelt werden, die sowohl menschliche Anforderun-
gen als auch Nachhaltigkeitsaspekte gleichermallen in die
ganzheitliche Gestaltung von Arbeitssystemen einflieen
lassen. Nach einer begrifflichen Einordnung der Nachhal-
tigkeit wird zunichst die bestehende Forschungsliteratur im
Hinblick auf die Forschungsfrage, wie die Betrachtung der
Nachhaltigkeit effektiv in die Systemgestaltung integriert
werden kann, analysiert. Basierend auf einer kritischen
Auseinandersetzung, werden im Anschluss zwei Model-
le entwickelt, welche einen integrativeren Ansatz fiir die
Beriicksichtigung der Nachhaltigkeit liefern konnen: Der
,Engelsdiamant™ und das ,holistische Bow-Tie-Modell*.
Beide Modelle zielen darauf ab, Nachhaltigkeitsaspek-
te systematisch und ganzheitlich in die Gestaltung und
Entwicklung von Arbeitssystemen zu integrieren.

Da die Wirkung auf die Nachhaltigkeit von Arbeitssyste-
men erst zeitverzogert auftritt, ist die Integration von Nach-
haltigkeitsaspekten zu Beginn der Entwicklung eines Ar-
beitssystems am relevantesten (Nielsen und Bauer 2019).
Entscheidend ist es daher, Methoden bereitzustellen, die
bereits friih in der Gestaltung und Entwicklung zum Ein-
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We are winning many battles,
but we are loosing the planet.
It is important to ask why.

Abb. 1 Motivationsbild der GfA Friihjahrskonferenz 2023
Fig. 1 Motivational picture of the GfA Spring Conference 2023

satz kommen konnen und so eine ganzheitliche Bewertung
von Arbeitssystemen ermoglichen.

2 Facetten der Nachhaltigkeit

Der weitgefasste Begriff der Nachhaltigkeit und das die-
ser Arbeit zugrunde gelegte Verstindnis im Hinblick auf
die Entwicklung des nachhaltigen Engelsdiamanten und des
holistischen Bow-Tie-Modells werden nachfolgend kurz er-
lautert. Das Prinzip der Nachhaltigkeit zielt auf eine effi-
ziente Verteilung begrenzter Ressourcen und das Bewah-
ren der Tragfihigkeit der Okosysteme der Erde ab. Gepriigt
durch den Report der Brundtland-Kommission der Verein-
ten Nationen (UN) aus dem Jahr 1987, strebt Nachhaltigkeit
nach einer Entwicklung, ,,die den Bediirfnissen der Gegen-
wart entspricht, ohne die Fihigkeit zukiinftiger Generatio-
nen zu gefihrden, ihre eigenen Bediirfnisse zu befriedigen*
(Vereinigte Nationen 1987). Dieser initiale Definitionsan-
satz der UN entspricht dem, was in dem zeitlich spiter
entwickelten ,,Drei-Sdulen-Modell* als 6konomische Nach-
haltigkeit bezeichnet wird. Zusétzlich definiert das Modell
zwei weitere Sdulen, die okologische und soziale Nach-
haltigkeit, welche gleichrangig und in direkter Wechselwir-
kung zur 6konomischen Nachhaltigkeit stehen (Deutscher
Bundestag 1998):

e Okologische Dimension: Schutz der Erde, Nutzung ihrer
Ressourcen und Vermeidung von Uberbelastung

o Okonomische Dimension: Effiziente Ressourcennutzung
zur Forderung der Lebensqualitit, ohne zukiinftige Ge-
nerationen zu beeintréichtigen.

o Soziale Dimension: Férderung von Humanitit, Chancen-
gleichheit, gesellschaftlichem Zusammenhalt, kultureller
Identitit und demokratischen Institutionen.

Erginzend zu den oben beschriebenen Sidulen der Nach-
haltigkeit hat die UN im Jahr 2015 die Sustainable Develop-
ment Goals (SDGs) als Teil der Agenda 2030 fiir nachhalti-
ge Entwicklung formuliert (Vereinigte Nationen 2015). Die
17 SDGs sind breit angelegt und spezifizieren eine Vielzahl
von sozialen, wirtschaftlichen und 6kologischen Herausfor-
derungen. Diese Herausforderungen sind eng mit den drei
Séulen der Nachhaltigkeit verkniipft: Sie fordern die 6kolo-
gische Nachhaltigkeit durch Ziele wie Klimaschutz und den
Erhalt der Ozeane und Landtkosysteme; die 6konomische
Nachhaltigkeit durch Ziele wie anhaltendes, inklusives und
nachhaltiges Wirtschaftswachstum; und die soziale Nach-
haltigkeit durch Ziele wie Gleichstellung der Geschlech-
ter, Bildung und die Reduzierung von Ungleichheiten. Die
SDGs bieten einen umfassenden Rahmen und ein Leitbild
fiir die Weltgemeinschaft, um gemeinsam an einer nachhal-
tigeren Zukunft zu arbeiten.

Dariiber hinaus haben die SDGs durch die zugenomme-
ne Globalisierung und die damit verbundenen internatio-
nalen Verflechtungen auch sicherheitspolitische Relevanz.
Klimawandel, Umweltschaden, Pandemien und damit ver-
bundene Gesundheitsrisiken und staatliche Fragilitit sind
zunehmend relevante Aspekte der Sicherheitspolitik. Aus
diesem Grund wird inzwischen auch vermehrt der Begriff
der vernetzten Sicherheit genutzt, der diese zusitzlichen
Herausforderungen, neben militirischen und zwischenstaat-
lichen Risiken, miteinschlieft. Gerade die sich hieraus er-
gebenden militdrischen, gesellschaftliche, okonomischen,
okologischen und kulturellen Bedingungen sollen in glo-
bale Nachhaltigkeitsbetrachtungen mit einbezogen werden
(Kronenberg et al. 2023; Worner und Schmidt 2022). Da-
riiber hinaus sollte eine sicherheitspolitische Nachhaltigkeit
gleichrangig zu o6kologischer, 6konomischer und sozialer
Nachhaltigkeit beriicksichtigt werden.

3 Stand der Forschung

Nachfolgend werden ausgewihlte Ansitze aus der For-
schungsliteratur vorgestellt, die auf die wertebasierte Ge-
staltung von Systemkonzepten ausgerichtet sind. Um die
Technikbewertung zu operationalisieren, wird das Konzept
von Spannungsfeldern und Zielkonflikten eingefiihrt. In
diesem Zusammenhang wird untersucht, inwiefern die-
se Ansidtze auch die Integration der Nachhaltigkeit als
grundlegenden Wert der Systemgestaltung vorsehen bzw.
ermoglichen.

Die Idee menschliche Werte als Grundlage von Entschei-
dungen in Gestaltungs- und Entwicklungsprozessen techni-
scher Systeme zu nutzen, hat schon eine lange Tradition.
Der Verein Deutscher Ingenieure (VDI) beschiiftigt sich be-
reits seit Griindung im 19. Jahrhundert mit technikphiloso-
phischen und technikethischen Fragen. Vor allem nach dem
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Zweiten Weltkrieg reflektierten Ingenieure intensiver iiber
die gesellschaftlichen und politischen Kontexte ihrer Arbeit.
Die Erfahrungen aus dem Krieg und dem Nationalsozialis-
mus motivierten zu einer intensiveren Auseinandersetzung
mit ethischen Fragen, was zu einem interdisziplindren Aus-
tausch mit Vertretern anderer Disziplinen, insbesondere der
Philosophie, fiihrte. Ein Ergebnis dieses Austauschs ist die
Institutionalisierung des Themenfeldes in der VDI-Haupt-
gruppe ,,Mensch und Technik* im Jahr 1956. In den 1970er-
Jahren reagierte der VDI auf Diskussionen iiber Wertewan-
del und die Verantwortung von Ingenieuren. Es entstand
die Idee, eine Richtlinie zur Technikbewertung zu entwi-
ckeln, die ethische Aspekte und Werte beriicksichtigt (Ko-
nig 2013).

Mit der VDI-Richtlinie 3780 liefert der Verein Deutscher
Ingenieure (VDI) eine Quasi-Norm zur Technikbewertung,
die, wie in Abb. 2 dargestellt, auf ein wertegeleitetes Vorge-
hen in der Produkt- und Systementwicklung abzielt (Verein
Deutscher Ingenieure 2000). Sie beschreibt die Terminolo-
gie, Konzepte und Grundlagen der Technologiebewertung
und legt Grundprinzipien und Methoden fiir eine umfas-
sende Technologiebewertung fest, die auf die Bewertung
der unmittelbaren und mittelbaren technischen, wirtschaft-
lichen, gesundheitlichen, dkologischen, humanen und so-
zialen Folgen einer Technologie und moglicher Alternati-
ven abzielt. Die Technikbewertung adressiert die Verant-
wortung, verschiedene Aspekte technologischer Entwick-
lungen zu erdrtern und dabei entstehende Zielkonflikte auf-
zuzeigen. Dabei ist es notwendig, mogliche negative Effek-

Persoénlichkeits- Gesellschafts-
entfaltung qualitat

qualitat

Funktions-
fahigkeit

Abb. 2 Ubersicht iiber Werte der Technikbewertung nach VDI 3780

Fig.2 Overview of technology assessment values according to VDI
3780
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te priventiv zu bewerten und diese mit den angestrebten
Vorteilen zu vergleichen.

Die Richtlinie VDI 3780 gibt Empfehlungen fiir die
Technikbewertung und beriicksichtigt hierbei auch unter-
schiedliche Nachhaltigkeitsaspekte. Sie unterstreicht, dass
bei der Bewertung einer Technologie nicht nur die techni-
schen und wirtschaftlichen Aspekte betrachtet werden soll-
ten, sondern auch die Auswirkungen auf Gesellschaft, Um-
welt und Gesundheit. Die 6kologische und 6konomische
Nachhaltigkeit wird durch den Wert Umweltqualitét adres-
siert. Trotz Verdnderungen durch Technik und menschli-
che Eingriffe gilt es, einen verantwortungsvollen Umgang
mit natiirlichen Ressourcen zu fordern, Umweltschdden zu
minimieren und die Biodiversitit zu bewahren. Dies erfor-
dert einen sparsamen Ressourcenverbrauch, effektives Re-
cycling und die Reduktion von Umweltbelastungen, um die
Lebensgrundlagen zukiinftiger Generationen nicht zu ge-
fahrden. Die soziale Nachhaltigkeit wird durch zusitzliche
Werte wie die Gesellschaftsqualitdt und individuelle Per-
sonlichkeitsentfaltung ausgedriickt.

Historisch noch nicht so alt aber international bekann-
ter ist der Ansatz des Value Sensitive Design (VSD), der
ebenfalls darauf abzielt, menschliche und ethische Werte
systematisch in den Entwicklungsprozess zu integrieren.
Dieser Ansatz wurde in den 1980er-Jahren von Friedman
und Kahn entwickelt, urspriinglich angewandt auf die Ent-
wicklung von Informationssystemen (Friedman et al. 2013)
sowie im Bereich der Mensch-Computer-Interaktion von
(Borning und Muller 2012). VSD stellt einen methodolo-
gischen Rahmen zur Verfiigung, um die Werte von ver-
schiedenen Stakeholdern zu definieren und im Gestaltungs-
prozess zu beriicksichtigen (Friedman et al. 2002). Van de
Poel beschreiben in diesem Zusammenhang ein Vorgehen,
wie Werte von Stakeholdern iiber zugrundeliegende Nor-
men spezifiziert werden konnen, die dann wiederum als
Anforderungen in den Gestaltungsprozess einflieBen (van
de Poel 2013). Umbrello und van de Poel beschreiben, dass
das wertebasierte Vorgehen auch fiir die Beriicksichtigung
von SDGs in Entwicklungsprozessen fiir Informationssyste-
me genutzt werden kann (Umbrello und van de Poel 2021)
(Abb. 3).

Die Integration von Nachhaltigkeitswerten kann im
VSD durch die Ubersetzung in konkrete Normen erfol-
gen. Normen beschreiben spezifische und messbare Ziele
bzw. Standards. In Bezug auf einen Wert Umweltschutz
kann beispielsweise eine Norm formuliert werden, die eine
bestimmte Recyclingquote von Produkt- oder Systemkom-
ponenten sicherstellt. Diese Norm kann dann wiederum
als Anforderung in den Gestaltungsprozess integriert wer-
den. In dem gewihlten Beispiel kann die Erfiillung der
Anforderung beispielsweise dazu fiihren, dass ein Produkt
entworfen wird, welches recyclingfihig ist, indem bei-
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Abb. 3 Anforderungen an die
Gestaltung im Value Sensitive
Design, adaptiert von (van de

z.B. Umweltschutz

Poel 2013) 4
Fig.3 Design requirements for £
value-sensitive design, adapted N :
from (van de Poel 2013) g 25k Recyclingguote
@

|3

o =

:g z.B. Wertstoffe im Design

5 trennen

[0}

73

v
Qualitat Funktionalitat
Aufwand/Kosten + +
F —Joyory Zoit
A ) eNauslos(,p - ys?Uthe
Fehlende Ausiosung Security .
- Saléi; Qualitat Koston
PB“°‘,‘,“‘—“;_0
= B et Funkti
»Magisches S rrenen
Dreieck T o™
et
+ + B
*of,‘,\‘o“eqe‘t‘/?& ’
Zeit Qualitat _ -
Zeit ] Kosten
o » *—
1980er 2010er

Abb.4 , Magisches Dreieck®, links; Teufelsquadrat (Sneed 1987), mittig; Erweitertes Teufelsquadrat (Flemisch et al. 2019), rechts
Fig.4 “Magic triangle®, left; Devil’s square (Sneed 1987), center; Extended devil’s square (Flemisch et al. 2019), right

spielsweise verschiedene Wertstoffe voneinander getrennt
werden.

Die Untersuchung und Analyse von wertegeleiteten Ge-
staltungs- und Entwicklungsansitzen zeigt, dass ein me-
thodologischer Rahmen fiir die Integration von Nachhaltig-
keitsprinzipien in Gestaltungs- und Entwicklungsprozesse
durch Ansitze, wie die VDI 3780 oder VSD bereits be-
schrieben ist. Sie offenbart jedoch auch, dass es bisher nur
wenig konkrete Ansitze gibt, welche potenzielle Zielkon-
flikte, wie sie z.B. auch durch die VDI 3780 beschrieben
werden, bei der Gestaltung soziotechnischer Systeme iden-
tifizieren und auflésen konnen. Konkrete Ansétze zur Auf-
16sung von Zielkonflikten und Spannungsfeldern kommen
aus anderen Doménen, v.a. aus dem Projektmanagement,
die im Hinblick auf die Gestaltung soziotechnischer Sys-
teme modifiziert wurden. Die zugrundeliegende Metapher
vom Spannungsfeld kann bis zur Dialektik von Hegel (z.B.
Flemisch et al. 2021) zuriickverfolgt werden.

Uber viele Jahrzehnte hinweg bestand das dominierende
Spannungsfeld aus Zeit, Kosten und Qualitét. Dieses Span-

nungsfeld, dass auch als magisches Dreieck bekannt ist,
bezeichnet dabei die grundlegenden Faktoren, die ein Sys-
tem beeinflussen (siehe Abb. 4, links). Die Zeitdimension
beinhaltet dabei samtliche zeitlichen Aspekte, die bis zum
Abschluss der Entwicklung erfolgen miissen. Hier sind fiir
eine planméBige Bearbeitung, vor allem das Identifizieren
von moglichen Engstellen sowie die Festlegung einer Be-
arbeitungsreihenfolge relevant. Die Kostendimension defi-
niert bereits zu Beginn die zur Verfiigung stehenden finan-
ziellen sowie sonstige Ressourcen (z.B. Sachmittel, Riu-
me, Gehilter). Die dritte Dimension Qualitdt bzw. Leistung
definiert den Umfang des Projekts mit den zentralen Be-
standteilen der zu erledigenden Aufgaben und Meilenstei-
nen. Anpassungen der Qualitidtsdimension haben dabei fast
immer einen Einfluss auf die Dimensionen Zeit und Kosten.

Da gerade die Qualitdtsdimension hiufig unprizise und
mit deutlichen Uberschneidungen zu Leistung und Funk-
tionalitit genutzt wurde, entwickelte Sneed (1987) das Ma-
gische Dreieck zum Teufelsquadrat weiter (siche Abb. 4,
Mitte). Hierbei trennte er die Dimensionen Qualitdt und
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Funktionalitit klar voneinander, mit dem Ziel auch zwi-
schen diesen Dimensionen héufig auftretende Spannungs-
felder aufzeigen zu konnen, die hiufig bei gleichbleibenden
Rahmenbedingungen hinsichtlich Zeit und Kosten auftre-
ten. Ein Beispiel fiir ein solches Spannungsfeld sind Pro-
dukte mit vielen Funktionen, die schlechter umgesetzt sind,
im Vergleich zu Produkten mit weniger Funktionen, die da-
fiir besser umgesetzt sind.

Historisch noch nicht so alt ist die Idee, zusétzlich pro-
dukt- und produktionsbezogener Systemqualititen zu be-
riicksichtigen, um auch deren Einfluss auf eventuelle Span-
nungsfelder zwischen den Dimensionen zu verdeutlichen.
Ein Vorreiter fiir diesen Ansatz ist das erweiterte Teufels-
quadrat (Flemisch et al. 2019, siehe Abb. 4 rechts). Hier
wird die Dimension Qualitdt des Teufelsquadrats um Sys-
temqualitdten (z.B. Joy of Use, Usability, Security, Safety
und Performance) ergénzt, um auch hier angestrebte Ent-
wicklungsziele deutlich definieren zu konnen. Des Weiteren
werden Systemqualititen zweiter Ordnung mit aufgenom-
men (Freiheit vs. Disziplin, Kooperation, Resilienz, Kon-
trollierbarkeit und Vertrauen).

Trotz der Erweiterung traditioneller Ansitze wie dem
magischen Dreieck zum Teufelsquadrat und dariiber hinaus,
bleibt die explizite Integration von Nachhaltigkeitsprinzi-
pien beim Auflésen von Spannungsfeldern in der sozio-
technischen Systemgestaltung eine Herausforderung. Wih-
rend das erweiterte Teufelsquadrat durch die Aufnahme
von zusitzlichen Systemqualititen wie Usability, Securi-
ty und Performance einen Fortschritt darstellt, wird die
Nachhaltigkeit oft nur implizit behandelt, als eine Dimen-
sion, die in andere Qualititen einflief3t, statt als eigenstin-
dige, gleichberechtigte Dimension. Eine explizite Betrach-
tung der Nachhaltigkeit wiirde jedoch nicht nur die Dring-
lichkeit und Bedeutung dieses Themas unterstreichen, son-

Nachhaltigkeit

Funktionen Qualitat

Zeit

Funktionen

dern auch einen Rahmen bieten, um Zielkonflikte und Span-
nungsfelder zwischen Nachhaltigkeitszielen und anderen
Dimensionen direkt zu adressieren.

4 Konzeptionierung der Modelle

Grade in den letzten Jahren haben globale Herausforde-
rungen und Krisen erneut das Albert Einstein nachgesag-
te Zitat in Erinnerung gerufen, dass ,,Probleme nicht mit
den gleichen Methoden gelost werden konnen, die sie ge-
schaffen haben*. Gerade weil die Entwicklung hin zu ei-
ner moglichst frithzeitigen Beriicksichtigung des Menschen
und dessen Anforderungen bei der Gestaltung von Arbeits-
systemen noch nicht abgeschlossen ist, sollten Forschungs-
methoden entwickelt werden, die sowohl technische und
menschliche Anforderungen als auch Nachhaltigkeitsaspek-
te gleichermaflen in die ganzheitliche Gestaltung von Ar-
beitssystemen einflieSen lassen.

4.1 Vom Teufelsquadrat zum nachhaltigen
~Engelsdiamant”

Im Hinblick auf die Forschungsfrage, wie Nachhaltigkeit
effektiv in die soziotechnische Systemgestaltung integriert
werden kann, liefert der Engelsdiamant einen ersten, quali-
tativen Ansatz. Inspiriert durch Sneed (1987) und weiterent-
wickelt von Flemisch et al. (2019), hebt der Engelsdiamant
Nachhaltigkeit als eine zentrale Dimension neben Zeit, Kos-
ten, Funktionalitdt und Qualitiit hervor.

Diese Neuausrichtung ermoglicht eine tiefere Integra-
tion von Nachhaltigkeitsprinzipien in die Systemgestaltung,
indem sie explizit als gleichwertige Zieldimension behan-
delt wird. Dabei wird die (onto-)logische Konsistenz, dass

Nachhaltigkeit
A

Qualitat

Kosten

Balance

Abb.5 Nachhaltiger Engelsdiamant, basierend auf dem Teufelsquadrat (Sneed 1987), dem Erweiterten Teufelsquadrat (Flemisch et al. 2019) und

dem Pyramidenmodell von Hinke (2022)

Fig.5 Sustainable angels diamond, based on the devil’s square (Sneed 1987), the extended devil’s square (Flemisch et al. 2019) and Hinke’s

pyramid model (2022)
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Nachhaltigkeit ja auch eine Qualitit sein konnte, abgewo-
gen mit dem pragmatischen Argument, dass Nachhaltig-
keit von Anfang an auf hochster Ebene mitgedacht werden
muss. Einen verwandten Ansatz zur Erweiterung des ma-
gischen Dreiecks hin zu einer Pyramide, welche die Nach-
haltigkeit in die dritte Dimension adressiert, liefert bereits
Hinke (2022). Der Engelsdiamant greift dies auf und ist
in diesem Zusammenhang als bildliche Metapher zu ver-
stehen. Die Metapher zielt darauf ab, dass die oben ge-
nannten Dimensionen als einzelne Facetten des Diaman-
ten integriert werden konnen und erst der richtige Schliff,
die ausbalancierte Systemgestaltung, den Diamanten zum
Leuchten bringt. Gleichzeitig kann dieses komplexere Bild
des Diamanten auch wieder in die einfachere Abbildung
auf die Fliche gebracht werden.

Wie in Abb. 5 dargestellt, spiegelt sich die zentrale Be-
deutung der Nachhaltigkeit auch direkt im Modell des nach-
haltigen Engelsdiamanten wider. Von der Nachhaltigkeit
kann eine direkte Verbindung zu den iibrigen Dimensionen
hergestellt werden. Hieriiber konnen die zusitzlichen Span-
nungsfelder zwischen Nachhaltigkeit und Qualitit, Funktio-
nen, Zeit, oder Kosten dargestellt werden. In der Analyse,
Gestaltung und Entwicklung von nachhaltigen Arbeitssys-
temen konnen so wechselseitige Abhédngigkeiten beriick-
sichtigt und ausbalanciert werden.

Durch dieses Instrument kann ein Zugewinn an Qualitét
oder Funktionalitit des Arbeitssystems mit dem resultieren-
den Einfluss auf die 6konomische, 6kologische oder soziale
Nachhaltigkeit abgewogen werden. Eine solche Abwigung

Should Nachhaltigkeit
hoéher
Is Okonomisch
Okologisch
Sozial
Kosten N,
glinstiger ¢ . hoher
) “ / Performanz
\‘,’ Sicherheit
Usability/UX
Joy Of Use
Zeit
schneller mehr
Funktion 1 Funktionen
Funktion 2
Funktion 3

Abb.6 Mogliche Konkretisierung des Engelsdiamanten, anhand eini-
ger exemplarisch angetragenen Dimensionen

Fig.6 Possible specification of the angels diamond, based on some
exemplary dimensions

kann zum Beispiel bedeuten, dass eine Verbesserung der
Qualitidt oder Funktionalitit des Arbeitssystems kurzfristig
zu hoheren Kosten fiihren kann, aber langfristig zu Ein-
sparungen bzw. zu einer hoheren Nachhaltigkeit beitragen
kann. Beispielsweise kann die Beschaffung energieeffizi-
enter Maschinen zunidchst teurer sein, aber auf lange Sicht
zu Einsparungen bei den Energiekosten fithren. Auch so-
ziale Aspekte wie die Forderung der Life-Domain-Balance
(manchmal auch irrefiihrend Work-Life-Balance genannt,
sieche z.B. Ulich (2021), der Mitarbeitenden konnen auf
den ersten Blick teurer erscheinen, aber langfristig zu ei-
ner verbesserten Zufriedenheit und damit zu einer hoheren
Produktivitdt und okonomischen Nachhaltigkeit beitragen.
Eine mogliche Konkretisierung des Engelsdiamanten zeigt
Abb. 6. mit exemplarisch angetragenen Dimensionen. Diese
Dimensionen dienen als ,,Facetten®, die — metaphorisch —
geschliffen werden kénnen, um von einem Status Quo (Is)
einer Losung, einen gewiinschten Zielzustand (Should) zu
erreichen. So kann die Kategorie ,,Qualitidt” in Einzelqua-
litditen wie Performanz, Sicherheit, Usability etc. aufge-
schliisselt werden. Nachhaltigkeit kann in Einzeldimensio-
nen wie 6konomische, 6kologische und soziale Nachhaltig-
keit aufgeschliisselt werden. Die Wichtigkeit des jeweiligen
Aspekts kann durch den iiberstrichenen Winkel deutlich ge-
macht werden.

Eine Herausforderung bei diesem Ausbalancieren der
Spannungsfelder des Engelsdiamanten ist es, dass v.a. die
Nachhaltigkeit ein komplexes Thema ist, bei dem es be-
reits erkenntnistheoretisch unmoglich erscheint, alle Aus-
wirkungen mit einer dhnlichen Prizision vorherzusagen,
wie dies bisher wissenschaftlich fiir ,,kleinere* Sachverhalte
angestrebt wird. Ein Nicht-Handeln wegen einer vermeint-
lich schwierigeren Datenlage kann jedoch ebenso gefihrlich
oder noch gefihrlicher sein als ein Handeln hin zur falschen
Seite. Hierzu sollte das im Ingenieurs-Bereich bewéhrte
Prinzip der Sicheren Seite durch ein Prinzip der Nach-
haltigen Seite ergiinzt werden: Sind die Auswirkungen auf
die Nachhaltigkeit nicht ausreichend sicher abzuschitzen,
ist die Systemauslegung bzw. die Mallnahmen zu wihlen,
die eine hohere Wahrscheinlichkeit auf hohere Nachhaltig-
keit versprechen.

Der Engelsdiamant bildet eine Verbindung zwischen eta-
blierten Ansdtzen wie dem Value Sensitive Design (VSD)
und der VDI 3780 ab, indem er die wachsende Rolle der
Nachhaltigkeit im Gestaltungs- und Entwicklungsprozess
hervorhebt. Indem dieses Modell potenzielle Zielkonflik-
te visualisiert, wie sie etwa durch die VDI 3780 aufgezeigt
werden, bietet es einen ersten qualitativen Ansatz zur Auflo-
sung dieser Konflikte. Durch die Anwendung von Konzep-
ten aus dem Projektmanagement, wie dem Teufelsquadrat,
und die gleichzeitige Integration der Nachhaltigkeit als ei-
genstidndige Dimension, fordert der Engelsdiamant dabei ei-
ne gezielte Auseinandersetzung mit den Spannungsfeldern
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Abb. 7 Holistisches Bow-Tie-Modell fiir sicherheitskritische Systeme (Flemisch et al. 2023, in press)
Fig.7 Holistic bow-tie model for safety-critical systems (Flemisch et al. 2023, in press)

zwischen Nachhaltigkeit und anderen Schliisseldimensio-
nen der soziotechnischen Systemgestaltung.

4.2 Holistisches Bow-Tie-Modell fiir die Analyse und
Gestaltung von soziotechnischen Systemen

Denkt man iiber Nachhaltigkeit wissenschaftlich nach, ist
neben dem Spannungsfeld Mensch — Technik — Natur das
Spannungsfeld zwischen dem Lokalen und Globalen bzw.
zwischen Detail und Ganzem, sowie das zeitliche Span-
nungsfeld zwischen Gegenwart und Zukunft (Jetzt und Spa-
ter) priagend. Diese Aspekte sind insbesondere im arbeits-
wissenschaftlichen Kontext von Bedeutung, wie unter an-
derem Flemisch et al. (2021) diskutieren. Ein frappieren-
des Beispiel ist die drohende Klimakatastrophe, bei der im-
mer noch hiufig lokale Optimierungen auf Kosten globa-
ler Aspekte durchgefiihrt werden. Hier setzt das holistische
Bow-Tie-Modell an, das erginzend zum Engelsdiamanten
einen Losungsansatz bietet, um die genannten Spannungs-
felder durch einen holistischen Gestaltungsansatz zu adres-
sieren.

Das holistische Bow-Tie-Modell unterstiitzt die Analy-
se und Gestaltung der Wechselwirkungen und Riickkopp-
lungsschleifen zwischen dem lokalen Arbeitssystem und
globalen Um-Systemen. Einen Hinweis, wie dies ermog-
licht werden kann, gibt die Kybernetik und die Systemtheo-
rie, in der Arbeitssysteme in globale Um-Systeme, wie
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die Gesellschaft oder die Umwelt, eingeordnet werden, um
Wechselwirkungen und Riickkopplungsschleifen zwischen
den Teilsystemen bereits frithzeitig im Analyse-, Gestal-
tungs- und Entwicklungsprozess zu berticksichtigen (Dies-
ner 2015; Haberfellner et al. 2015). Um diese systemischen
Wechselwirkungen besser darstellen zu konnen, wird in die-
sem Beitrag ein vom Bow-Tie-Modell der Risikoforschung
abgeleitetes, holistisches Modell von Arbeitssystemen skiz-
ziert. Das urspriinglich fiir die Kontrolle von sicherheitskri-
tischen Systemen entwickelte Modell (Flemisch et al. 2023,
in press) ermoglicht, die Wechselwirkungen zwischen lokal
und global sowie zwischen kurz- und langfristigen Folgen
effizient darzustellen (Abb. 7).

Dabei fokussiert das holistische Bow-Tie-Modell auf die
fiir das jeweilige Arbeitssystem bestimmenden Nutzungs-
situationen und die wichtigsten Beziehungen zu den tiber-
geordneten Systemen wie dem System of Systems, der Or-
ganisation, Gesellschaft und Umwelt. Zusitzlich stellt das
Modell eine Schicht fiir den Weltraum als Ubersystem be-
reit, um mogliche Wechselwirkungen zwischen Erde und
Weltraum, wie beispielsweise Informationsaustausch iiber
Satelliten, Energieeintrag durch die Sonne oder Raumfahrt,
zu beriicksichtigen. Abb. 8 zeigt, wie das holistische Bow-
Tie-Modell als Rahmen fiir die ganzheitliche Betrachtung
von Nachhaltigkeit in Bezug auf die Um-Systeme genutzt
werden kann.
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Fig. 8 Holistic bow-tie model for the sustainable analysis, design and development of work systems

Kybernetisch betrachtet, konnen die im Modell abgebil-
deten Riickkopplungsschleifen als Beeinflussungs- und Re-
gelkreise interpretiert werden, die an Bewertungs- und Ent-
scheidungspunkten initiiert werden und somit die Analy-
se, Gestaltung und Entwicklung von Arbeitssystemen durch
einen ganzheitlichen Betrachtungsansatz unterstiitzen. Das
Feedback aus der ganzheitlichen Betrachtung der Nachhal-
tigkeit kann im Rahmen der Analyse, Gestaltung und Ent-
wicklung von Arbeitssystemen als Entscheidungsgrundlage
dienen.

Fiir die Forschungs- und Entwicklungsgemeinschaft,
insbesondere in der Arbeitswissenschaft, ist es nun ent-
scheidend, bestehende, kurzfristig und lokal orientierte
Riickkopplungsschleifen (,,Durch diese Aktion wird das lo-
kale Mensch-Maschine System schneller, leistungsfahiger,
giinstiger*) durch langfristige und globale Riickkopplungs-
schleifen zu ergdnzen. Dabei konnte eine wesentliche
Chance darin bestehen, Innovationen und die Entwicklung
von Arbeitssystemen iiber mehrere Riickkopplungsschlei-
fen in den Um-Systemen laufen zu lassen, die auf einem
gemeinsamen Verstidndnis aufbauen.

In der Analyse, Gestaltung und Entwicklung von Ar-
beitssystemen sollte ein mehrstufiger Entscheidungs- und
Bewertungsprozess verkniipft werden, der die Beziehungen
zu den Um-Systemen beriicksichtigt. Dieser Prozess erfor-
dert ein gemeinsames Verstindnis von den anzufordernden
und anzustrebenden Systemqualititen. Der nachhaltige An-
satz des holistischen Bow-Tie-Modells und des Engelsdia-

manten manifestiert sich darin, dass bei der Analyse, Ge-
staltung und Entwicklung von nachhaltigen Arbeitssyste-
men die kurzfristigen und langfristigen Folgen fiir alle Um-
Systeme bereits frith genug, nach Moglichkeit von Beginn
an beriicksichtigt werden. Dieser Prozess ermoglicht ein
tieferes Systemverstindnis und eine systematische Analyse
der Risiken und Chancen.

5 Anwendung und Diskussion des
Engelsdiamanten und des holistischen
Bow-Tie-Modells

Im Rahmen eines Expertenworkshops des NATO Human
Factors and Medicine Panels (NATO-HFM-Panel 366) wur-
de das Modell des Engelsdiamanten erstmals praktisch fiir
die Identifizierung konkreter Aspekte innerhalb der zuvor
beschriebenen Dimensionen angewendet. Der Ende 2023 in
London durchgefiihrte Workshop verfolgte dabei das Ziel,
anhand eines konkreten Beispiels der Entwicklung eines auf
KI basierenden Sicherheitssystems verschiedene Methoden
zu explorieren, anhand derer die relevanten Stakeholder und
deren Bediirfnisse und Anforderungen identifiziert werden.
In einem partizipativen Ansatz wurden so die Dimensionen
des Engelsdiamanten aus den verschiedenen Blickwinkeln
den zuvor identifizierten Stakeholder betrachtet und die un-
terschiedlichen Facetten dieser Dimensionen dokumentiert.
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Abb.9 Beispiel fiir den Engelsdiamanten bei einem Stakeholder-Workshop zu einem Kl-basierten Entscheidungsunterstiitzungssystem (NATO-
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Fig.9 Example of the angel diamond at a stakeholder workshop on an Al-based decision support system (NATO HFM Panel 366)

Die Dokumentation der Workshop-Ergebnisse ist in Abb. 9
dargestellt.

Zunichst wurden so aus der Perspektive eines fiktiven
Kommandanten jede Dimension in weitere Facetten oder
Attribute unterteilt. Dazu wurden als wichtigste ,,Qualiti-
ten“ eines solchen Systems Legalitit, Zuverldssigkeit, Er-
klirbarkeit, Genauigkeit und Sicherheit identifiziert. Hinzu
kamen dann noch die Wahrung der Privatsphire und mogli-
che Voreingenommenheit des Systems als Konsequenz aus
fehlenden oder falschen Datensitzen (Bias).

In der Dimension der ,,Nachhaltigkeit* wurden zunichst
die Langlebigkeit, Robustheit und die dkologische Vertrig-
lichkeit notiert. Insbesondere letzteres ist im Kontext eines
sehr rechenintensiven Kl-basierten Systems und somit hin-
sichtlich auf die benotigte Rechenleistung, die nur in groen
Rechenzentren zur Verfiigung steht, eine immer wichtiger
werdende Facette neuer Systeme.

Die Dimension der ,,Kosten* wurde zunéchst in die nah-
liegenden Facetten der Herstellungs- und Betriebskosten so-
wie der Ausbildungskosten unterteilt. Hinzu kamen jedoch
ebenso wichtige, jedoch hiufig seltener betrachteten Facet-
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ten wie die Kosten, die durch den Verlust von Wissen und
Selbstwert verursacht werden. Bei einem KI basierten Si-
cherheitssystem miissen jedoch auch die potenziellen ,,Kos-
ten®, die durch eine Verdnderung der Moralitit und Empa-
thie in einer Gesellschaft verursacht werden mit einbezogen
werden. Diese, sind zusammen mit den nur bedingt quan-
tifizierbaren ,,Kosten“ eines potenziell verlorenen Lebens,
nur unzureichend quantifizierbar, jedoch eine sehr wichti-
ge Facette, die bei der Gestaltung und Anwendung eines
solchen Systems mit einbezogen werden muss.

In der Dimension ,,Zeit* wurde zunichst die Zeit notiert,
die es bedarf, bis ein solches System entwickelt, aufgebaut
und antrainiert wurde. Darauf folgte die Zeitspanne, fiir
die ein solches System eingesetzt wird. Weitere wichtigen
Attribute sind die Aspekte Reaktionszeit des Systems und
wie diese sich auf diese auf das Gesamtsystem Operator-
Software-Hardware auswirkt.

Bewusst zuletzt wurde die Dimension der ,,Funktionen®
diskutiert und dabei zunéchst nur zwei generell anwendba-
re Attribute notiert; Erfiillung ethischer Prinzipien und die
Abschirmung von unautorisierten Zugriffen. Grund dafiir
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war der frithe Zeitpunkt, zu dem diese Methode eingesetzt
wurde, an dem noch kein konkretes Systemkonzept bestand.
So stellt diese Auflistung keine allumfassende Liste von At-
tributen dar, sondern eine erste Einschidtzung aus der Per-
spektive eines Kommandanten, welche dann mit weiteren
Aspekten aus der Perspektive eines Ingenieurs ergénzt wur-
de. Dabei wurde deutlich, dass dabei zum Teil sehr unter-
schiedliche Interpretationen der Attribute bestehen. Diese
resultieren aus der Verwendung anderer Begrifflichkeiten in
den verschiedenartigen Berufsfeldern und Ausbildungshin-
tergriinden, und sollten so bald wie moglich harmonisiert
werden.

Im Anschluss an die Identifizierung der Attribute wur-
de eine erste Gewichtung durchgefiihrt. Dabei wurden
die Reprisentanten der Stakeholder dazu aufgefordert,
fiir jedes Attribut eine individuelle Bewertung durchzu-
fiihren und diese auf der Attributachse entsprechend der
jeweiligen Achsenbeschriftung (Besser-Schlechter/Mehr-
Weniger/Schneller-Langsamer/Teurer-Giinstiger) mit ei-
nem farbigen Punkt zu markieren. Diese wurden dann
miteinander verkniipft, um eine Visualisierung zu schaf-
fen, inwiefern die Einschidtzungen der unterschiedlichen
Stakeholder sich gleichen oder voneinander abweichen.
Diese Spannungsfelder sind wichtige Informationen fiir
jeden Abschnitt der Systementwicklung und des Einsatzes.
So wurde in diesem Fall zum Beispiel ein Spannungsfeld
zwischen Prizision, Bias und Erkliarbarkeit identifiziert. So
kann angenommen werden, dass ein KI-System, das mit
bewusst vorselektierten Datensitzen trainiert wurde, eine

Data Data  cameras
subjects trainer  etc

]

hohere Prizision aufweist, jedoch durch die Selektion auch
eine Tendenz bzw. Ausrichtung hat, die moglicherweise
die Ergebnisse verfilscht. Dadurch wird jedoch auch eine
hohere Erkliarbarkeit der Ergebnisse erreicht, da diese der
Vorselektion logisch folgen. Ohne eine solche Selektion
sind die Ergebnisse gegebenenfalls weniger prizise, um-
fassen jedoch mogliche Fille, die zuvor nicht in Betracht
gezogen wurden.

In der erstmaligen Anwendung des Engelsdiamanten als
Methode wurde deutlich, dass mogliche zeitliche Verinde-
rungen in diesem Format noch nicht erfasst werden. Zur
Dokumentation dieser zeitlichen Verinderungen konnten
weitere Engelsdiamanten, die weitere Zeitpunkte der Sys-
tementwicklung oder -Nutzung darstellen, erstellt werden,
bei denen die Gewichtung der Facetten neu bewertet wer-
den. Diese konnten dann iiber- oder nebeneinandergelegt
und somit verglichen werden. Eine Herausforderung dabei
ist, dass bei einer grolen Anzahl von Stakeholdern die-
se unabhingig voneinander verglichen werden miissen, da-
mit die Lesbarkeit der Grafik und der innere Zusammen-
hang erhalten bleibt. Eine weitere Fragestellung, die bei
der Anwendung identifiziert wurde, war die Dimensionen
der Ethik und des Rechts. Es wurde erortert, ob bestimm-
te iibergeordnete Aspekte, dhnlich wie Nachhaltigkeit, als
Ergidnzung auf der hochsten Ebene des Teufelsquadrats dis-
kutiert werden sollten, oder ob sie schon durch verschiedene
Elemente des Engelsdiamanten abgedeckt sind. Dies wire
auch moglich, da der Engelsdiamant bewusst nicht auf fiinf
Dimensionen beschrinkt ist, sondern beliebig erweiterbar.
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Abb. 10 Beispiel fiir das holistische Bow-Tie-Modell bei einem Stakeholder-Workshop zu einem Kl-basierten Entscheidungsunterstiitzungssys-

tem (NATO-HFM-Panel 366)

Fig. 10 Example of the holistic bow-tie model at a stakeholder workshop on an Al-based decision support system (NATO HFM Panel 366)
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Neben dem Engelsdiamanten wurde in dem Workshop
ebenfalls das holistische Bow-Tie-Diagramm zur Iden-
tifizierung der relevanten Stakeholder eingesetzt (siche
Abb. 10). Dabei wurde in einer partizipativen Herange-
hensweise mit einer Gruppe von Experten die grundlegen-
de Grafik mit Informationen ergénzt. Ziel war es dabei
aus den unterschiedlichen Perspektiven die Stakeholder zu
benennen und innerhalb der verschiedenen Um-Systeme zu
verorten.

Begonnen wurde mit dem zentralen Element ,,System
aus Mensch und KI%, in dem eine Wache als Endnutzer und
ein Eindringling als Stakeholder identifiziert wurden. Dabei
kann ein Eindringling in verschiedenen Formen auftreten:
Das System kann direkt physisch angegriffen werden oder
durch einen virtuellen Hackerangriff, zusitzlich sind hier
auch die in der Organisationsebene lokalisierten Personen
zu betrachten, die ein generelles Interesse an einem Angriff
auf das System haben.

Im direkten Umfeld, im System of Systems wurden wei-
tere Stakeholder notiert, hier befinden sich Wachposten,
Techniker und Datenanalysten sowie ein Kommandant, der
gegebenenfalls durch einen Berater unterstiitzt wird. So-
wohl der Kommandant als auch die Wachposten sind Be-
standteil einer Organisation, die durch Trainings- und Be-
triebsabldufe und deren Fiihrung beeinflusst werden und
sind somit auch als Stakeholder zu betrachten. Im mili-
tirischen Kontext sind parallel dazu auch die lokalen Or-
ganisationen wie zum Beispiel die Polizei als Stakeholder
zu betrachten. Auch der Hersteller eines solchen Systems
wurde der Organisationsebene zugeordnet. Innerhalb die-
ser Organisation wurden dann weitere Stakeholder wie die
Besitzer, Entwickler, Rechtberater und interne Zertifizierer
identifiziert. Hiufig sind hier weitere Unternehmen als z.B.
Zulieferer fiir Hardware oder Daten involviert und stellen
somit weitere Stakeholder auf der Organisationsebene dar.

In einer dariiber angeordneten Ebene ,,Gesellschaft” wur-
den die zustindigen Ministerien und andere Verteidigungs-
verbiinde angesiedelt. Ein weiterer wichtiger Stakeholder
ist hier das Parlament als direkter Vertreter der Bevolke-
rung. Fiir alle Stakeholder sollte auch der kulturelle Hinter-
grund und die personlichen Voreinnahmen als ein wichtiger
Faktor betrachtet werden.

Das Bow-Tie-Modell bewihrte sich im Workshop insbe-
sondere bei der Identifizierung und Strukturierung der viel-
filtigen Stakeholder eines komplexen Systems. Besonders
hervorzuheben ist, dass das holistische Bow-Tie-Diagramm
die partizipative Methodik, hier die Einbindung einer Ex-
pertengruppe, unterstiitzt. Diese Herangehensweise stellte
sicher, dass ein breites Spektrum an Perspektiven und Fach-
wissen in den Prozess einfloss, was fiir die Analyse eines
so komplexen Systems von entscheidender Bedeutung ist.
Die Anwendung des Modells ermoglichte eine umfassen-
de Identifizierung der Stakeholder auf verschiedenen Ebe-
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nen des holistischen Bow-Tie-Modells. Von den direkten
Nutzern bis hin zu hoheren Organisationsebenen wie dem
zustindigen Ministerium und Biirgerorganisationen konnte
das Modell eine detaillierte und strukturierte Darstellung
der verschiedenen Stakeholder und ihrer Beziehungen zum
Gesamtsystem liefern.

6 Limitationen

Die in diesem Beitrag beschriebene theoretische Modell-
entwicklung und exemplarische Anwendung geht mit einer
Reihe von Limitationen einher, die nachfolgend zusammen-
gefasst werden. Die Bewertung einzelner Dimensionen des
Engelsdiamanten erfolgt zunichst rein qualitativ, was die
praktische Anwendung der Modelle zwar erleichtert, ei-
ne nachhaltige Kredibilitdt der Methode jedoch behindern
wiirde. Ahnlich wie die zunichst nur qualitativen Modelle
der VDI oder des Teufelsquadrats sollte auch das Modell
des Engelsdiamanten soweit wie mdglich quantitativ unter-
fiittert werden. Auch hier sollten die Grundprinzipien der
sicheren und der nachhaltigen Seite gelten: Ist aus Zeit-
griinden noch keine vergleichende Quantifizierung mog-
lich, z. B., weil Nachhaltigkeit erst in der Zukunft wirkt und
damit epistemologisch per se weniger quantifizierbar sein
konnte als derzeitige Sachverhalte, darf nicht zur quantifi-
zierbareren Seite hin gehandelt werden, sondern muss zur
nachhaltigen Seite hin gehandelt werden.

Obwohl die bisherige Anwendung der Modelle zeigt,
dass ihre besondere Stirke in der Anschaulichkeit von Ver-
bindungen und Spannungsfeldern insbesondere in der Ver-
bindung von Theoretikern und Praktikern liegt, kann bei
der Anwendung der Modelle, insbesondere des holistischen
Bow-Tie-Modells, eine zu hohe Komplexitit die Nutzer-
freundlichkeit einschrianken und den Zugang fiir Praktiker
ohne tiefergehende theoretische Kenntnisse behindern. Hier
ist auf das richtige Mal zu achten, insbesondere darauf, dass
nicht nach Vollstdndigkeit gestrebt wird, sondern vor allem
die wichtigsten Zusammenhinge erfasst werden. Im Zwei-
felsfall konnen Schaubilder unterschiedlichen Auflosungs-
grades erzeugt werden, die fiir den jeweiligen Anwendungs-
fall Verstindlichkeit versus Vollstindigkeit/Genauigkeit ba-
lancieren.

Beide Modelle stehen erst am Anfang ihrer Entwick-
lung, die noch hohe Freiheitsgrade hat. Wie bei den meisten
qualitativen Modellen ist eine der naturwissenschaftlichen
Modellierung vergleichbare Validierung bei Einfiihrung der
Modelle epistemologisch noch nicht méglich, sondern wird
erst Schritt fiir Schritt, ,,on the job* sinnvoll. Wiinschens-
wert ist eine entwicklungsbegleitende Validierung, die im
Dialog zwischen Theorie und Praxis die Validitit und Ge-
brauchstauglichkeit hinterfragt.
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7 Zusammenfassung und Ausblick

Der Artikel eroffnet mit der Bedeutung von Nachhaltigkeit
und Resilienz in Arbeitssystemen angesichts globaler Kri-
sen wie Klimawandel, Covid-19 und geopolitischer Kon-
flikte. Um Nachhaltigkeitsaspekte in der Gestaltung und
Entwicklung von Arbeitssystemen besser zu integrieren,
werden basierend auf ausgewdihlten Ansitzen aus der Lite-
ratur zwei zentrale Modelle, der ,,Engelsdiamant* und das
,.holistische Bow-Tie-Modell* eingefiihrt.

Der Engelsdiamant erweitert das bekannte ,,Teufelsqua-
drat“ um die Dimension der Nachhaltigkeit. Er dient als
Metapher, um die Bedeutung von Nachhaltigkeit neben den
traditionellen Dimensionen von Zeit, Kosten, Qualitit und
Funktionalitit zu verdeutlichen. Er soll dabei unterstiitzen,
die Auswirkungen von Entscheidungen auf die Nachhaltig-
keit (6kologisch, okonomisch, sozial oder sicherheitspoli-
tisch) von Arbeitssystemen zu bewerten und mit konkurrie-
renden Systemqualitidten zu balancieren.

Das holistische Bow-Tie-Modell ermoglicht die Analy-
se und Gestaltung von Wechselwirkungen und Riickkopp-
lungsschleifen zwischen lokalen Arbeitssystemen und glo-
balen Um-Systemen. Es fokussiert sich auf die fiir das Ar-
beitssystem bestimmenden Nutzungssituationen und veran-
schaulicht Wechselwirkungen und Interaktionen zu iiber-
geordneten Systemen wie Organisation, Gesellschaft und
Umwelt. Vor dem Hintergrund zunehmender globaler He-
rausforderungen ist ein solches Vorgehen unerlésslich, um
nachhaltige Entscheidungen zu unterstiitzen, welche den in-
dividuellen Nutzer, die Organisation, die Gesellschaft und
die Umwelt auf lange Sicht beglinstigen.

Die mogliche Anwendung des Engelsdiamanten und
des holistischen Bow-Tie-Modells wurde am Beispiel ei-
nes konkreten, im November 2023 durchgefiihrten NATO
Workshops zu auf kiinstlicher Intelligenz basierenden Si-
cherheitssystemen illustriert. Dabei schlagen sich beide
Modelle weder auf die eine noch auf die andere Seite
der Diskussion, sondern versuchen eine Briicke zwischen
verschiedenen Perspektiven zu bauen: Wie lassen sich das
Ganze und das Detail, das Jetzt und Spiter, die 6kono-
mischen, 6kologischen, sozialen und sicherheitspolitischen
Dimensionen von Arbeitssystemen zusammen so denken,
dass gemeinsames Handeln unterstiitzt wird?

Der Engelsdiamant und das holistische Bow-Tie-Modell
bieten erste Ansitze, um diese Herausforderungen anzuge-
hen. Thre Anwendung in anderen Kontexten, wie im Rah-
men von Workshops und Projekten, sollte weiter erforscht
und verfeinert werden, um ihre Wirksamkeit in der Praxis
zu bewerten und potenzielle Verbesserungen zu identifizie-
ren. Die Forschung sollte sich darauf konzentrieren, diese
Modelle fiir verschiedene Arten von Arbeitssystemen anzu-
passen und zu testen, um ihre Universalitit und Anwend-
barkeit zu iiberpriifen. Dies wiirde auch dazu beitragen, ein

breiteres Verstidndnis fiir die Integration von Nachhaltigkeit
in die Systemgestaltung zu entwickeln und effektivere, re-
silientere und nachhaltigere Arbeitssysteme fiir die Zukunft
zu schaffen.

Der vorliegende Beitrag zeigt: Beide Modelle stehen ver-
gleichsweise noch am Anfang, noch ohne Garantie, aber
bereits mit ersten Hinweisen auf Wirksamkeit und Anwend-
barkeit. Das Prinzip der nachhaltigen Seite gilt auch hier.
Wir sind entschlossen, die Modelle ,,on the job* weiterzu-
entwickeln, und freuen uns iiber Anregungen und Ermuti-
gungen, aber auch tiber konstruktive Kritik.

Danksagung Die Exploration des Engelsdiamanten und die Uber-
tragung des holistischen Bowtie-Diagrammes in die zivile Forschung
wurde gefordert durch die Deutsche Forschungsgemeinschaft (DFG)
im Rahmen der Exzellenzstrategie des Bundes und der Lander — EXC-
2023 Internet of Production — 390621612.

Funding Open Access funding enabled and organized by Projekt
DEAL.

Open Access Dieser Artikel wird unter der Creative Commons Na-
mensnennung 4.0 International Lizenz veroffentlicht, welche die Nut-
zung, Vervielfiltigung, Bearbeitung, Verbreitung und Wiedergabe in
jeglichem Medium und Format erlaubt, sofern Sie den/die urspriing-
lichen Autor(en) und die Quelle ordnungsgemifl nennen, einen Link
zur Creative Commons Lizenz beifiigen und angeben, ob Anderungen
vorgenommen wurden.

Die in diesem Artikel enthaltenen Bilder und sonstiges Drittmaterial
unterliegen ebenfalls der genannten Creative Commons Lizenz, sofern
sich aus der Abbildungslegende nichts anderes ergibt. Sofern das be-
treffende Material nicht unter der genannten Creative Commons Lizenz
steht und die betreffende Handlung nicht nach gesetzlichen Vorschrif-
ten erlaubt ist, ist fiir die oben aufgefiihrten Weiterverwendungen des
Materials die Einwilligung des jeweiligen Rechteinhabers einzuholen.

Weitere Details zur Lizenz entnehmen Sie bitte der Lizenzinformation
auf http://creativecommons.org/licenses/by/4.0/deed.de.

Literatur

Borning A, Muller M (2012) Next steps for value sensitive design.
In: Konstan JA, Chi EH, Hook K (Hrsg) Proceedings of the SIG-
CHI Conference on Human Factors in Computing Systems. ACM,
S 1125-1134 https://doi.org/10.1145/2207676.2208560

Deutscher Bundestag (1998) Abschlufibericht der Enquete-Kommissi-
on ,,Schutz des Menschen und der Umwelt — Ziele und Rahmen-
bedingungen einer nachhaltig zukunftsvertrdglichen Entwick-
lung®. Drucksache 13/11200 vom 26. Juni 1998

Diesner T (2015) Die Allgemeine Systemtheorie bei Ludwig von Ber-
talanffy. Eine Begriindung interdisziplinidrer Wissenschaftspraxis

Flemisch F, Baltzer M, Abbink D, Siebert LC, van Diggelen J, Herz-
berger N, Draper M, Boardman M, Pacaux-Lemoine MP, Was-
ser J (2023, in press) Towards a dynamic balance of humans
and Al-based systems within our global society and environ-
ment—holistic Bowtie model of meaningful human control over
effective systems. In: van den Hoven J, Abbink D, Santoni de Sio
F, Amoroso D, Mecacci G, Siebert L (Hrsg) Meaningful human
control of artificial intelligence systems

Flemisch F, Meyer R, Baltzer M, Sadeghian S (2019) Arbeitssysteme
interdisziplindr analysieren, bewerten und gestalten am Beispiel

@ Springer


http://creativecommons.org/licenses/by/4.0/deed.de
https://doi.org/10.1145/2207676.2208560

Zeitschrift fiir Arbeitswissenschaft

der automatisierten Fahrzeugfiihrung. GfA. Arbeit interdiszipli-
nir analysieren-bewerten-gestalten, Dresden

Flemisch F, Baltzer M, Meyer R, Herzberger N, Wasser J, Usai M,
Preutenborbeck M (2021) Kiinstliche Intelligenz im Spannungs-
feld Mensch, Technik, Organisation und Umwelt: Was konnen wir
von Hegel fiir eine Dialektik kognitiver und kooperativer Arbeits-
systeme lernen? GfA Friihjahrskonferenz ,,Arbeit HUMAINE ge-
stalten®, Bochum

Friedman B, Kahn PH, Borning A (2002) Value sensitive design:
theory and methods. https://api.semanticscholar.org/CorpusID:
18065345

Friedman B, Kahn PH, Borning A, Huldtgren A (2013) Value sensiti-
ve design and information systems. In: Doorn N, Schuurbiers D,
van de Poel I, Gorman ME (Hrsg) Philosophy of engineering and
technology. Early engagement and new technologies: opening up
the laboratory, Bd. 16. Springer, Dordrecht, S 55-95 https://doi.o
rg/10.1007/978-94-007-7844-3_4

Government of Japan (2022) Society 5.0. https://www8.cao.go.jp/cstp/
english/society5_0/index.html.Cabinet Office.. Zugegriffen: 27.
Miirz 2024

Haberfellner R, Weck ODL, Fricke E, Vossner S (2015) Systems En-
gineering: Grundlagen und Anwendung Bd. 13. Orell Fiissli

Hinke C (2022) Enablers and tools for sustainable products: photonic
production. Scientific Advisory Board des Exzellenzclusters In-
ternet of Production

Ulich, E. (2021) Life domain balance. In: Dorsch Lexikon der Psycho-
logie. https://dorsch.hogrefe.com/stichwort/life-domain-balance.
Zugegriffen: 27. Mirz 2024

Konig W (2013) VDI-Richtlinie zur Technikbewertung. In: Grun-
wald A, Simonidis-Puschmann M (Hrsg) Handbuch Technikethik.
J.B. Metzler, S 406410 https://doi.org/10.1007/978-3-476-0533
3-6_77

@ Springer

Kronenberg V, Hilz W, Schlie U (2023) Vernetzte Sicherheit und glo-
bale Nachhaltigkeit. Universitdt Bonn. https://www.cassis.uni-bo
nn.de/de/forschung/interdisziplinaere-forschungsvorhaben/verne
tzte-sicherheit-und- globale-nachhaltigkeit- 1/vernetzte-sicherhei
t-und- globale-nachhaltigkeit. Zugegriffen: 27. Mirz 2024

Nielsen T, Bauer F (2019) Plastics and Sustainable Investments—an
information brief for investors

van de Poel I (2013) Translating values into design requirements. In:
Michelfelder DP, McCarthy N, Goldberg DE (Hrsg) Philosophy
of engineering and technology. Philosophy and engineering: re-
flections on practice, principles and process, Bd. 15. Springer,
Dordrecht, S 253-266 https://doi.org/10.1007/978-94-007-7762-
0_20

Sneed HM (1987) Software management. Miiller, Cologne

Umbrello S, van de Poel I (2021) Mapping value sensitive design onto
Al for social good principles. Ai Ethics 1(3):283-296. https://doi.
org/10.1007/s43681-021-00038-3

Verein Deutscher Ingenieure (2000) VDI 3780: Technikbewertung —
Begriffe und Grundlage

Vereinigte Nationen (1987) Unsere gemeinsame Zukunft. Der Brundt-
land-Bericht der Weltkommission fiir Umwelt und Entwicklung.
United Nations. http://www.un-documents.net/ocf-cf.htm. Zuge-
griffen: 27. Mirz 2024

Vereinigte Nationen (2015) Ziele fiir nachhaltige Entwicklung. https://
unric.org/de/17ziele/. Zugegriffen: 27. Mirz 2024

Worner J-D, Schmidt CM (2022) Sicherheit, Resilienz und Nachhal-
tigkeit https://doi.org/10.48669/aca_2022-2

Hinweis des Verlags Der Verlag bleibt in Hinblick auf geografische
Zuordnungen und Gebietsbezeichnungen in veroffentlichten Karten
und Institutsadressen neutral.


https://api.semanticscholar.org/CorpusID:18065345
https://api.semanticscholar.org/CorpusID:18065345
https://doi.org/10.1007/978-94-007-7844-3_4
https://doi.org/10.1007/978-94-007-7844-3_4
https://www8.cao.go.jp/cstp/english/society5_0/index.html.Cabinet
https://www8.cao.go.jp/cstp/english/society5_0/index.html.Cabinet
https://dorsch.hogrefe.com/stichwort/life-domain-balance
https://doi.org/10.1007/978-3-476-05333-6_77
https://doi.org/10.1007/978-3-476-05333-6_77
https://www.cassis.uni-bonn.de/de/forschung/interdisziplinaere-forschungsvorhaben/vernetzte-sicherheit-und-globale-nachhaltigkeit-1/vernetzte-sicherheit-und-globale-nachhaltigkeit
https://www.cassis.uni-bonn.de/de/forschung/interdisziplinaere-forschungsvorhaben/vernetzte-sicherheit-und-globale-nachhaltigkeit-1/vernetzte-sicherheit-und-globale-nachhaltigkeit
https://www.cassis.uni-bonn.de/de/forschung/interdisziplinaere-forschungsvorhaben/vernetzte-sicherheit-und-globale-nachhaltigkeit-1/vernetzte-sicherheit-und-globale-nachhaltigkeit
https://www.cassis.uni-bonn.de/de/forschung/interdisziplinaere-forschungsvorhaben/vernetzte-sicherheit-und-globale-nachhaltigkeit-1/vernetzte-sicherheit-und-globale-nachhaltigkeit
https://doi.org/10.1007/978-94-007-7762-0_20
https://doi.org/10.1007/978-94-007-7762-0_20
https://doi.org/10.1007/s43681-021-00038-3
https://doi.org/10.1007/s43681-021-00038-3
http://www.un-documents.net/ocf-cf.htm
https://unric.org/de/17ziele/
https://unric.org/de/17ziele/
https://doi.org/10.48669/aca_2022-2

	Vom Teufelsquadrat zum nachhaltigen Engelsdiamanten und holistischen Bow-Tie-Modell: Methodenentwicklung für die ganzheitliche Analyse, Gestaltung und Entwicklung von nachhaltigen Arbeitssystemen
	Zusammenfassung
	Abstract
	Einleitung und Motivation
	Facetten der Nachhaltigkeit
	Stand der Forschung
	Konzeptionierung der Modelle
	Vom Teufelsquadrat zum nachhaltigen „Engelsdiamant“
	Holistisches Bow-Tie-Modell für die Analyse und Gestaltung von soziotechnischen Systemen

	Anwendung und Diskussion des Engelsdiamanten und des holistischen Bow-Tie-Modells
	Limitationen
	Zusammenfassung und Ausblick
	Literatur


