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Datensicherheit — ein Muss
bel funktionaler Sicherheit

| Neue Systeme im Fahrzeug sind zunehmend auf den Austausch
von Daten iiber externe Schnittstellen angewiesen. Damit steigt

! das Risiko gefihrlicher Eingriffe durch Dritte. Datenschutz und
Datensicherheit standen bislang in der Automobilindustrie
nicht im Fokus, da ein direkter, vom Fahrer nicht kontrollierter
Zugriff durch Dritte aufgrund der Abschottung der Fahrzeug-

i systeme nach aufen kaum moglich war. Auch deshalb enthilt
die ISO 26262 zur Datensicherheit keine Anforderungen. Mit

| der Entwicklung von Systemen des hoch- oder vollautomatisier-

ten Fahrens dndert sich die Sachlage, da solche Systeme auf
den Austausch hochpraziser Daten {iber externe Schnittstellen
i in Echtzeit angewiesen sind. Diese konnen ohne den Fahrer als
| Filter direkt auf die Lings- und Querfiihrung des Fahrzeugs
Einfluss nehmen. Sind die Daten fehlerhaft, besteht unter
Umstdnden unmittelbare Lebensgefahr.

i Bislang ungeklart ist, wie und mit welchem Aufwand dem
Risiko versehentlich oder bewusst verfdlschter Daten begegnet
werden muss. Der Bundesgerichtshof hat wie in einem Airbag-
Urteil 2009 zwei grundlegende Anforderungen herausgearbei-
! tet. Erstens: Der Autohersteller muss simtliche Vorkehrungen
zur Abwehr von den beim Betrieb zu erwartenden Gefahren

i und Risiken treffen, die ihm nach dem Stand der Technik
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konstruktiv moglich und angesichts der Gefdhrdung auch
zuzumuten sind. Zweitens: Produkte, die trotz Einsatz aller
technisch verfiigbaren und zumutbaren Mdoglichkeiten nicht
die Sicherheit bieten, die verniinftigerweise erwartet werden
darf, diirfen nicht in den Verkehr gebracht werden. Systeme,
die auf einen Datenaustausch iiber externe Schnittstellen ange-
wiesen sind, diirfen also erst dann in den Verkehr gebracht
werden, wenn eine Beeintrdachtigung des sicheren Betriebs
durch einen solchen Datenaustausch entweder technisch aus-
geschlossen ist oder durch sonstige Vorkehrungen sichergestellt
werden kann, dass die Nutzung dieser Systeme im Rahmen der
berechtigten Sicherheitserwartung bleibt. Dabei kommt es bei
sicherheitsrelevanten Systemen meist auf die Integritdt der ver-
wendeten Daten, das heifdt auf die Identitdt des Senders und
die Unverfdlschtheit des Inhalts an.

Ohne ein {iberzeugendes Konzept zur Absicherung einer
angemessenen Datensicherheit - von der Systemarchitektur,
der Generierung und Bereitstellung richtiger und vollstandiger
Daten, der rechtzeitigen und unveranderten Ubermittlung bis
hin zur spezifikationsgerechten Nutzung dieser Daten im Fahr-
zeug - ware eine Einfiihrung von Systemen zum automatisierten
Fahren mit einem unkalkulierbaren Haftungsrisiko verbunden.



