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Bei Smart Mobility zahlt besonders Sicherheit

Kaum eine Branche ist derart in der digitalen Transformation
begriffen wie die Automobilindustrie. Auto und IT, das gehort
in der modernen Welt zusammen. Wir befinden uns mitten in
einem fundamentalen Wandel, und entsprechend grof} sind die
Herausforderungen, die die Mobilitdt von morgen an die Ingeni-
eurskunst stellt.

Denn es geht um mehr als das reine Verbinden zweier Techno-
logiewelten. Was gerade entsteht, ist eine komplett neue und kon-
sequent dynamische Welt individueller Mobilitdt, die beim auto-
nomen Fahren beginnt und mit der Konnektivitdt noch lange
nicht aufhort. Der moderne Pkw ist extrem komplex - neue
Technik trifft in ihm auf unumstdfliche Nutzeranforderungen.

Bestes Beispiel hierfiir ist das menschliche Bediirfnis nach
Sicherheit. Denn auch wenn die mobile Zukunft bequem sein
soll, so steht das Thema Sicherheit doch ganz oben auf der
Wunschliste der Kundschaft. Stand heute wird autonomes Fah-
ren zunehmend angenommen, und die ersten Bedenken-Hiir-
den sind iiberwunden. Voraussetzung bleibt jedoch, dass man
sich zu 100 % auf die Maschine und deren kiinstliche Intelli-
genz (KI) verlassen kann.

Genau an dieser Stelle setzen die grofien Entwicklungs-
themen rund um die automobile Zukunft ein. Nehmen wir
die Cybersicherheit: Diese findet im modernen Automobil auf
zwei Ebenen statt und betrifft sowohl den Menschen als
auch die Maschine. Einerseits geht es darum, die sichere
Ubertragung personenbezogener Daten zu gewihrleisten.

90

Andererseits muss vermieden werden, dass Hacker in die Steu-
erung des Fahrzeugs eingreifen.

Vor diesem Hintergrund gewinnt das Thema IT immer mehr
an Bedeutung, umso mehr, als mit zunehmender Konnektivitat
und der wachsenden Zahl autonom fahrender Autos auch das
Risiko von Cyberangriffen steigt. Daraus erwdchst fiir Fahrzeug-
hersteller die Notwendigkeit, gemeinsam mit Experten fiir Cy-
bersicherheit eine Technik zu entwickeln, die solchen Angriffen
vorbeugt - an Bord, aber auch in der Cloud und iiberall dort, wo
Daten iibermittelt, gesammelt und verarbeitet werden.

Cybersicherheit wird in den kommenden Jahren ohne Frage
zu einem wichtigen Entscheidungskriterium beim Kauf eines
Fahrzeugs werden. In der italienischen Automobil-Hochburg
Turin arbeiten deshalb Expertenteams an entsprechenden Lo-
sungen fiir die sichere autonome Mobilitdt der Zukunft. So hat
Teoresi 2022 im E-Stadtauto YoYo des Herstellers XEV mehrere
Funktionen zu autonomem Fahren und 5-G-Konnektivitdt er-
folgreich getestet. Darauf werden nun praxistaugliche Software-
werkzeuge fiir die Cybersicherheit folgen.

Auf der sogenannten Smart Road des Torino City Lab kann
der YoYo seine Fahigkeiten in Sachen KI und Vernetzung in-
klusive Wartungsmanagement und den mit einem Handgriff
austauschbaren Batterien realitdtsnah zeigen. Mit eingeflossen
ist dabei die KI-Expertise aus verwandten Branchen wie Eisen-
bahn oder Logistik, denn das moderne Auto ist komplex und
bedarf interdisziplindrer Entwicklungsansatze.

www.springerprofessional.de/automobiltechnik



