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Zusammenfassung Dieser Beitrag behandelt die deutsche Cybersicherheitsdebatte
zur aktiven Cyberabwehr aus verfassungs- und völkerrechtlicher Sicht. Der Ak-
teursdiskurs wird rekonstruiert, um zu ermitteln, wer im Falle eines Cyberangriffs
unterhalb der Schwelle eines bewaffneten Konflikts ein Mandat zur aktiven Cyber-
abwehr erhalten sollte. Rechtliche Fragen und mögliche Risiken aktiver Cyberab-
wehrmaßnahmen werden adressiert und die Konsequenzen für die internationalen
Beziehungen sowie die internationale Sicherheitspolitik erläutert.
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Abstract This article examines the German cyber security policy debate on active
cyber defence from a constitutional and international law perspective. The actors’
discourse is reconstructed to determine who should receive an active cyber defence
mandate in the case of a cyber-attack below the level of an armed conflict. Legal
issues and possible risks concerning active cyber defence measures will be addressed
to show the consequences for international relations and international security policy.
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J. Schmoldt

1 Einleitung

Mit 136.865 erfassten Cyberkriminalitätsdelikten war die Zahl der Cyberangriffe
in der Bundesrepublik Deutschland im Jahr 2023 auf einem ähnlich hohen Niveau
wie in den beiden Vorjahren (BKA 2023a, S. 4). Doch nicht nur die Anzahl von
Cyberangriffen ist hoch, auch die Qualität von Angriffen und Tätern steigt, wie
auch die Anzahl von Sicherheitslücken, sodass sich die digitale Bedrohungslage
in Deutschland insgesamt weiter zuspitzt. Nachdem das Bundesamt für Sicherheit
in der Informationstechnik (BSI) noch vor drei Jahren schlussfolgerte, die digitale
Bedrohungslage in Deutschland sei „angespannt bis kritisch“ (BSI 2021, S. 9), so
spezifiziert das BSI im Jahr 2023, die Bedrohung im Cyberraum sei „so hoch wie
nie zuvor“ (BSI 2023b, S. 11).

Der Ukrainekrieg hat diese Bedrohungslage dabei insgesamt weiter verschärft.
Denn staatliche und nicht-staatliche Akteure und patriotische Hacker greifen nicht
nur wechselseitig Ziele der jeweils anderen Kriegspartei an,1 sondern es wurden
auch Cyber-Aktivitäten gegen westliche Staaten beobachtet, „die vereinzelt auch
Kritische Infrastrukturen in Deutschland betrafen“ (BSI 2022, S. 46). So wurden
beispielsweise Cyberangriffe gegen den Hamburger Windkraftanlagenbauer Nor-
dex ausgeführt, der seine IT-Systeme daraufhin vorsorglich abgeschaltet hat (NDR
2022), gegen die Deutsche Windtechnik AG, welche die Kontrolle über knapp 2000
Windräder verlor (Knop 2022), und gegen Webseiten des Verteidigungsministeri-
ums, des Bundestages und der Bundes- und Landespolizeibehörden, zu denen sich
die russische Hackergruppe Killnet bekannte (Tagesschau 2022a).

Bereits zu Beginn des Ukrainekrieges2 kam es zu einem Cyberangriff auf Uplink-
Modems des europäischen Satelliten KA-Sat, mit dem Ziel, die Kommunikation des
ukrainischen Militärs und der Polizei zu stören. Allerdings führte dieser Cyberangriff
auch europaweit zu Kollateralschäden (Mäder 2022). In Deutschland konnten knapp
5800 Windenergieanlagen nicht mehr überwacht und gewartet werden (Brühl 2022),
zudem waren „Geräte der Gefahrenabwehr eines Landkreises“ (BSI 2022, S. 49)
und Feuerwehren, welche die Satellitenverbindung für ihre Notfallkommunikation
nutzen, betroffen (Mäder 2022). All diese Angriffe führten mit zu Warnungen vor
russischen Cyberangriffen auf westliche kritische Infrastrukturen (CISA 2022) und
bringen im Zuge dessen das Thema aktive Cyberabwehr zurück auf die Agenda.

Bundesinnenministerin Nancy Faeser zufolge sind Möglichkeiten erforderlich,
um Cyberangriffe zu beenden oder neue zu verhindern. Hierfür müsse auch über

1 Bereits im Januar 2022 wurden ukrainische Regierungswebseiten das Ziel von massiven Cyberangriffen.
Hunderte von ukrainischen Rechnern sollen mit einer datenlöschenden Wiper-Schadsoftware infiziert wor-
den sein. Zudem erklärte das Hackerkollektiv Anonymous Russlands Präsident Wladimir Putin am Tag der
Invasion den Cyberkrieg. Aber auch die ukrainische Regierung rief dazu auf, sich an dem Krieg zu betei-
ligen und Teil einer IT-Army of Ukraine zu werden. Auf russischer Seite formierten sich ebenfalls Hacker
und Hackergruppen, wie beispielsweise die Ransomwaregruppe Conti. Insgesamt gesehen sind viele ver-
schiedene staatliche und nicht-staatliche Akteure wie etwa patriotische Hacker im Cyberraum aktiv und an
dem bewaffneten Konflikt mit Cyberangriffen beteiligt.
2 Insgesamt wurden seit Kriegsbeginn mehr als 700 Objekte der ukrainischen kritischen Infrastruktur, wie
Umspannwerke oder Gaspipelines, zerstört. Seit Herbst 2022 werden zudem gezielt Anlagen der ukraini-
schen Energieversorgung attackiert, sodass das ukrainische Stromnetz stark beschädigt und die Bevölke-
rung teilweise von der Wärme- und Wasserversorgung abgeschnitten wurde (Tagesschau 2022b).
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aktive Maßnahmen nachgedacht werden, welche über die Aufklärung eines Angriffs
hinausgehen. Dafür ist laut Faeser auch eine Grundgesetzänderung nötig, um ent-
sprechenden Akteuren die Befugnis zur aktiven Cyberabwehr zu geben (Quadbeck
und Decker 2022). Gleichsam macht auch Außenministerin Annalena Baerbock im
September 2022 klar: „Wenn wir wirksamer agieren wollen, müssen wir die Ver-
antwortlichkeiten für die Cyberabwehr klar zuweisen, auch unterhalb der Schwelle
militärischer Angriffe. Ich persönlich bin überzeugt, dass wir unsere Kräfte bündeln
müssen – auch wenn das eine Verfassungsänderung braucht“ (Auswärtiges Amt
2022).

Faeser und Baerbock knüpfen mit ihren Aussagen an eine lange Debatte umHack-
back-Operationen an: Seit dem Jahr 2018 arbeitet das Bundesinnenministerium an
einem Plan zur aktiven Cyberabwehr, damit die Bundesrepublik im Falle eines Cy-
berangriffs, der unterhalb der Schwelle eines bewaffneten Konfliktes liegt, agieren
kann. Diese Überlegungen münden im Jahr 2023 schließlich auch in Deutschlands
Nationaler Sicherheitsstrategie, in welcher die Bundesregierung darlegt, eine „Bun-
deskompetenz zur Gefahrenabwehr bei schwerwiegenden Cyberangriffen aus dem
In- und Ausland durch Änderung des Grundgesetzes“ (Auswärtiges Amt 2023, S. 62)
anzustreben. Im Laufe der Jahre kam es dabei zu einem sogenannten Diskurs der
Akteure: Denn unterschiedlichsten Sicherheitsakteuren wie dem Bundesnachrich-
tendienst, der Bundespolizei, der Bundeswehr oder dem BSI sollte das Mandat zur
aktiven Cyberabwehr gegeben werden. Hintergrund dieser Überlegungen sind dabei
nicht nur die Cyberangriffe im Zuge des Ukrainekrieges, sondern auch die Hacker-
angriffe auf den Deutschen Bundestag 2015, die Ransomware-Angriffe WannaCry
und NotPetya aus dem Jahr 2017 sowie die Cyberoperationen im Zuge der US-
Präsidentschaftswahlen 2016 und 2020.

Dieser Beitrag beleuchtet aus politik- und rechtswissenschaftlicher Perspektive
die Debatte um Hackback-Operationen und untersucht damit die Transformation
von einer eher defensiv ausgerichteten hin zu einer offensiveren deutschen Cybersi-
cherheitspolitik. Dabei wird in drei Schritten vorgegangen: Erstens wird der Diskurs
der Akteure vorgestellt, um aufzuzeigen, welchen deutschen Sicherheitsbehörden im
Falle eines Cyberangriffs, der unterhalb der Schwelle eines bewaffneten Konfliktes
liegt, das Mandat zur aktiven Cyberabwehr gegeben werden soll. Diese Mandats-
erweiterungen werden zweitens vor dem Hintergrund der bestehenden völkerrecht-
lichen und verfassungsrechtlichen Rahmenbedingungen beleuchtet. Drittens, und
damit abschließend, wird dargelegt, welche Folgen und Risiken Maßnahmen der
aktiven Cyberabwehr als Antwort auf Cyberangriffe, die unterhalb der Schwelle
eines bewaffneten Konfliktes liegen, für die internationalen Beziehungen und die
internationale Sicherheitspolitik haben können.

2 Der Diskurs der Akteure

Die Debatte um die offensive Verteidigung und Sicherung kritischer und digitaler
Infrastrukturen ist unter vielen Begriffen bekannt. Seit dem Jahr 2017 beschrei-
ben Termini wie „aktive Cyberabwehr“, „digitaler Gegenangriff“, „finaler digitaler
Rettungsschuss“, „digitaler Gegenschlag“ oder „Hackback“ „die Suche nach Maß-
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nahmen für die aktive, zivile und militärische Gegenwehr in einem Szenario eines
Cyberangriffs auf deutsche Systeme (kritischer, staatlicher oder privater Natur)“
(Deutscher Bundestag 2018, S. 1).

Im Jahr 20173 lud das Bundeskanzleramt zu einer Sitzung des geheimen Bundes-
sicherheitsrates ein, in welcher diskutiert wurde, wie sich Deutschland im digitalen
Zeitalter verteidigen könne, wenn Hacker wie bereits im Jahr 2015 in Systeme des
Deutschen Bundestages eindringen, oder wenn die kritische Infrastruktur Deutsch-
lands angegriffen werden würde. Ein breiter Konsens des Gremiums suggerierte,
dass die Bundesrepublik Deutschland, ebenso wie beispielsweise die USA, die Fä-
higkeiten zum digitalen Gegenschlag als Ultima Ratio brauche (Mascolo 2017; Mas-
colo und Steinke 2018). Im Falle eines Cyberangriffs, der unterhalb der Schwelle
eines bewaffneten Konfliktes liegt, solle die Bundesrepublik Deutschland künftig
zurückhacken können.

Klaus Vitt, damaliger Staatssekretär des Bundesinnenministeriums und Beauf-
tragter der Bundesregierung für Informationstechnik zufolge zeigt die Erfahrung,
„dass eine rein defensive Cyberabwehr künftig nicht mehr reichen wird [...]. Wir be-
nötigen als letzten Schritt auch Möglichkeiten für eine aktive zivile Abwehr“ (Heide
und Riedel 2019). Ebenso wie die derzeitige Bundesinnenministerin machte auch ihr
Vorgänger Horst Seehofer klar, dass herkömmliche Abwehrmaßnahmen bei digitalen
Katastrophen und Hackerangriffen auf kritische Infrastrukturen nicht mehr ausrei-
chen könnten (Becker 2019). Von Hackback möchte die Bundesregierung allerdings
nicht sprechen.4 Im Jahr 2021 stellen die Regierungsparteien in ihrem Koalitionsver-
trag klar, dass sie Hackback-Operationen als Mittel der Cyberabwehr grundsätzlich
ablehnen (Bundesregierung 2021, S. 16–17). Dies wird im Jahr 2023 von der Bun-
desregierung in der Nationalen Sicherheitsstrategie Deutschlands nochmals iteriert
(Auswärtiges Amt 2023, S. 62). Stattdessen wird der Begriff der aktiven Cyberab-
wehr verwendet, womit, so eine Definition der Stiftung Neue Verantwortung, „[e]ine
aktive Gegenmaßnahme unterhalb der Schwelle des bewaffneten Konflikts [gemeint
ist], die dazu ausgelegt ist einen Cyber-Angriff abzuwehren und/oder aufzuklären“
(Stiftung Neue Verantwortung 2018). Die Bundesregierung selbst bedient sich ei-
ner ähnlichen Erläuterung und definiert im Februar 2023 aktive Cyberabwehr als
aktive Maßnahme, welche das Ziel verfolgt, „die zum Angriff genutzten informati-
onstechnischen Systeme mit informationstechnischen Mitteln zu manipulieren oder
zu stören“ (Deutscher Bundestag 2023, S. 3).

Im Gegensatz dazu unterliegen Hackbacks, so die Bundesregierung im Jahr 2023,
keiner definitorischen Beschränkung – die gesamte IT-Infrastruktur eines (vermeint-
lichen) Angreifers kann somit als legitimes Ziel eines Hackbacks verstanden werden,
wodurch auch Vergeltungsangriffe auf zivile Infrastrukturen vorstellbar sind (Deut-
scher Bundestag 2023, S. 4). Ebenfalls vorstellbar ist das Eindringen in Computer-
netzwerke, um Angriffe direkt auf dem eigenen System zu unterbinden, „indem etwa

3 In den USA wurde die Debatte um aktive Cybermaßnahmen bzw. aktive Verteidigung (active defense)
bereits im Jahr 2012 geführt. Siehe beispielsweise Nakashima (2012).
4 So stellt die Bundesregierung in einer Antwort auf eine Bundestagsanfrage im November 2018 klar, dass
der Terminus Hackback „von der Bundesregierung konzeptionell grundsätzlich nicht verwendet [wird],
weder für Aktivitäten der Cyberabwehr noch der Cyberverteidigung“ (Deutscher Bundestag 2018, S. 2).
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die angreifende Hard- und Software lahmgelegt oder gar zerstört werden“ (Reinhold
und Schulze 2017, S. 3). Aufgrund dieser „fehlenden definitorischen Beschränkun-
gen sind Hackbacks [daher] kein Mittel militärischer Operationsführung“ (Deutscher
Bundestag 2023, S. 4) für die deutsche Bundesregierung.

Diese Differenzierung von einerseits aktiver Cyberabwehr als Gefahrenabwehr
und andererseits Hackback als digitalen Vergeltungsangriff oder Vergeltungsschlag
wird sowohl von Nancy Faeser, als auch von Wissenschaftlerinnen und Wissen-
schaftlern wie etwa Haya Shulman, Michael Waidner, Tanya Gärtner und Annika
Selzer vorgenommen (BMI 2022c; Shulman und Waidner 2023; Gärtner und Selzer
2023). Von aktiver Cyberabwehr und Hackback ist als weiteres Mittel der gesamt-
staatlichen Cybersicherheit Deutschlands die Cyberverteidigung abzugrenzen. Denn
während sich Maßnahmen der aktiven Cyberabwehr auf Angriffe beziehen, die un-
terhalb der Schwelle zu bewaffneten Konflikten liegen (wie beispielsweise Delikte
der Cyberkriminalität) richtet sich die Cyberverteidigung gegen Angriffe, die ober-
halb der Schwelle zu bewaffneten Konflikten liegen und damit einen Kriegszustand
auslösen. Insofern bezieht sich der Begriff der Cyberverteidigung auch auf „die
aktive Verteidigung im Cyberraum“ (Deutscher Bundestag 2023, S. 3) durch die
Streitkräfte bzw. die Bundeswehr.

Im Juni 2019 führte der damalige Generalleutnant Ludwig Leinhos, Inspekteur
Cyber- und Informationsraum der Bundeswehr in einem Interview den Begriff des
digitalen Verteidigungsfalls ein, unter welchem er „eine schlagwortartige Beschrei-
bung einer Situation [versteht], bei der es in Deutschland zu massiven Störungen
durch Cyber-Angriffe kommt. Diese können beispielsweise große wirtschaftliche
Schäden hervorrufen, Einschränkungen bei der Versorgung der Bevölkerung aus-
lösen oder Einschränkungen der staatlichen Handlungsfähigkeit bewirken. Dabei
bleiben die Angriffe und Auswirkungen jedoch noch unterhalb der Schwelle, die
einen klassischen Verteidigungsfall auslösen würde“ (Spartanat Redaktion 2020).
Leinhos stellt dabei klar, dass der digitale Verteidigungsfall nicht mit dem in Artikel
115a Grundgesetz geregelten militärischen Verteidigungsfall gleichzusetzen ist und
fordert die Nutzung und Koppelung von Fähigkeiten staatlicher Institutionen. Die
Bundeswehr, so Leinhos, könnte in einem digitalen Verteidigungsfall „beispielswei-
se im Rahmen der Amtshilfe mit Cyberabwehrexperten“ (Spartanat Redaktion 2020)
unterstützen. Die deutsche Bundesregierung selbst verwendet den Terminus digitaler
Verteidigungsfall nicht (Deutscher Bundestag 2019, S. 2).

Wenngleich politische Akteure die Begriffe aktive Cyberabwehr, Hackback und
Cyberverteidigung trennen und abgrenzen, gibt es auch kritische Stimmen, die ar-
gumentieren, dass aktive Cyberabwehrmaßnahmen oder Gefahrenabwehr im Cyber-
raum im wesentlichen Hackbacks sind (Herpig 2023). Die Grenzen, so ein Kritik-
punkt, zwischen offensiver und defensiver Cyberabwehr verschwimmen (Rundfeldt
2023), wenn das vierstufige Vorgehen,5 welches bei einem Cyberangriff aus dem
Ausland greifen soll, betrachtet wird:6 Die ersten beiden Stufen sollen Datenverkeh-
re umlenken oder blockieren, sodass noch nicht von aktiven Cyberabwehrmaßnah-

5 Dieses wurde im Jahr 2019 durch den Bayerischen Rundfunk in Teilen öffentlich zugänglich gemacht.
6 „Obwohl in einer öffentlichen Bundestagsanhörung auch über das Stufenmodell gesprochen wurde, ist
es bisher nicht öffentlich. Das Bundeskriminalamt hat es entwickelt, aber mit der Geheimhaltungsstufe
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men gesprochen werden kann. Innerhalb der dritten Stufe sollen Sicherheitsbehörden
allerdings fremde Netzwerke hacken, infiltrieren, Daten löschen oder verändern dür-
fen und innerhalb der vierten Stufe in Systeme eindringen und diese herunterfahren
können (Tanriverdi 2019; Kipker 2023, 2019; Stiftung Neue Verantwortung 2018;
Herpig 2019). Eine Befürchtung ist hierbei, dass dieses Stufenmodell in den nach-
folgenden Jahren sukzessive auf offensive Maßnahmen erweitert wird, die bereits
vorgezeichnet sind (Rundfeldt 2023). So zählt Johannes Rundfeldt zufolge die Aus-
führung von fremdem Quellcode auf einem Zielsystem (eine Maßnahme der vierten
Stufe) zu offensiven Maßnahmen, ebenso wie die Verwendung eines Netzwerkscan-
ner-Werkzeugs in den Stufen eins oder zwei (Rundfeldt 2023). Zusammengenom-
men bedeutet dies laut Rundfeldt, dass aktive Cyberabwehr im Grunde offensive
Hackbacks sind (Rundfeldt 2023).

Neben verschiedenen verfassungs- und völkerrechtlichen Fragen stellt sich in
Deutschland die Kompetenz-, Verantwortungs- und Zuständigkeitsfrage: Welche Si-
cherheitsbehörde oder welche Einheit soll das Mandat zur aktiven Cyberabwehr
erhalten? In der Diskussion sind drei Akteure,7 wie im Folgenden dargelegt wird: 1)
der Bundesnachrichtendienst, 2) das Bundeskriminalamt und 3) das Bundesamt für
Sicherheit in der Informationstechnik.

2.1 Der Bundesnachrichtendienst

Zuständig für digitale Gegenschläge soll, so der damalige Bundesinnenminister
Horst Seehofer, der Bundesnachrichtendienst (BND) sein (Heide und Riedel 2019),
der als Auslandsgeheimdienst der Bundesrepublik Deutschland sicherheitsrelevante

„Nur für den Dienstgebrauch“ versehen. Es ist nicht öffentlich bekannt, ob dieses Modell noch die aktuelle
Referenz des Innenministeriums ist oder ob es mittlerweile aktualisiert wurde“ (Herpig 2019).
7 Auch Deutschlands Inlandsgeheimdienst, das Bundesamt für Verfassungsschutz, forderte im Jahr 2017
die Befugnis zum digitalen Gegenschlag. So vertrat der damalige Präsident des Bundesamtes für Verfas-
sungsschutz Hans-Georg Maaßen die Meinung, dass die deutsche Spionageabwehr die Möglichkeit zu
Cyber-Gegenmaßnahmen erhalten müsse: „Wir halten es für notwendig, dass wir nicht nur rein defensiv
tätig sind [...]. Sondern wir müssen auch in der Lage sein, den Gegner anzugreifen, damit er aufhört, uns
weiter zu attackieren“ (Spiegel 2017). Maaßen denkt dabei an das Löschen von Daten, „die auf einen
fremden Server abgeflossen sind“ (Reuters 2017) und an das Ausspähen von Angreifern im Cyberraum
(Reuters 2017; Diehl und Reinbold 2017) und spezifiziert: „Wenn wir als Inlandsnachrichtendienst erken-
nen, dass [...] der Bundestagsserver gehackt ist und die Daten abfließen auf einen ausländischen Server,
muss es im Sinn einer Nacheile möglich sein, diese Daten löschen zu können, bevor sie weiterverbreitet
werden“ (Reuters 2017). Zudem solle der Verfassungsschutz zur Informationsgewinnung Angriffsserver
auch selbst mit Schadsoftware infizieren dürfen: „Das wäre, wie wenn man in der Realwelt einen auslän-
dischen Agenten umdreht und zu einem Counter-Man macht, dass also dieser ausländische Agent dann
für uns arbeitet“ (Reuters 2017). Da der derzeitige Verfassungsschutz-Präsident Thomas Haldenwang al-
lerdings betonte, dass aktive Cyberabwehrmaßnahmen für den Verfassungsschutz aufgrund fehlender Exe-
kutivbefugnisse und aufgrund der primären Aufgabe der Attribution von ausländischen Cyberangriffen
„wesensfremd“ (Sehl 2019) seien, wird das Bundesamt für Verfassungsschutz in diesem Beitrag nicht als
Akteur für aktive Cyberabwehr angeführt. Allerdings wird darauf verwiesen, dass der Verfassungsschutz
bereits das technische Wissen und die entsprechenden Fähigkeiten hat, wie die Cyberabwehr des Ver-
fassungsschutzes, welche Cyberangriffe beobachtet, analysiert, attribuiert und sensibilisiert, verdeutlicht
(Bundesamt für Verfassungsschutz 2022). In der neuen Cybersicherheitsagenda der Bundesregierung aus
dem Jahr 2022 wurden zudem als Maßnahme und Ziel in der 20. Legislaturperiode auch die „Modernisie-
rung der IT-Infrastruktur im BfV [und die] Fortentwicklung der Cyberfähigkeiten des BfV“ (BMI 2022a)
festgeschrieben.
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Nachrichten aus dem Ausland bewertet und beschafft8 und neben dem Bundesamt
für Verfassungsschutz (BfV) und dem Militärischen Abschirmdienst (MAD) eine
von drei Sicherheitsbehörden Deutschlands ist,9 die sich ausschließlich mit der Be-
schaffung und Auswertung von Informationen befassen.10 Darüber hinaus unterstützt
der BND die Bundeswehr mit Lagebildern bei der Sicherung von Auslandseinsät-
zen. Der BND ist auch bei Cyberangriffen aus dem Ausland gefordert, wobei ihm
eine besondere Rolle zukommt: „Er hat die Befugnis und die technischen Mög-
lichkeiten zur strategischen Erfassung internationaler Datenverkehre“ (BND 2021).
Das bereits erwähnte interne Konzeptpapier der Bundesregierung plädiert ebenfalls
dafür, dass der BND offensive Cyberoperationen ausführen solle (Tanriverdi 2019).
Aufgrund der Tatsache, dass der BND bereits konstant Informationen über Cyberan-
greifer, ihr Vorgehen sowie ihre Infrastrukturen sammelt, sei der BND der geeignete
Kandidat. Im Konzeptpapier zum Ausbau der Abwehrfähigkeit des Bundes wird
daher argumentiert: „Die Befugnis zur Umsetzung [...] beim BND anzusiedeln, ist
aus fachlicher Sicht sinnvoll“ (Tagesschau 2019, ab Minute 1:25). Damit würden
dem BND erstmals11 Exekutivbefugnisse zugestanden werden. Georg Mascolo und
Ronen Steinke schlussfolgern daher: „Viel deutet darauf hin, dass der BND bald
erstmals in seiner mehr als 60-jährigen Geschichte die Lizenz zum Schießen be-
kommt. Zwar nur im virtuellen Raum, nicht mit Pistolen, sondern nur mit deren
digitalem Äquivalent, mit Cyberwaffen“ (Mascolo und Steinke 2018). Argumentiert
wird, dass die im Jahr 2013 gegründete BND-Unterabteilung T4 bereits in fremde
Netze, Computersysteme und Handys eindringen könne und damit das technische
Wissen im BND vorhanden sei. Zudem könne der BND als Auslandsgeheimdienst
auch aus dem Ausland operieren. Dass der BND folglich für Hackback-Operationen
geeignet ist, bestätigt BND-Präsident Bruno Kahl deutlich: „Der Nachrichtendienst
stünde zur Verfügung [...]. Technisch möglich ist es. Die Fähigkeiten sind auch schon
da im BND“ (Mascolo und Steinke 2018). Auch sein Vorgänger, Gerhard Schindler,
macht klar: „Es gibt keine vernünftige Alternative zum BND“ (Mascolo und Steinke
2018).

2.2 Die Bundespolizei und das Bundeskriminalamt

Neben Deutschlands Auslandsgeheimdienst soll ebenso eine Polizeibehörde für die
aktive Cyberabwehr zuständig sein, wenn dabei der BND „zwingend mit einbezo-
gen“ (Tanriverdi 2019) wird. Im Jahr 2020 wollte das Bundesinnenministerium daher

8 Für weiterführende Informationen zur Historie des BND siehe Krieger (2021), Erxleben (2015), Wolf
(2018).
9 Dabei ist der MAD für die Sicherung der Einsatzbereitschaft der deutschen Bundeswehr zuständig, wäh-
rend das BfV als Inlandsgeheimdienst gemeinsam mit den Landesämtern für Verfassungsschutz extremis-
tische und verfassungsfeindliche Bestrebungen beobachtet.
10 Die Gewährleistung von innerer Sicherheit ist nicht nur eine wichtige Voraussetzung, um individuelle
Freiheitsrechte zu wahren, sondern auch die Grundlage für sozialen und wirtschaftlichen Wohlstand. Aus
diesem Grund hält die Bundesrepublik Deutschland „polizeiliche, militärische und nachrichtendienstliche
Mittel vor, um potentielle Gefahren und tatsächliche Bedrohungen aus dem In- und Ausland aufzuklären
und ihnen entgegenzuwirken“ (Erxleben 2015, S. 15).
11 Seit Operation Rusty und Operation Gehlen.
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weitgehende Befugnisse im Bundespolizeigesetz verankern. Einem Entwurf für ein
neues Bundespolizeigesetz ist zu entnehmen, dass die Bundespolizei „Cyberangrif-
fe auswerten, umlenken, zurückverfolgen und Maßnahmen zur Früherkennung von
Cyberangriffen einleiten“ (Biselli 2020) und „zur Abwehr einer gegenwärtigen Ge-
fahr eines Cyberangriffs mit technischen Mitteln in informationstechnische Systeme,
von denen der Cyberangriff ausgeht, 1. eingreifen, und 2. aus ihnen Daten erheben,
übernehmen, löschen und verändern“(Biselli 2020) könne. In bestimmten Fällen
dürfe die Bundespolizei zudem „Maßnahmen vornehmen, die zu einer Überlastung,
Nichtverfügbarkeit oder sonstigen Störung der Funktion der für den Cyberangriff
genutzten informationstechnischen Infrastruktur führen“ (Biselli 2020), wobei diese
Maßnahmen auch eingeleitet werden können, ohne dass betroffene Personen davon
Kenntnis haben. Somit finden sich alle Stufen der aktiven Cyberabwehr in dem Ge-
setzesentwurf wieder (Biselli 2020). Zwar wurden diese Vorschläge und Passagen
schlussendlich nicht übernommen,12 doch „[d]ie Formulierungen im Bundespolizei-
gesetz-Entwurf waren der deutlichste Schritt in Richtung Hackback, der sich bisher
in einem Gesetzentwurf fand“ (Biselli 2020).

Sollten diese Überlegungen weitergeführt werden und der Bundespolizei die Auf-
gabe der aktiven Cyberabwehr übertragen werden, müsste dies auch in den Polizeige-
setzen der Bundesländer verankert werden. Mehrere Bundesländer sollen allerdings
signalisiert haben, „dass sie die Kompetenz der Cyberabwehr lieber beim Bund sä-
hen, also beim Bundeskriminalamt (BKA) unter dessen Präsidenten Holger Münch“
(Baumgärtner et al. 2017). Daher hat Nancy Faeser bereits im Juli 2022 verkündet,
dass der Bund „vor allem dem Bundeskriminalamt (BKA) – gegebenenfalls auch
mehreren Behörden – einschlägige Zuständigkeiten geben“ (Krempl 2022) müsse.
Im April 2023 wird Faeser konkreter und möchte dem BKA „eine Kompetenz zur
Gefahrenabwehr bei Cyberangriffen einräumen“ (Rath 2023), damit dieses „Angrei-
fer und Angreiferinnen identifizieren, Attacken stoppen oder zumindest abmildern“
(Rath 2023) kann.

2.3 Das Bundesamt für Sicherheit in der Informationstechnik

Auch das Bundesamt für Sicherheit in der Informationstechnik (BSI) ist als Ak-
teur für das Mandat zur aktiven Cyberabwehr im Gespräch. Zu den Aufgaben des
BSI gehören bereits unter anderem die Abwehr von Cyberangriffen bzw. der Schutz
der Regierungsnetze und der Bundesverwaltung durch eine kontinuierliche Beob-
achtung der Cybersicherheitslage, durch die Bewertung und Analyse von Sicher-
heitsrisiken und Schwachstellen und durch eine Einschätzung von Auswirkungen
neuer Trends und Entwicklungen im Cybersicherheitskontext. Zudem fungiert das
BSI mit seinem Lagezentrum bundesweit als zentrale Meldestelle für Cyberangriffe
und -vorfälle (BSI 2023c) und leistet durch sein Computer Emergency Response
Team (CERT-Bund) Unterstützung bei Cybersicherheitsvorfällen (BSI 2023a). Die-
ses weite Aufgabenspektrum führte mit zu der Forderung, dass das BSI nicht mehr

12 Der entsprechende § 74 Abwehr von Cyberangriffen entstamme „aus einem früheren Referentenent-
wurf, den das Innenressort noch einmal angepasst hat, um zunächst andere Überwachungsbefugnisse für
die Bundespolizei durchzubringen“ (Krempl 2020).
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rein defensiv tätig sein soll, „sondern offensiv in IT-Systeme eindringen“ (Meis-
ter und Biselli 2019) und damit aktive Cyberabwehr beitreiben soll. Sowohl Arne
Schönbohm in seiner damaligen Funktion als BSI-Präsident als auch die derzeiti-
ge BSI-Präsidentin Claudia Plattner befürworten aktive Cyberabwehrmaßnahmen.
Während Schönbohm im Jahr 2022 klarmachte, dass aktive Cyberabwehr hilfreich
sei, um den Zugriff von Angreifern auf Datenströme sowie den Abfluss von Daten-
sätzen zu unterbinden (Tremmel 2022) stellt Plattner im Jahr 2023 heraus: „Man
kann nicht immer nur abwehren, sondern man muss im Zweifelsfall auch mal dafür
sorgen, dass man aus der Schusslinie kommt, oder dafür sorgen, dass Angriffe nicht
mehr stattfinden“ (Greis 2023).

Nach der Vorstellung des Diskurses der Akteure beleuchtet Kapitel 3 eine mög-
liche Mandatserweiterung der vorgestellten deutschen Sicherheitsbehörden vor dem
Hintergrund bestehender völkerrechtlicher und verfassungsrechtlicher Rahmenbe-
dingungen, um zu prüfen, ob und inwieweit eine Mandatserweiterung der vorge-
stellten Akteure verfassungs- und völkerrechtlich zulässig wäre.

3 Verfassungs- und völkerrechtliche Rahmenbedingungen

Alle Maßnahmen der aktiven Cyberabwehr, so macht die Bundesregierung im Jahr
2018 und auch im Jahr 2023 klar, müssen sich im Rahmen des geltenden Verfas-
sungs- und Völkerrechts bewegen (Deutscher Bundestag 2018, S. 2; Auswärtiges
Amt 2023, S. 62). Ob und inwieweit Polizei und Nachrichtendienste in der akti-
ven Cyberabwehr tätig werden und zusammenwirken können, ist allerdings frag-
lich, denn das Trennungsgebot zwischen Polizei und Geheimdiensten steht solch
einem „Zusammenwirken“ entgegen und beschränkt Exekutivkompetenzen auf Po-
lizeidienste. Dies findet sich auch in § 1 Absatz 1 Satz 3 BND-Gesetz,13 welches
den BND als Bundesoberbehörde im Geschäftsbereich des Bundeskanzleramtes de-
finiert, der keiner polizeilichen Dienststelle angegliedert werden darf. Ein Absatz
später wird darauf verwiesen, dass der BND vornehmlich die Aufgabe hat, Infor-
mationen über das Ausland zu sammeln, die außen- und sicherheitspolitisch von
Bedeutung für die Bundesrepublik sind. Diese Berichtspflicht ist auch in § 33
BND-Gesetz niedergelegt. Um Informationen zu akquirieren, ist der BND legi-
timiert, nachrichtendienstliche Mittel wie klassische Informanten (HUMINT), die
Auswertung von Satelliten- und Luftbildaufnahmen (IMINT), elektronischer Kom-
munikation (SIGNINT) oder öffentlich zugängliche Quellen (OSINT) einzusetzen.
Angewandt auf den Cyberbereich bedeutet dies, so Dennis-Kenji Kipker, „dass der
BND14 zwar umfassende Informationen über relevante Daten sammeln, aber nicht

13 Am 20. Dezember 1990 verabschiedet der Deutsche Bundestag ein Gesetz über den Bundesnachrich-
tendienst, welches die Aufgaben und Befugnisse des BND festlegt.
14 Selbige Schlussfolgerung kann auch für den Verfassungsschutz gezogen werden, heißt es doch in § 3
Absatz 1 des Bundesverfassungsschutzgesetzes, dass dieser Informationen über „Bestrebungen, die gegen
die freiheitliche demokratische Grundordnung, den Bestand oder die Sicherheit des Bundes oder eines
Landes gerichtet sind oder eine ungesetzliche Beeinträchtigung der Amtsführung der Verfassungsorgane
des Bundes oder eines Landes oder ihrer Mitglieder zum Ziele haben“, sammelt.
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selber aktive Cyber-Angriffe durchführen darf, was beim ,Hackback‘ aber der Fall
wäre“ (Kipker 2019).

Alles in allem konstatieren die Wissenschaftlichen Dienste des Deutschen Bun-
destages: „Nach derzeitiger Rechtslage haben die Nachrichtendienste [...] grund-
sätzlich keine klassischen Eingriffsbefugnisse. Ihr Zuständigkeitsbereich beschränkt
sich auf Aufklärungsmaßnahmen“ (Wissenschaftliche Dienste des Deutschen Bun-
destages 2018). Auch das BKA ist nach derzeitiger Rechtslage nicht legitimiert,
Cyberangriffe im Ausland auszuführen, sondern ermittelt im Auftrag des Gene-
ralbundesanwaltes in „besonders schweren Fällen von Computersabotage“ (BKA
2023b). Die Ausführung von offensiven Cyberangriffen auf ausländische Institutio-
nen oder Einrichtungen fallen ebenso wenig in die Zuständigkeit des BSI. Zwar
ist dieses gemäß § 3 BSI-Gesetz für die „Abwehr von Gefahren für die Sicherheit
der Informationstechnik des Bundes“15 zuständig, offensive Angriffe mandatiert das
BSI-Gesetz derzeit allerdings nicht.

Darüber hinaus verbietet das Grundgesetz (GG) in Artikel 26 Handlungen, die das
friedliche Zusammenleben der Völker stören. Offensive Cybermaßnahmen würden
also nicht nur gegen Paragrafen des BND-, BKA-, und BSI-Gesetzes verstoßen, son-
dern wären auch verfassungswidrig. Allerdings beschränkt sich der Anwendungsbe-
reich des Artikel 26 GG nicht auf Handlungen der Bundeswehr. Diese hat bereits in
ihrem „Weißbuch zur Sicherheitspolitik und zur Zukunft der Bundeswehr 2016“ eine
Strategie entwickelt, die ein Tätigwerden im Cyberraum beschreibt. Im Jahr 2017
wurde dann das Kommando Cyber- und Informationsraum aufgestellt, welches mit
dem Zentrum Cyberoperationen in der Lage ist, offensive Cyberoperationen durch-
zuführen. Um allerdings tätig werden zu können, müsste gemäß Artikel 115a GG ein
Verteidigungsfall vorliegen. Nur dann ist die Bundeswehr mandatiert, Gewalt anzu-
wenden oder aktive Cyberabwehrmaßnahmen durchzuführen. Die Bundesregierung
selbst erläutert dazu: „Ein Cyberangriff kann unter bestimmten Bedingungen einen
bewaffneten Angriff im Sinne von Artikel 51 der UN-Charta darstellen. In diesem
Fall steht der Bundesrepublik Deutschland das Recht auf Selbstverteidigung zu und
sie könnte auf diesen bewaffneten Angriff mit allen zulässigen militärischen Mitteln
reagieren“ (Deutscher Bundestag 2018, S. 6). Allerdings sind Maßnahmen der akti-
ven Cyberabwehr als Antwort auf Cyberangriffe gedacht, die unterhalb der Schwelle
eines bewaffneten Konfliktes liegen. Würde die Bundeswehr oder eine andere Si-
cherheitsbehörde also eben jene Maßnahmen durchführen, so würde sie gegen das
völkerrechtliche Gewaltverbot, niedergelegt in Artikel 2 Ziffer 4 der UN-Charta,
verstoßen.

Mit dem „Recht auf Gegenmaßnahmen“ gibt es völkerrechtlich gesehen allerdings
sehr wohl Möglichkeiten, auf Cyberoperationen, die unterhalb der Schwelle eines
bewaffneten Konfliktes liegen, zu reagieren. Niedergelegt in den „Draft articles on
Responsibility of States for internationally wrongful acts“ stellen diese Normen zwar
keinen völkerrechtlichen Vertrag dar, allerdings wurden die Artikelentwürfe von
der Generalversammlung der Vereinten Nationen als Resolution verabschiedet und
spiegeln in weiten Teilen den Stand der Entwicklung des Völkergewohnheitsrechts
wider. Wenn eine Cyberoperation eine Primärnorm, beispielsweise die Souveränität

15 § 3 Gesetz über das Bundesamt für Sicherheit in der Informationstechnik.
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Deutschlands, verletzt, dann kommen mit Artikel 52 sogenannte Sekundärnormen
zur Anwendung und der angegriffene Staat kann „solche dringenden Gegenmaßnah-
men ergreifen, die zur Sicherung seiner Rechte notwendig sind“. In diesem Sinne
sind Gegenmaßnahmen gerechtfertigte, völkerrechtswidrige Akte, die als Antwort
auf einen vorangegangenen Völkerrechtsbruch zu verstehen sind. Wie die meisten
Rechtsnormen, unterliegt auch das Recht auf Gegenmaßnahmen bestimmten Vor-
aussetzungen: So muss eine Cyberoperation beispielsweise zurechenbar sein und
der angegriffene Staat hat den angreifenden Staat aufzufordern, den Rechtsbruch zu
beenden. Darüber hinaus muss dem angreifenden Staat die Ergreifung von Gegen-
maßnahmen mitgeteilt werden. Die Gegenmaßnahmen selbst müssen verhältnismä-
ßig sein und dürfen nicht die Verpflichtung zur Unterlassung der Androhung oder
Anwendung von Gewalt beeinflussen.

Die derzeitige Rechtslage lässt zwar aktuell keine offensiven Cybermaßnahmen
zu, wie gezeigt wurde, doch entsprechend sind Gesetzes-Änderungen im Gespräch
und gefordert. Fraglich ist allerdings, was solch eine Zeitenwende in Form von
Mandatserweiterungen in der Cybersicherheitspolitik für Risiken mit sich bringen
könnte.

4 Mögliche Folgen und Risiken aktiver Cyberabwehr

Angesichts der hohen, hybriden und anfangs dargestellten Bedrohungslage im Cy-
berraum sind Staat, Wirtschaft und Gesellschaft gefordert, entsprechende Cybersi-
cherheitskompetenzen aufzubauen, um digital souverän agieren zu können. „Denn
die Bedrohungslage im Cyberraum“, so Bundesinnenministerin Faeser, „wächst je-
den Tag. Die Zeitenwende, die wir angesichts des russischen Angriffskriegs ge-
gen die Ukraine erleben, erfordert eine strategische Neuaufstellung und deutliche
Investitionen in unsere Cybersicherheit. Bund und Länder müssen Cybergefahren
koordiniert entgegentreten und ihre Fähigkeiten permanent weiterentwickeln“ (BMI
2022b). Daher wird eine Grundgesetzänderung gefordert, um neue Befugnisse für
die deutschen Sicherheitsbehörden zu schaffen. So sind der BND, das BKA und das
BSI im Gespräch, das Mandat der aktiven Cyberabwehr zu erhalten, um „schwer-
wiegende Cyberangriffe verhindern, stoppen oder zumindest abschwächen“ (BMI
2022b) zu können.

Der vorherige Abschnitt hat gezeigt, dass die derzeitigen verfassungs- und völker-
rechtlichen Rahmenbedingungen einer Mandatserweiterung hin zur aktiven Cyber-
abwehr allerdings entgegenstehen und Maßnahmen der aktiven Cyberabwehr insbe-
sondere gegen das völkerrechtliche Gewaltverbot verstoßen. Dies führt unweigerlich
zu der Frage, ob im Falle einer Grundgesetzänderung und einer Mandatserweiterung
einer deutschen Sicherheitsbehörde Maßnahmen der aktiven Cyberabwehr nicht das
Risiko eines Verstoßes gegen das Gewaltverbot und damit einen Völkerrechtsbruch
mit sich bringen würden. Denn dem sogenannten Target-based Ansatz16 zufolge
können Cyberoperationen, die gegen kritische Infrastrukturen gerichtet sind, als Ge-

16 Neben dem Instrument-based und dem Effect-based-Ansatz ist der Target-based-Ansatz einer der An-
sätze, die erklären, inwieweit Cyberoperationen Gewaltanwendungen darstellen. Folgt man dem Instru-
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waltanwendung eingestuft werden, da „humanitäre Notlagen entstehen [könnten],
die [wiederum] Tod und Zerstörung in weitem Umfang heraufbeschwören [könn-
ten]“ (Dornbusch 2018, S. 101). Bezogen auf Maßnahmen der aktiven Cyberabwehr
kann folglich konstatiert werden, dass diese als Gewaltanwendung verstanden wer-
den können, wenn etwa fremde Netzwerke infiltriert bzw. gehackt werden und so ein
weitreichender und langanhaltender Funktionsverlust kritischer Infrastrukturen die
Folge ist. Denn auch wenn kritische Infrastrukturen nicht das primäre Ziel aktiver
Cyberabwehr sind, so spielt die Vernetzung von Systemen eine große Rolle. Wird
beispielsweise ein System in der Russischen Föderation durch aktive Cyberabwehr
infiltriert, könnte dies „eine Kettenreaktion von Ausfällen [auch in Bereichen der
kritischen Infrastrukturen] auslösen, deren Folgen niemand absehen kann“ (Klaus
2023). Damit kann das Risiko, mit Maßnahmen der aktiven Cyberabwehr Gewalt
anzuwenden und damit gegen das völkerrechtliche Gewaltverbot zu verstoßen, als
hoch eingestuft werden.

Ein weiteres Risiko von aktiver Cyberabwehr ist das sogenannte Sicherheitsdi-
lemma, in welches Staaten geraten könnten, etwa wenn dem Aufbau von offensi-
ven Cyberfähigkeiten mit dem Aufbau von Gegenfähigkeiten begegnet wird, um
ein Mächtegleichgewicht herzustellen. In der derzeitigen Staatenpraxis könnte es
zumindest theoretisch zu einem digitalen Wettrüsten kommen, betrachtet man die
Cyberfähigkeiten einzelner Staaten: So hat die USA mit ihrer im Jahr 2018 veröf-
fentlichten Cyberstrategie beispielsweise deutlich gemacht, dass ihre Cyber Com-
mand Forces zurückhacken, selbst wenn eine erfolgte Cyberoperation unterhalb der
Schwelle eines bewaffneten Konfliktes liegt: „We will defend forward to disrupt or
halt malicious cyber activity at its source, including activity that falls below the
level of armed conflict“ (Department of Defense 2018). Auch das Vereinigte König-
reich verfügt bereits über offensive Cyberkapazitäten, um sowohl Gegenangriffe als
auch Hackerangriffe durchzuführen (Sabbagh 2020). In Estland soll sogar eine Art
Cyber-Wehrpflicht für offensive Cyberoperationen eingeführt werden (Conrad und
Werkhäuser 2019).

Diese Fähigkeiten und Maßnahmen könnten die Bedrohungslage verschärfen,
zum Beispiel wenn die Attribution bzw. Zuordnung eines zu stoppenden Angriffs
auf einen bestimmten Angreifer nicht klar ist. Denn IP-Adressen und Identitäten
können verschleiert und anonymisiert werden, indem beispielsweise Cyberangrif-
fe über Botnetze, kompromittierte und hintereinander gereihte Rechner, ausgeführt
werden, so dass die IP-Adresse oder Identität des unbeteiligten Dritten Botrech-
ners sichtbar, die des Angreifers allerdings verschleiert ist (Reinhold und Schulze
2017, S. 9; Riemann 2020, S. 144). Und selbst wenn durch technische Attribution
der Ursprungsort oder die Urheber-IP-Adresse identifiziert werden kann, so „bleibt

ment-based-Ansatz, so sind die eingesetzten Mittel ausschlaggebend, wobei bei einer weiten Auslegung
physischer, militärischer Zwang und bei einer engen Auslegung Waffen im weiteren Sinne entscheidend
sind. Da bei Cyberoperationen das Kriterium des physischen, militärischen Zwangs nicht unmittelbar ge-
geben ist und der Begriff der Waffe völkerrechtlich nicht allgemein anerkannt definiert ist, ist dieser An-
satz nur bedingt hilfreich. Der Effect-based Ansatz hingegen zielt auf die Effekte und Auswirkungen von
Cyberangriffen ab und definiert diese als Gewaltanwendungen, wenn physische Schäden die mittelbaren
Folgen sind. In den meisten Fällen können solche Schäden allerdings erst ex-post bestimmt werden. Für
weitere Informationen siehe Dornbusch (2018, S. 71), Kreß (2019), Petersen (2020).
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nach wie vor unklar, wer der Urheber eines Angriffs war, oder anders ausgedrückt,
welche Person sich in welcher Funktion zum Angriffszeitpunkt hinter der Maschi-
ne [dem Computersystem] verbarg“ (Schulze 2015, S. 47; Harrison Dinniss 2014,
S. 145–146). Insofern muss klargestellt werden, gegen wen sich Maßnahmen der
aktiven Cyberabwehr richten sollen. Denn ohne eine zweifelsfreie Attribution ist
politisches Handeln und auch das Recht auf Gegenmaßnahmen nicht anwendbar
und möglich. Je weniger Zeit allerdings für eine zielgenaue Attribution aufgrund
von Krisenreaktionen zur Verfügung steht, desto unwahrscheinlicher ist es, dass At-
tribution gelingt und Gegenmaßnahmen, wie in Artikel 52 der „Draft articles on
Responsibility of States for internationally wrongful acts“ beispielsweise dargelegt,
vollzogen werden können. Dies hängt auch mit den Effekten von Cyberangriffen
zusammen: Nicht jeder Cyberangriff wird sofort als solcher erkannt. Meist ist es
nicht unmittelbar ersichtlich, ob es sich bei einem Vorfall oder Krisenfall um einen
Unfall, einen Bug oder einen Cyberangriff handelt (Reinhold und Schulze 2017,
S. 9). So hielten die iranischen Atomwissenschaftler den Ausfall der Gaszentrifugen
durch Überdruck und Überdrehzahl der Rotorgeschwindigkeit in der Urananreiche-
rungsanlage in Natanz lange Zeit für einen Unfall statt für einen Angriff, der durch
einen Computerwurm (Stuxnet) herbeigeführt wurde (Langner 2017). Da durch das
Völkerrecht legitimierte Gegenmaßnahmen allerdings eine unmittelbare Reaktion
erfordern, könnte ein Gegenschlag, der Monate später stattfindet, „als eigenständi-
ger aggressiver Akt und nicht als legitime Selbstverteidigung interpretiert werden“
(Reinhold und Schulze 2017, S. 10). Dies führt unweigerlich zu einem Risiko der
Eskalation.

Dieses Risiko der Eskalation wird durch False-Flag-Operationen weiter erhöht.
Denn wenn Angreifer bewusst falsche Fährten legen, steigt das Risiko, bei aktiven
Cybermaßnahmen Unbeteiligte zu treffen (Kuhn 2023). Ein anschauliches Beispiel
findet sich im April 2015, als der französische Fernsehsender TV5 Monde Ziel eines
Cyberangriffs wurde. Zunächst wurde der Islamische Staat als Angreifer aufgrund
der damaligen Terroranschläge in Frankreich identifiziert (Ehrenberg 2015; Zeit
Online 2015; Deutschlandfunk 2015), später stellte sich jedoch heraus, dass russische
Hacker für den Cyberangriff verantwortlich waren (Frankfurter Allgemeine Zeitung
2015; Süddeutsche Zeitung 2015).

Betrachtet man all diese möglichen Risiken und Folgen, so kann abschließend
folgendes festgehalten werden: Aktive Cyberabwehr in Form von digitalen Vergel-
tungs- oder Gegenangriffen kann aufgrund des völkerrechtlichen Gewaltverbotes,
dem Risiko des Sicherheitsdilemmas und aufgrund des im Cyberraum vorherrschen-
den Attributionsproblems risikoreich sein. Rechtlich sind solche Formen von aktiver
Cyberabwehr unter bestimmten Voraussetzungen der Bundeswehr und insbesonde-
re dem Kommando Cyber- und Informationsraum vorbehalten. Wird der Terminus
„aktive Cyberabwehr“ allerdings als Verfolgung und Vereitelung von Straftaten ver-
standen, so sollte eine Mandatserweiterung nicht bei der Bundeswehr, den Nachrich-
tendiensten oder dem BSI, sondern bei den Strafverfolgungsbehörden angesiedelt
werden. Ein möglicher Akteur hierfür könnte das BKA sein, welches auch bereits
aktiv in der aktiven Cyberabwehr tätig war. So hat das BKA im Jahr 2021 gemein-
sam mit anderen „Strafverfolgungsbehörden aus den Niederlanden, der Ukraine,
Litauen, Frankreich sowie England, Kanada und den USA die Infrastruktur der

K



J. Schmoldt

Schadsoftware Emotet mit Unterstützung von Europol und Eurojust übernommen
und zerschlagen“ (BKA 2021).
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