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Zusammenfassung Das sicherheitspolitische Paradigma der ,,Hybriden Bedrohun-
gen* zidhlt Desinformationsaktivititen zum Arsenal internationaler ,,Grauzonenkon-
flikte* unterhalb der Schwelle des bewaffneten Angriffs. Demokratische Staaten
geraten damit in das Paradox, ihre Offentlichkeit als Plattform der Meinungs- und
Willensbildung gegen feindselige Interventionen zu verteidigen, ohne in deren kon-
stitutive Freiheitlichkeit einzugreifen. Dies stellt die staatliche Gefahrenabwehr vor
neue konzeptionelle Herausforderungen.
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“A Social Media Post is not a Projectile” — Conceptual Challenges
Caused by Disinformation

Abstract The security policy paradigm of “hybrid threats” counts disinformation
activities towards the different weapons of international “grey zone conflicts”, po-
sitioning them below the threshold of armed attacks. Democratic states are thus
caught in the paradox of defending the public sphere — the ground upon which will
and opinion form and develop — against hostile interventions without interfering in
constitutive freedoms. This poses new conceptual challenges for state security.
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14 A. Teetz

1 Einleitung

Die Offentlichkeit in demokratischen Staaten wird durch Grundrechte geschiitzt, sie
unterliegt kaum Regelungen. Ihre Funktionalitit als Plattform pluralistischer Debat-
ten zur politischen Meinungs- und Willensbildung stiitzt sich stark auf Konventionen,
also freiwillig auferlegte VerhaltensmaBregeln der Beteiligten. Konventionen sind in-
des fragil. Angenommen, eine Person der Zeitgeschichte wird in der Offentlichkeit
mit einer herabwiirdigenden Geste belegt. Falls sie dies im Affekt gleichermafen
erwidert, hat sie selbst 6ffentlich fiir sich die Konvention aufgehoben, nach der die-
se Geste verpont ist. Zum Schutz einer 6ffentlichen Debatte gehort also auch, mit
gezielten Provokationen durch Konventionsbriiche umzugehen.

Diese demokratische Offentlichkeit gerit seit einigen Jahren in das Blickfeld
der Sicherheitspolitik. Die Nationen der NATO und der EU sehen sich ,,Hybri-
den Bedrohungen* ausgesetzt, zu denen auch Desinformationsaktivititen gerechnet
werden. Die Aufgabe, geeignete Malnahmen zur Abwehr moglicher Risiken durch
Desinformationen abzuleiten, erzeugt einige konzeptionelle Herausforderungen.

Neben der Klidrung, welches Mandat die Regierung in diesem Kontext gegeniiber
der Offentlichkeit ausiibt, gehort auch dazu, die Implikationen fiir die Freiheitlich-
keit und die Konventionen der 6ffentlichen Debatte besonders zu beriicksichtigen.
Der folgende Beitrag referiert zunéchst aus einer Praxisperspektive! exemplarisch
den Stand der einschldgigen sicherheitspolitischen Debatte, ihr zugrundeliegender
Annahmen und bisheriger Malnahmen. Danach werden, insbesondere hinsichtlich
der Vergleichbarkeit mit konventioneller Kriegfiihrung, Schlussfolgerungen gezogen
und weiterfithrender Forschungsbedarf skizziert.

2 Hintergrund: Desinformation als ,,Hybride Bedrohung‘

Bei der volkerrechtswidrigen Annexion der Krim 2014 hatte Russland, anders als
im Februar 2022, die Ukraine noch nicht offen militdrisch angegriffen. Stattdessen
wurden irreguldre Kréfte eingesetzt, Separatisten militarisiert und die Landnahme
mit systematischen Desinformationskampagnen vernebelt. Dieser auf europédischem
Boden auflergewohnliche Gewaltakt 16ste in der NATO einen sicherheitspolitischen
.Paradigmenwechsel* (Schmid 2021, S. 221) mit erhohter Aufmerksamkeit fiir so-
genannte ,,Hybride Bedrohungen® aus.

Grundsitzlich beschreibt diese Begrifflichkeit, dass ein Aggressor oder eine Kon-
fliktpartei ein Spektrum unterschiedlicher Mittel von Politik tiber Militédr, Wirtschaft,
Finanzen, Recht bis hin zu Nachrichtendiensten (zunichst) unterhalb der Schwel-
le eines bewaffneten Angriffs planvoll einsetzt (Schaurer und Ruff-Stahl 2016, S.
9). Auf diese Weise entstehe ein permanenter ,,Grauzonenkonflikt* im kontinuier-

I Aus der Perspektive von Sicherheitsbehdrden gilt es, in einer dynamischen und teilweise widerspriich-
lichen Informationsumgebung fiir die Praxis verwertbare Schlussfolgerungen abzuleiten. Daher wurden
hier Quellen interdisziplindr von unterschiedlicher, nicht nur wissenschaftlicher Herkunft herangezogen.
Soweit zweckmiBig, werden die Quellen kontextualisiert.
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lichen ,,Wettbewerb” von Grofmichten bzw. zwischen z. B. demokratischen und
autoritdren Systemen (vgl. Jordan 2020).2

Im Verhiltnis zu urspriinglichen Konzepten aus den USA, die Gesichtspunkte wie
irreguldre Krifte und Terrorismus in den Mittelpunkt stellten, betont die deutsche
Lesart seit 2014 ,,verstarkt die Propaganda, die Zerstorung Kritischer Infrastruktu-
ren sowie die Handlungen im sogenannten Informationsraum* (Kraft 2018, S 314).
Damit riickten ,,Faktoren wie u. a. die psychologisch-moralische Beeinflussung des
gegnerischen Willens oder der politisch-propagandistische Kampf um Informations-
hoheit und Legitimitit als Gravitationszentren der Entscheidung in den Mittelpunkt*
(Schmid 2021, S. 229). Dieser spezifisch deutschen Perspektive im internationalen
Kontext widmet sich der Schwerpunkt dieses Beitrages.

So ordnet das federfiihrende Bundesministerium des Innern Desinformations-
kampagnen sprachlich als ,,Angriffe* ein. Das gegnerische Vorgehen bestehe da-
rin, ,,Nachrichten zu manipulieren oder aus dem Kontext zu reiflen, um o6ffentliche
Debatten zu beeinflussen” (BMI 2022). Eine Bedrohung der nationalen Sicherheit
erkennt das BMI demnach in der Absicht, ,,das Vertrauen in staatliche Stellen zu un-
tergraben und durch das Befeuern kontroverser Themen gesellschaftliche Konflikte
zu entfachen oder zu vertiefen* (BMI 2022).

Dieses Bild entspricht auch dem ,,Aktionsplan gegen Desinformation* der Euro-
pdischen Union (EK 2018, S. 3). Er definiert Desinformationen als ,,nachweislich
falsche oder irrefithrende Informationen® mit dem Ziel einer ,,vorsitzlichen Tdu-
schung der Offentlichkeit“. Sie haben zugleich das Potenzial, ,,0ffentlichen Scha-
den* anzurichten, worunter die EU ,,Bedrohungen fiir die demokratischen Prozesse
sowie fiir offentliche Giiter wie die Gesundheit der Unionsbiirgerinnen und -biir-
ger, die Umwelt und die Sicherheit” versteht (EK 2018, S. 1). Deutschland war
nach Angaben einer EU-Agentur im Zeitraum zwischen 2015 und 2021 im europii-
schen Vergleich mit Abstand von den meisten russischen Desinformationsaktivititen
betroffen und steht demnach im Zentrum einer systematischen Kampagne (EUvs-
Disinfo 2021).

Als Reaktion hat die EU und in deren Rahmen Deutschland Mafnahmen zur
Steigerung der gesellschaftlichen Resilienz und einer rechtlichen Regulierung von
Social-Media-Plattformen ergriffen. Fiir Sicherheitsbehorden steht im Vordergrund,
relevante Desinformationsaktivitdten zunéchst einmal erkennen und in angemessener
Zeit darauf reagieren zu konnen (EK 2018, S. 6-7; Riihle und Roberts 2021; Wigell
et al. 2021, S. 8-9). Zugleich geht es darum, die politische Sichtweise der EU und
der NATO-Staaten moglichst aktiv in der Offentlichkeit bekannt und transparent zu
machen sowie Desinformationen faktenbasiert entgegenzutreten und entsprechende
zivilgesellschaftliche Initiativen zu unterstiitzen (EK 2018, S. 8-13).

Die NATO macht zudem einen ganzheitlichen Ansatz der Strategischen Kom-
munikation (NATO StratCom) zum integrierten Bestandteil ihrer politischen und

2 Grundsitzlich gelten auch Spielarten des internationalen Terrorismus als Ausgangspunkt Hybrider Be-
drohungen, dieser Beitrag fokussiert aber auf internationale Konflikte zwischen den Interessenssphiren
von Gromichten bzw. unterschiedlichen politischen Systemen. Die sicherheitspolitische Debatte um Hy-
bride Bedrohungen verlduft dynamisch und mit wechselnden bzw. neu hinzukommenden Aspekten (vgl.
Kraft 2018). Dieser Beitrag, der auf den Informationsraum und dessen Bedeutung fiir demokratische Nor-
men und Werte abzielt, kann die Debatte nur selektiv wiedergeben.
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16 A. Teetz

Militérstrategie, was den koordinierten Gebrauch der Instrumente Public Diploma-
cy, (Military) Public Affairs, Information Operations und Psychological Operations
einschlieBt (SCCOE 2020). Zu welchen Zwecken StratCom eingesetzt werden kann,
stoflt allerdings in NATO-Nationen auf unterschiedliche Auffassungen (s. u.).

3 Desinformationen: Annahmen iiber Wirkungsmechanismen

Wie lassen sich die Risiken, die durch ,,Angriffe” mit Desinformationsaktivititen
entstehen konnen, fiir die staatliche Gefahrenabwehr greifbar machen? In wissen-
schaftlichen und Praxisbeitrdgen zur sicherheitspolitischen Debatte zeichnen sich
wiederkehrende Annahmen iiber Wirkungsmechanismen ab, von denen einige To-
poi hier iiberblicksartig zusammengestellt werden.

Ein sicherheitspolitisches Modell skizziert eine ,,strategische Logik*, die darauf
zielt, gleichzeitig das Vertrauen einer Bevolkerung in die Demokratie sowie deren In-
stitutionen zu untergraben und die ,,Anfélligkeit fiir polarisierende Narrative zu er-
hohen (Ingram 2020, S. 17). Dies korrespondiert mit der Sorge vor einer ,,Spaltung*
der Gesellschaft bzw. einer Gruppierung der Offentlichkeit zu , Echokammern® und
,Filterblasen* durch algorithmisch auf individuelle Interessen zugeschnittene Ober-
flachen sozialer Medien (Jaursch und Singerlaub 2020, S. 35-37; Nyhan 2020, S.
228; vgl. div. Beitrdage in Zowislo-Griinewald und Woérmer 2021).

Den bereits erwédhnten Narrativen wird dabei in verschiedenen Darstellungen ei-
ne zentrale Funktion zugewiesen. Ein Beitrag zu einer einschligigen Fachtagung
einer parteinahen Stiftung in Deutschland beschreibt ,,narrative Bedrohungen* als
drastisches Szenario: ,,Feindliche Narrationen unterminieren die Glaubwiirdigkeit
von Unternehmen, politischen Organisationen und im Extremfall der Demokratie
als Staatsform.”“ Wer dem nichts entgegenzusetzen habe, sei deren ,,Wirkung* aus-
geliefert: ,Die Sicherheit der eigenen Uberzeugungen brockelt, moglich scheint alles
bis zur Implosion des politischen Systems.* (Zowislo-Griinewald und Hajduk 2021,
S. 77).

Andere Beitrige des Tagungsbandes umreiflen die angenommene Funktionswei-
se. So konnten durch ,,die Steuerung von Diskussionen in sozialen Netzwerken oder
der [sic!] Platzierung von manipulativen Informationen auf Nachrichtenseiten* po-
tenziell ,,,per Knopfdruck® ganze Bevolkerungsteile getduscht, gespalten, polarisiert,
abgelenkt oder im Sinne der eigenen Ziele mobilisiert werden.* (Gruhl et al. 2021,
S. 21) Narrative seien hierbei eine ,,Linse, durch die Einzelne die Informationen
interpretieren und damit interagieren, und bestimmen die Art der moralischen Leh-
ren und Schlussfolgerungen, die daraus gezogen werden.” (Knappenschneider und
Feige 2021, S. 194).

Offene, demokratische Gesellschaften werden hierfiir vom BMI und anderen Au-
tor¥innen als ,,anfillig* eingestuft, weil sie viele ,,Angriffsflichen fiir offene und
verdeckte Aktivititen* boten (BMI 2022). Dass russische Staatsvertreter ,,es in die
Schlagzeilen der grolen Mainstream- und Qualitidtsmedien* schafften, wird dabei
als besonderer Erfolg russischer Desinformation bewertet (Meister 2022), in einem
NATO-Review ist von ,,vulnerable audiences* die Rede (Riihle und Roberts 2021).
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Die Terminologie der Debatte ist von militarisierten Metaphern durchzogen. Ei-
ne Analyse einschldgiger Dokumente konstatiert ,,information war* als spezifisch
russische Variante der ,,strategic communications (Fridman 2020, S. 46). Die Wir-
kung von Desinformationen wird metaphorisch mit der von Waffen verglichen, eine
Autorin greift sogar zu der Formulierung, Russland habe soziale Medienplattformen
,»in psychologische Massenvernichtungswaffen verwandelt (Aro 2022, S. 42). Die
Begrifflichkeiten suggerieren einen eigenstindigen Konfliktschauplatz ,,Informati-
onskrieg®, auf dem Informationen wie Waffen eingesetzt werden und ein ,,Kampf
um Narrative*® oder ,,Kampf um die Kopfe* (Reimann 2022) herrscht.

Der damalige Director of Public Affairs* der Canadian Armed Forces erwartete
2019, “that decisive narrative battles will take place primarily at the strategic level”
(Janzen 2019, S. 4) und erérterte, die Funktion der Public Affairs, die traditionell auf
eine ,,Information” der Offentlichkeit zielt, auch zu deren ,.Beeinflussung* einzuset-
zen. Hierzu skizzierte er fiir die kanadischen Streitkrifte ein Konzept der “Ethical
Influence”: “To be permissible, domestic PA influence efforts should be required
to meet four key criteria: they must be truthful, transparent, helpful, and limited.”
(Janzen 2019, S. 9-10).

Auch in dem bereits erwédhnten Tagungsband schlédgt ein Autorenduo ,,Counter-
Influence-Kampagnen® zur ,,Wiedererlangung der Deutungshoheit in der Online-
Sphire* vor (Knappenschneider und Feige 2021, S. 198-199). Dazu miissten mit Hil-
fe von Open-Source-Intelligence-Technologien (OSINT) bereits in ,,halbgeschlosse-
nen Rdumen* Desinformationsnarrative identifiziert und die Gruppendynamik ihrer
Verbreitung analysiert werden (Knappenschneider und Feige 2021, S. 199-200).
Auf dieser Grundlage seien geeignete Gegenkampagnen durch ,,Verbreitung von
faktengepriiften Botschaften zu entwickeln (Knappenschneider und Feige 2021,
S. 201).

4 Herausforderungen: Lagebild und Beurteilung

Der bislang skizzierte Umriss der Debatte tiber Desinformationsaktivititen als Be-
standteil Hybrider Bedrohungen stellt Sicherheitsbehorden vor einige konzeptionelle
Herausforderungen. Im Mittelpunkt steht dabei das Lagebild als Fundament politi-
scher und administrativer Entscheidungen.

Dem Konzept der Hybriden Bedrohungen wohnt eine ,,beabsichtigte Diffusion
der Form internationaler Konfliktaustragung* (Schaurer und Ruff-Stahl 206, S. 9)
inne, es bleibt amorph und eroffnet weite Spielrdume der Auslegung. Da im di-
gitalen Raum die Interventionsmoglichkeiten keine territorialen Grenzen kennen,
stehen aus gesamtstaatlicher Perspektive traditionelle Aufgreifschwellen und Zu-

3 Ein Briefing des EU-Parlaments von 2016 iiber NATO StratCom triigt die Uberschrift ,,An evolving
battle of narratives* (Europiisches Parlament 2016). Bemerkenswerterweise kommt die Metapher ,,battle
of narratives* jedoch ausschlieflich in der Uberschrift, nicht aber im Text des Dokuments vor und wird
weder eingefiihrt noch definiert.

4 Dieser ist seit Juni 2021 Director der Communications Division im militirischen NATO Hauptquartier
SHAPE, Briissel.
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stindigkeitsabgrenzungen einschlieflich der daran gekniipften Legitimationsprozes-
se zur Diskussion. Ein bewaffneter Angriff, bei dem wie im Februar 2022 russische
Truppen die territoriale Grenze der Ukraine iiberschreiten, ist offensichtlich — woran
aber macht eine Exekutive den Fall eines ,,information war* fest und wer entscheidet
tiber dessen Eintritt?’

Die Debatte wird engagiert entlang priagnanter Metaphern gefiihrt, deren Bedeu-
tungsinhalte jedoch nicht allgemeinverbindlich definiert und interessengeleitet aus-
legbar sind. Eine begriffshistorische Analyse der Hybriden Bedrohungen reflektiert
die Moglichkeit eines ,,Mythos®, mit dem sicherheitspolitische Akteure politische
Aufmerksamkeit generieren und eine Ausweitung eigener Kompetenzbereiche be-
griinden wollten (Kraft 2018, S. 316-318).

Auch die Kategorie ,,Desinformation® bleibt fiir die Erstellung eines Lagebildes
vage. Eine iibergreifend etablierte Begriffsdefinition besteht nicht, unterschiedli-
che Vokabeln (etwa ,,Des-*, ,,Mis-“, , Malinformation*) werden zum Teil synonym
verwendet (Jaursch und Singerlaub 2020, S. 32-33). Die Bundesregierung diffe-
renziert zwischen ,,Fehl-“ (z. B. Irrtiimer, ,,Zeitungsenten‘) und ,,Desinformation®,
wobei Letztere anhand einer ,,Tduschungsabsicht* identifiziert wird (Bundesregie-
rung 2022). Allerdings sind Urheber und Absichten von Desinformationen in aller
Regel nicht offensichtlich und konnen nur attribuiert werden (Bayer 2020, S. 43-44).
Inwieweit ,,manipulierte* oder ,,aus dem Kontext gerissene” (BMI 2022) Informatio-
nen tatsidchlich gegnerischen Aktivititen zugeordnet werden konnen, ist schwierig
abzugrenzen bei realistischer Betrachtung einer freien 6ffentlichen Debatte, in der
,false information, misperceptions, and conspiracy theories* als ,,general features
of human society” (Nyhan 2020, S. 232) vorauszusetzen sind.

Auch die Tragweite einer Desinformationsaktivitét ist im Vergleich zu einer Cy-
berattacke oder gar einem bewaffneten Angriff schwieriger einzuschitzen. Der hier-
bei zentral verwendete Begriff ,Einflussnahme® bleibt unbestimmt, er lasst Art,
Richtung und vor allem Gewicht des Einflusses offen. Die drastisch anmutenden
Zahlen der EU-Agentur (s. 0.) werden im umgangssprachlichen Alltag oft als ,,Wir-
kung® wahrgenommen, gewihren aber tatséichlich zunzchst nur Aufschluss iiber die
Intensitit der beobachteten Desinformationsaktivitdten. Die Erhebung einer tatsach-
lichen ,,Wirkung®, z. B. auf Wahrnehmung oder Einstellungen von Rezipient*innen,
kann nur punktuell erfolgen und ist mit erheblichem Aufwand verbunden (s. u.).

Vor dem dargestellten Hintergrund lassen sich die oben referierten Grundan-
nahmen aus der Praxis iiber Wirkungsweisen nicht ohne Weiteres zu einem empi-
risch fundierten® Lagebild iiber den Zustand der Offentlichkeit und den Einfluss von
Desinformationsaktivititen zusammensetzen. Dass sich mit sozialen Medien ,,auf
Knopfdruck® Teile der Bevolkerung ,,spalten lassen konnten (Gruhl et al. 2021)
deckt sich nicht mit einschligigen Ergebnissen sozialwissenschaftlicher Forschung.

5 Das britische Verteidigungsministerium geht ausweislich eines Dokumentes zur ,,Strategic Command
Strategy von folgender Situation aus: ,,The distinction between war and peace no longer applies (UK
MoD 2021).

¢ Die Landschaft relevanter Forschungsergebnisse ist interdisziplindr, umfénglich und zum Teil disparat,
hier konnen nur beispielhafte Gesichtspunkte aufgegriffen werden ohne Anspruch auf Vollstindigkeit. Dies
veranschaulicht zugleich die Herausforderungen, vor denen Sicherheitsbehorden bereits bei der Erstellung
eines Lagebildes stehen.
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Im Gegenteil: Wissenschaftler*innen mahnen zur Vorsicht bei der Bewertung mog-
licher Wirkungen von Desinformationen auf Verhalten und Einstellungen von Men-
schen (Moller und Hameleers 2020, S. 12) und haben eine Typologie einschlédgiger
Fehlinterpretationen (Altay et al. 2021, S. 4) herausgearbeitet.

Ein aktuelles Beispiel mag die Herausforderung illustrieren: In Deutschland hat
eine NGO Zustimmungswerte zu bestimmten Aussagen im Kontext des russischen
Angriffs auf die Ukraine erhoben, die Analogien zu typischen Narrativen russi-
scher Propagandaquellen (,,pro-russische Verschworungserzihlungen®) aufweisen.
Obwohl die Urheber des entsprechenden Research Papers selbst darauf hinwei-
sen, dass ihr ,,Stimmungsbild“ eine ,,Wirkungskraft von Desinformationskampa-
gnen nicht messen konne* (Lamberty et al. 2022, S. 8), wird in Teilen der medialen
Berichterstattung ein ursidchlicher Zusammenhang wahrgenommen oder suggeriert
(MDR 2022; Zeit Online 2022; Séchsische Zeitung 2022; KSTA 2022).

Auch die angebliche ,,Anfilligkeit” offener Gesellschaften ist fraglich: Warum
sollte es als Erfolg der Desinformation gewertet werden, wenn auch die Stellungnah-
men russischer Staatsvertreter in den unabhingigen Medien referiert werden (Meister
2022)? Ist es nicht gerade sinnfilliger Ausdruck des Unterschieds zur regulierten
Offentlichkeit des autoritiren Systems, dass sich jedes Individuum im Kontext der
pluralistischen Debatte demokratischer Staaten hieriiber ein eigenes Urteil bilden
kann?

Die Befiirchtung einer ,,gespaltenen Gesellschaft (s. o0.) hat sich — jedenfalls
fiir Deutschland — bislang ebenso wenig bestitigt (Mau 2022, S. 17-18, vgl. u. a.
Westheuser 2022 sowie im internationalen Vergleich Silver 2021), wie die befiirch-
teten ,,Echokammern und , Filterblasen“ (Ross Arguedas et al. 2022, S. 29-30;
Bundestag 2022, S. 15-19). In den seit den Prisidentschaftswahlen 2016 sensibili-
sierten USA konnte zwar eine starke Intensitét russischer Desinformationsaktivita-
ten, nicht aber ein relevanter Einfluss auf Einstellungen und (Wahl-)Verhalten der
Bevolkerung nachgewiesen werden (vgl. Benkler 2018; Karpf 2019) Zudem hétten
die Technologieplattformen aus wirtschaftlichen Griinden kein Interesse, vertiefen-
de Untersuchungen hinsichtlich der Wirksamkeit mit Daten zu unterstiitzen: Kdme
dabei heraus ,,that campaigns on the platform had no meaningful impact, then the
company’s core business model — selling targeted ads on the promise that they will
sway voters and consumers — will be shown to be ineffective* (Benkler 2019).

Einige Forschende sehen in den ,alarmistischen Narrativen™ iiber Desinforma-
tionen den Ausdruck einer ,,Technopanik® (Altay et al. 2021, S. 2) oder ,,Emotio-
nalisierung bis hin zur Panikmache* (Meier und Hoffmann 2022). Andere warnen
davor, die 6ffentliche Wahrnehmung des Themas selbst iiberméBig zu stimulieren:
.Nonstop coverage of propaganda efforts and speculation about their impact, with-
out actual evidence to support that impact, feeds the loss of trust in our institutions
to a greater extent than the facts warrant™ (Benkler 2019). Permanente Thematisie-
rung von Desinformationen trage zu Skeptizismus gegeniiber Politik und Medien
bei (Nyhan 2020, S. 233).

7 Beispielhaft veranschaulichen diesen Wahrnehmungseffekt die Uberschriften der einschligigen Berich-
te, in denen es heifit ,,Propaganda wirkt“ (MDR), Deutsche ,;stimmen russischer Propaganda zu“ (Zeit
Online), wiirden von dieser ,,liberzeugt* (Sichsische Zeitung) oder ,,glaubten” ihr (KSTA).
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20 A. Teetz

Dies fiihrt zu einem weiteren Aspekt des Lagebildes, der Differenzierung von pri-
miren und sekundiren Effekten: Zielte traditionelle Propaganda vor allem darauf ab,
unmittelbar Meinungen und Einstellungen ihrer Zielgruppen zu beeinflussen (Bus-
semer 2008, S. 35-36), richten sich aktuelle Desinformationsaktivititen wesentlich
darauf, die Funktionalitit offentlicher Debatten demokratischer Staaten zu storen,
abzulenken und sie insgesamt zu desintegrieren (Nordheim 2020; Karpf 2020, S.
161-165). Die Konventionen, auf denen Integritit und Funktionalitit einer offent-
lichen Debatte als konstitutivem Austragungsort politischer Verhandlungen in der
Demokratie griinden, sind also ein kritischer Faktor der Lagebeurteilung.

In dieser Ubersicht wird deutlich, vor welche konzeptionellen Herausforderungen
der diffuse Charakter der Bedrohungslage Sicherheitsbehorden schon bei der Kon-
figuration eines Lagebildes stellt — auf dessen Grundlage wiederum das Geschehen
erfasst, beurteilt und mogliche Mallnahmen abgewogen werden miissen. Verzerrun-
gen im Lagebild wiederum konnen konsequente Fehlurteile und -entscheidungen
nach sich ziehen. Eine Fokussierung auf Desinformationsaktivititen konnte zudem
dazu fiihren, dass andere Ursachen fiir z. B. tangiertes Institutionenvertrauen aus
dem Blickfeld gerieten.

Warum die oben skizzierten Annahmen iiber Wirkungsmechanismen mit der
Gegeniiberstellung sozialwissenschaftlicher Forschungsergebnisse nicht kongruent
sind, konnte hier nur spekuliert werden. Ein Deutungsansatz konnte darin liegen,
dass die Aufarbeitung des Themas Desinformation Bestandteil der Debatte iiber
Auswirkungen der Digitalisierung auf die Offentlichkeit ist, die seit ca. zehn Jahren
entlang griffiger Metaphern wie ,, Echokammer* etc. gefiihrt wird. Solcherart seman-
tische Komplexititsreduktion erleichtert ,,auf der einen Seite effiziente Kommuni-
kation, hat aber auf der anderen Seite den Effekt, dass jene Begriffe und Konzepte
durch die Diskursteilnehmer*innen bald selbst als Realitét begriffen werden* (Kraft
2018, S. 315). Die oben referierte Kriegsmetaphorik ist zudem ein Hinweis darauf,
dass die Konfrontationen mit Desinformationen in Sicherheitsbehdrden, insbesonde-
re militdrischen, auf traditionelle Annahmen iiber Ursache-Wirkungs-Beziehungen
aus der konventionellen Kriegfiihrung stoft.

5 Mandate der Regierungskommunikation: Unterschiedliche
Auffassungen in NATO-Nationen

An die Herausforderung einer validierten Lagebeurteilung schlieft die Ableitung
spezifischer Aufgaben staatlicher Gefahrenabwehr gegeniiber Desinformationsakti-
vitdten an. Im Mittelpunkt steht die Frage, welches Mandat Regierungsstellen grund-
sitzlich gegeniiber der inlindischen Offentlichkeit ausiiben. Hierzu existieren unter
den Mitgliedsnationen der NATO unterschiedliche Auffassungen, deren Spektrum
sich an einer Gegeniiberstellung der Positionen aus Grofbritannien und Deutschland
aufzeigen lésst.
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Die britische Regierung hat seit 2010 die Methoden und Ziele ihrer Regierungs-
kommunikation auf Grundlage eines verhaltensokonomischen® Konzepts (Graf 2018,
S. 436). grundlegend neu ausgerichtet: ,,Communications is not simply broadcasting
the work of government after the fact. We are one of the vital levers government
uses to realise its objectives and implement public policy. The success of that policy
inevitably involves people starting, stopping or changing behaviours® (UK Govern-
ment 2018, S. 5). Hierzu stellen die Regierungsbehorden zyklisch Kampagnenpléne
mit Kommunikationszielen auf, die messbar definiert sein sollen. Auf der Ebene der
Ausfiihrungsdokumente wird der Anwendungsbereich dieser Ziele auf Einstellungen
der Bevolkerung erweitert: ,,Objectives should be [...] related to changing attitudes
and/or behaviour” (UK Government 2020).° Fiir Zwecke der nationalen Verteidi-
gung soll der verhaltensorientierte Ansatz ebenfalls angewendet werden, und zwar
ausdriicklich fiir alle Zielgruppen, ,,not only hostile parties (‘the enemy’) but also
opposing, neutral, supportive and friendly audiences* (UK MoD 2019, S. 24).

Dem lésst sich das Verstdndnis von Regierungskommunikation in Deutschland
gegeniiberstellen. So beruft sich z. B. das Bundespresseamt bei der Darstellung sei-
ner Aufgaben auf einschldgige Rechtsprechung des Bundesverfassungsgerichts: Die
Regierung ,,muss die Biirgerinnen und Biirger iiber entscheidende Sachfragen um-
fassend informieren. Nur so kann jede Einzelne und jeder Einzelne die getroffenen
Entscheidungen, MaBnahmen und Losungsvorschlédge richtig beurteilen, sie billigen
oder verwerfen* (BPA 2022). Mit kommunikativen MaBnahmen soll die Regierung
eine ,,verantwortliche Teilhabe* der Biirgerinnen und Biirger unterstiitzen. Dies sei
ihnen nur moglich, ,,wenn die staatliche Informationstitigkeit so gestaltet ist, dass sie
einen reflektierten und rationalen Umgang mit sich erlaubt.* (Mast 2020, S. 61) In-
formationsstrategien, ,,die einen reflektierten Umgang mit sich gerade unterbinden,
ihre wahre Intention verschleiern und stattdessen auf manipulative Weise wirken
wollen®, seien demgegeniiber illegitim (Mast 2020, S. 61). ,Informieren* hat im
Sinne des deutschen Grundgesetzes also normativen Charakter, das auf einem posi-
tiven ,,Menschenbild” (Teetz 2019, S. 92-98) im Respekt vor der Selbstbestimmung
des Individuums griindet.

Diese Gegeniiberstellung veranschaulicht das Spektrum unterschiedlicher Auf-
fassungen innerhalb der NATO-Nationen, welche Befugnisse einer Regierung ge-

8 Die sog. ,,Verhaltensokonomik* ist ein wirtschaftswissenschaftliches Konstrukt, das menschliches Ver-
halten vor dem Hintergrund von Ergebnissen psychologischer Forschung zu erkldren und vorherzusagen
versucht. Grundlage sind die Arbeiten des Psychologen Kahneman (2011), der Entscheidungsprozesse im
menschlichen Gehirn vermessen hat und das darauf basierende Politikberatungskonzept von Thaler und
Sunstein (2011). Bei Letzterem geht es im Kern darum, die Umgebung, in der Menschen Entscheidun-
gen treffen, so auszugestalten, dass diese ,richtig” entscheiden (,,Libertdrer Paternalismus®, Thaler und
Sunstein 2011, S. 14-15). Kritische Reflexion findet sich methodisch bei Gigerenzer (2018), normativ bei
Fuhrberg (2020).

9 Eine beispielhafte Zielformulierung aus dem ,,Government Communications Plan 2015/16%: ,,Securing
real change in our relationship with Europe: The public wants to see a real change in our relationship
with Europe. In the coming months, we will provide communications support to the renegotiation of our
country’s ties with the EU to secure the best deal possible for the UK and plan for the EU Referendum
by the end of 2017 (UK Government 2015, S. 13). Eine solche Ausrichtung staatlicher Ressourcen der
Regierungskommunikation auf die Unterstiitzung einer legislaturgebundenen Regierungsposition in einer
staatspolitisch derart vitalen Frage stiefe in Deutschland wahrscheinlich auf verfassungsrechtliche Beden-
ken.
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geniiber der Offentlichkeit zugemessen werden. Wihrend in GroBbritannien der
Einsatz staatlicher Kommunikationsressourcen einer temporir gewihlten Regierung
zur Beeinflussung des Souverins offensichtlich unproblematisch erscheint, trife dies
in Deutschland auf grundlegende Restriktionen der Verfassung (Fuhrberg 2020, S.
93-96).

6 Risiken: Uberreaktion und unbeabsichtigte Effekte

Wie dargelegt, deklarieren die zitierten Auslegungen im Rahmen des Konzepts der
Hybriden Bedrohungen das (territorial) grenzenlose ,,digitale Informationsumfeld*
zu einem sicherheitspolitischen Schauplatz. Daraus folgt, dass die Offentlichkeit
in ihrer Eigenschaft als Plattform pluralistischer Debatten zur Meinungs- und Wil-
lensbildung als Objekt staatlicher Gefahrenabwehr betrachtet wird. Eben diese Of-
fentlichkeit genief3t auf Grund ihrer konstitutiven Bedeutung fiir die demokratische
Staatsform allerdings den ausdriicklichen Schutz des Grundgesetzes — auch vor
staatlicher Intervention. Das ist zugleich ein herausragendes Unterscheidungsmerk-
mal gegeniiber jenen autoritdren Systemen, die das sicherheitspolitische Paradigma
des ,,continuum of competition* (s. 0.) als permanente Gegner ausmacht.

Vor dem Hintergrund dieses Spannungsfeldes erzeugen Desinformationsaktivita-
ten das immanente Risiko einer Uberreaktion oder Reaktion mit untauglichen Mit-
teln und unbeabsichtigten Effekten. Beispielhaft lassen sich solche Risiken an der
Vokabel ,,Informationskrieg* festmachen, die in der Debatte oszilliert. Der Begriff
suggeriert, wie erwihnt, einen quasi ballistischen Schlagabtausch mit Informatio-
nen, die wie Waffen eingesetzt wiirden. Tatséchlich ist der Begriff jedoch in der
Terminologie der NATO nicht definiert.

Wenn ,,information war®, wie es die zitierte begriffshistorische Analyse (Frid-
man 2020, S. 46) nahelegt, tatsdchlich die russische Entsprechung zum Konzept der
,.strategic communication wire — sind demokratische Staaten dann gut beraten, die
Terminologie und die daran gekniipften Implikationen von ihren Gegnern zu iiber-
nehmen? Sollen sie sich — ungeachtet der Frage, ob das so iiberhaupt funktioniert —
ernsthaft selbst mit ,,Informationswaffen* verteidigen, indem sie auf Offentlichkeiten
einwirken“!?? Selbst wenn im Inland eine relevante Beeinflussung durch Desinfor-
mationsaktivititen nachgewiesen werden konnte — was bislang nicht gegeben ist (s.
0.) — hitten demokratische Regierungen nur sehr bedingt ein Mandat, mit staat-
lichen Kommunikationsinstrumenten ,,Counter-Influence* auf ihren Souverin, die
Bevolkerung, auszuiiben.

Die suggestive Ausrufung eines ,,Informationskrieges* durch russische Staatsme-
dien (Nimmo 2018) sollte demokratische Staaten — wie in der Einleitung am Beispiel
angemerkt — nicht dazu provozieren, sich mit Mitteln zu ,,verteidigen*, die in Wi-
derspruch zu den eigenen Werten und Normen geraten. Eindringlich beschrieben hat

10 Vgl. die aus dem Grundgesetz abgeleiteten ,,Gebote* fiir Regierungskommunikation bei Mast (2020, S.
377-379) sowie die Reflexion iiber ,,miindige Biirger*innen* und ,,Manipulation“ bei Fuhrberg (2020, S.
93-98).
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dieses Risiko die US-amerikanische Expertin Nina Jankowicz!!: ,,But establishing
a coherent counter-disinformation policy becomes impossible, when governments
stealthily crack open the Russian playbook for political gain; the line between fact
and fiction is blurred even further and levels of distrust grow when governments
engage in the same technique as Russia, becoming purveyors of disinformation
themselves* (Jankowicz 2020, S. 203).

Dies korrespondiert mit der Befiirchtung von Wissenschaftler*innen, politische
Eliten konnten angesichts der Allgegenwart von Desinformationen den Respekt vor
der intellektuellen Selbstbestimmung ihrer Biirger*innen sowie den Kontrollmecha-
nismen der demokratischen Offentlichkeit (,,the myth oft the attentive public*) ver-
lieren und sich daher an Debattenkonventionen nicht mehr gebunden fiihlen (Karpf
2019). Diverse Veroffentlichungen heben die Bedeutung des Verhaltens von Eliten
als Rollenvorbilder fiir die Funktionalitidt der offentlichen Debatte hervor (Nyhan
2020, S. 227; Ross Arguedas et al. 2022, S. 25-28).

Hinzu kommen Unsicherheiten iiber die Eignung des Instrumentariums an Vor-
sorge- und Reaktionsmoglichkeiten. So, wie eine Wirkung von Desinformationen
nur bedingt vorausberechnet werden kann, gilt dies auch fiir eventuelle Gegen-
mafBnahmen. Es ist immer im Einzelnen abzuwigen, ob eine Reaktion per se zur
Weiterverbreitung problematischer Botschaften, zur Reaktanz (vgl. Steindl et al.
2015) oder zur Nachrichtenvermeidung (Holig et al. 2022, S. 12—15) beitragen kann.
Solche unbeabsichtigten Effekte wiederum konnten womdoglich selbst die Funktio-
nalitit der 6ffentlichen Debatte tangieren und damit auf die sekundére Zielsetzung
von Desinformationsaktivitidten einzahlen. Dieses Risiko ist bei der Abwigung von
Reaktionsmoglichkeiten gleichrangig mitzubetrachten.

Daran wird zugleich deutlich, wie problematisch der Vergleich von Informationen
und Waffen ist: Im Gebrauch realer, kinetischer Waffen konnen Soldat*innen Flug-
bahn und Wirkung eines Projektils vergleichsweise exakt einschétzen. Ein Social-
Media-Post aber ist kein Projektil und verhilt sich in der Dynamik digitaler Mas-
senkommunikation weit weniger vorhersehbar. So scheint auch ein einschldgiges
Experiment der kanadischen Streitkrifte wihrend der Covid-19-Pandemie jedenfalls
nicht die intendierten Ergebnisse'? erzielt zu haben.

11" Jankowicz war im Mai 2022 nur acht Wochen nach Amtsantritt als Direktorin des neu geschaffenen
US Disinformation Governance Board zuriickgetreten, nachdem es zu 6ffentlichen Kontroversen sowohl
um die Einrichtung als auch ihre Person gekommen war (Bond 2022). Die neugegriindete Behorde wurde
im August des gleichen Jahres wieder aufgelost (DHS 2022). Dieses Beispiel veranschaulicht die auBeror-
dentliche Sensibilitit im Verhiltnis von demokratischer Offentlichkeit und staatlichen Interventionen, das
allerdings auch vor dem Hintergrund der stérker polarisierten politischen Landschaft in den USA betrach-
tet werden muss (vgl. Silver 2021). Auch eine Initiative der franzosischen Regierung, wihrend der Covid-
19-Pandemie eine Positivliste mit vertrauenswiirdigen Medien (,,greenflagging*) zu etablieren, wurde nach
offentlichen Protesten schnell wieder eingestellt (Artelt 2020).

12 Laut Medienberichten sollen die Canadian Armed Forces 2020 Techniken zur Beeinflussung der in-
lindischen Offentlichkeit (vgl. Janzen 2019) erprobt haben, was jedoch eher gegenteilige Reaktionen (La-
moureux 2021), sowie iiber einen ldngeren Zeitraum 6ffentliche Kontroversen und interne Untersuchungen
nach sich gezogen habe (Pugliese 2021).
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7 Schlussfolgerungen

Die vorliegende Arbeit zeigt, welche konzeptionellen Herausforderungen die Kon-
frontation mit Desinformationsaktivititen im Rahmen Hybrider Bedrohungen fiir
Sicherheitsbehorden in demokratischen Staaten und insbesondere in Deutschland
erzeugt.

Dabei wurden drei wesentliche Gesichtspunkte herausgearbeitet:

o Die Schwierigkeit, ein unverzerrtes Lagebild iiber Desinformationsaktivititen zu
erstellen, das eine Beurteilung ihrer Relevanz und Wirksamkeit und mithin die Ab-
wigung von Reaktionsmoglichkeiten belastbar unterlegt. Unsicherheiten bestehen
hier gleichermaBlen gegeniiber der Wirkung wahrgenommener gegnerischer Akti-
vitidten wie gegeniiber moglichen eigenen Mitteln.

e Das Paradox, die Offentlichkeit demokratischer Staaten gegen feindselige Inter-
ventionen zu verteidigen, ohne in deren konstitutive Freiheitlichkeit einzugreifen.

o Das Risiko, sich zu unangemessenen Reaktionen provozieren zu lassen und somit
selbst zu einer Beschddigung der 6ffentlichen Debatte beizutragen.

Eine wesentliche Schlussfolgerung besteht darin, dass Annahmen iiber Ursache-
Wirkungs-Beziehungen und Begrifflichkeiten aus der konventionellen Kriegfithrung
nicht ohne Weiteres auf die Auseinandersetzung mit Desinformationsaktivititen
iibertragbar sind. Eine solche Ubertragbarkeit legt die sicherheitspolitisch zirkulie-
rende Metaphorik eines , Informationskriegs® und des ,,Kampfs um Narrative® mit
,Informationswaffen® jedoch nahe. So prignant und naheliegend die Metaphern sein
mogen, sie erzeugen das Risiko, sich zu verselbststindigen und zu Fehlschliissen
einzuladen.

Statt sich hier womoglich das Vokabular des Gegners (vgl. Kap. 3 und Kap. 6)
anzueignen, ist zunéchst angezeigt, das Instrumentarium der Lagebeschreibung und
-beurteilung zu fundamentieren. Gemeinsame Definitionen und Begriffe konnen wei-
ter ausdifferenziert werden und zusammen mit werte- und normenbasierten Grund-
sdtzen ein ressortiibergreifendes Konzept formen, um sich in foderaler und sub-
sididrer Verantwortung kohdrent mit Desinformationen auseinanderzusetzen. Eine
angemessen schnelle und zielgerichtete Zusammenarbeit beteiligter Behorden lasst
sich zunidchst prozessual darstellen und durch Sensibilisierung des Personals bzw.
Fortbildungsprogramme ergiinzen. Uber Bedarf fiir mogliche weitergehende Institu-
tionalisierung des Aufgabengebietes lasst sich wiederum besser auf Grundlage eines
belastbaren Lagebildes iiber Intensitdt und Tragweite moglicher Risiken urteilen.

Vor diesem Hintergrund ist ein weitergehendes Forschungsinteresse unter den
folgenden Gesichtspunkten absehbar.

Konsolidierung des Lagebildes. Bislang sieht sich die Verwaltungspraxis mit ei-
ner grofen und disparaten Summe partikularer Forschungsergebnisse konfrontiert,
die sehr unterschiedliche Auslegungen nach sich ziehen konnen. Als systemischer
Ansatz konnte z. B. der Bezugsrahmen fiir Kommunikationscontrolling der ein-
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schldgigen deutschen Berufsverbinde!® herangezogen werden. Analog wirtschaft-
licher Kennzahlensysteme skizziert das Modell insgesamt vier mogliche Prozess-
stufen kommunikativer Aktivitdten und deren Wirkung (Input, Output, Outcome,
Outflow), beriicksichtigt dabei aber die zahlreichen Variablen: ,,Gezielte Kommu-
nikationsmafinahmen fiihren jedoch keineswegs zwangsldufig zu Einstellungs- und
Verhaltensdanderungen bei den Rezipienten, da Kommunikationswirkungen stets von
den Interessen aller Beteiligten beeinflusst werden. Der Einfluss externer Faktoren
nimmt von Input zu Outflow zu, wéhrend der Einfluss des Kommunikationsmanage-
ments zwangsldufig stufenweise abnimmt* (Zerfass 2015, S. 7).

Zum einen unterlegt dieser Bezugsrahmen ein gemeinsames Verstindnis kom-
munikativer Ursache-Wirkungs-Beziehungen und insbesondere der Definition von
,.Wirkung®, zum anderen konnen dabei unterschiedliche Wirkungsebenen wie z. B.
Reichweite (,,Externer Output®) und Wahrnehmung (,,Direkter Outcome*) differen-
ziert werden. Auf diesen beiden Wirkungsstufen lieBen sich zugleich legitime Ziele
der Regierungskommunikation abbilden und mit beherrschbarem Aufwand messen,
z. B. Relevanz in der 6ffentlichen Debatte und eine sinngetreue Wahrnehmung des
Sachverhalts und/oder der Quelle als glaubwiirdig. Ob der Souverin sich von ent-
sprechenden Aktivititen beeindrucken und seine Einstellungen und sein Verhalten
daraufhin dndert, bleibt ihm bei diesen Zielsetzungen a priori selbst iiberlassen. Al-
lerdings wurde das Konzept fiir Zwecke der Wirtschaftskommunikation erarbeitet
und miisste fiir die spezifischen (z. B. normativen) Voraussetzungen der Regierungs-
kommunikation wahrscheinlich angepasst werden.

Handlungsrahmen regierungsamtlicher Offentlichkeitsarbeit unter digitalen
Bedingungen in Deutschland. Noch immer griindet die Praxis hier weitgehend
auf der Auslegung von zuriickliegender Verfassungsrechtsprechung aus teilweise
vordigitaler Zeit, jedoch haben sich die Anforderungen an z. B. Responsivitit
(Dialogfihigkeit) offentlicher Verwaltung veridndert, die wiederum digital selbst
iiber Moglichkeiten (potenzieller) Massenpublikation verfiigt (vgl. Kocks et al.
2020). So liegt mit Mast (2020) bislang erst eine juristische Studie vor, die aktu-
elle sozialwissenschaftliche Erkenntnisse in die juristische Bewertung systematisch
einbezieht und einen Rahmen fiir die Kommunikation der 6ffentlichen Hand skiz-
ziert. Im Ubrigen bedarf es spezifischer Regelungen fiir den Fall der Landes- und
Biindnisverteidigung.

Funding Open Access funding enabled and organized by Projekt DEAL.

Open Access Dieser Artikel wird unter der Creative Commons Namensnennung 4.0 International Li-
zenz verdffentlicht, welche die Nutzung, Vervielfiltigung, Bearbeitung, Verbreitung und Wiedergabe in
jeglichem Medium und Format erlaubt, sofern Sie den/die urspriinglichen Autor(en) und die Quelle ord-
nungsgemil nennen, einen Link zur Creative Commons Lizenz beifiigen und angeben, ob Anderungen
vorgenommen wurden.

Die in diesem Artikel enthaltenen Bilder und sonstiges Drittmaterial unterliegen ebenfalls der genannten
Creative Commons Lizenz, sofern sich aus der Abbildungslegende nichts anderes ergibt. Sofern das betref-
fende Material nicht unter der genannten Creative Commons Lizenz steht und die betreffende Handlung

13 Dies sind z. B. die Deutsche Public Relations Gesellschaft (DPRG) und die deutsche Sektion des Inter-
nationalen Controller Vereins (ICV).
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nicht nach gesetzlichen Vorschriften erlaubt ist, ist fiir die oben aufgefiihrten Weiterverwendungen des
Materials die Einwilligung des jeweiligen Rechteinhabers einzuholen.

Weitere Details zur Lizenz entnehmen Sie bitte der Lizenzinformation auf http://creativecommons.org/
licenses/by/4.0/deed.de.
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