Schwerpunkt | Krisen-Management-Ansatze

Denkanstofle fiir eine
integrierte Krisenvorsorge

Vor dem Hintergrund der COVID-19-Pandemie stellt sich auch fir Unternehmen
die Frage, wie sie sich im Sinne einer Krisenvorsorge auf unerwartete, aber
dennoch maogliche Ereignisse vorbereiten konnen. Ein Blick auf unterschiedliche
Krisen-Management-Ansdtze kann helfen, neue Weichen zu stellen.

Ulrich Krystek
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Es muss wohl als sicher gelten, dass die COVID-19-Pandemie die folgen-
schwerste Krise seit Ende des Zweiten Weltkrieges fiir eine Vielzahl von Un-
ternehmen darstellt. Unter Krise ist ein iiberlebenskritischer Prozess mit am-
bivalentem Ausgang zu verstehen. In dessen Verlauf verringert sich seine
Beeinflussbarkeit, wihrend sich die von ihm ausgehenden Bedrohungen ver-
starken. Der Krisenprozess ist in vier Phasen unterteilbar: die potenzielle
Krise, die latente Krise, die akut/beherrschbare Krise und schliefllich die
akut/nicht beherrschbare Krise.

Die Phaseneinteilung des generellen Krisenprozesses erlaubt eine Zuord-
nung von Aktionen zur Vermeidung oder Bewiltigung von Unternehmenskri-
sen (vergleiche Krystek/Moldenhauer 2007, S. 34 ff.). Unter dem Aspekt der
Krisenvorsorge kommt den beiden ersten Phasen eine entscheidende Bedeu-
tung zu. In der Phase der potenziellen, lediglich moglichen und in ihren Wir-
kungen noch nicht vorhandenen Krise kénnen durch gedankliche Vorweg-
nahme unerwarteter, jedoch méglicher Ereignisse geeignete Vorsorgestrate-
gien und -mafinahmen entwickelt werden. In der Phase der latenten Krise wird
mithilfe von Frithwarn-/Fritherkennungssystemen eine rechtzeitige Wahrneh-
mung der verdeckt bereits vorhandenen Krise erméglicht (vergleiche Krystek/
Moldenhauer 2007, S. 97 ff.). In der dritten und vierten Phase geht es um Kri-
senbewiltigung. Befindet sich ein Unternehmen in der Phase der akut/be-
herrschbaren Krise, sind die von ihr ausgehenden Wirkungen fiir das Unter-
nehmen direkt spiirbar. Dominante Ziele — wie beispielsweise Ergebnis und/
oder Liquiditat - sind akut gefdhrdet, doch ist eine konstruktive Bewiltigung
der Krise durch Restrukturierung oder Sanierung noch méglich, sogar noch
in der Insolvenz. Gelingt eine Rettung des Unternehmens nicht, so tritt der
Krisenprozess in seine letzte Phase, die akut/nicht beherrschbare Krise. Diese
endet mit dem Untergang des Unternehmens in seiner bisherigen Form.

Ein umfassendes Krisen-Management sollte alle vier Phasen des Krisen-
prozesses abdecken. Es muss damit neben einem reaktiven Ad-hoc-Krisen-
Management auch ein auf Krisenvorsorge und -fritherkennung ausgerich-

tetes, aktives Krisen-Management beinhalten (vergleiche Abbildung 1).

Krisenvorsorge im Rahmen des Krisen-Managements

Haufig wird die derzeitige Pandemie als ein ,,Black Swan und damit als ein Er-
eignis bezeichnet, das unvorhersehbar auftritt und auf das man sich daher nicht
vorbereiten kann. Zwar ist sie tatsdchlich ein sehr seltenes, unerwartetes (nicht
als wahrscheinlich angenommenes) Ereignis mit extrem destruktiven, iiberle-
benskritischen Wirkungen. Allerdings war die Moglichkeit einer Pandemie an
sich als potenzielle Krise vorhersehbar (vergleiche Wucker 2020; GMPB 2019).
So hat beispielsweise Bill Gates bereits 2015 in einem Interview zum Thema ,,The
next outbreak? We‘re not ready” vor dem Ausbruch einer solchen Pandemie
gewarnt (vergleiche Harford 2020, S. 3). Die derzeitige Corona-Pandemie war
durch die von ihr ausgehenden schwachen Signale (Weak Signals) einer Friih-
erkennung zugénglich. Schliefilich gilt sie, so ist zu hoffen und zu erwarten, als
eine akut/beherrschbare Krise. Sie ist jedoch kein ,,Black Swan® im Sinne von
Nassim N. Taleb (2007), der diesen Begriff populdr gemacht hat. Vielmehr
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deutet dieses aktuelle Beispiel die Moglichkeiten eines umfassenden Krisen-
Managements und der Krisenvorsorge in seinem Rahmen an.

In einer von der WHU - Otto Beisheim School of Management in Zusam-
menarbeit mit dem Internationalen Controller Verein im Marz 2020 durchge-
fithrten Blitzumfrage unter CFOs und Controllern wurde deutlich, dass nicht
Ad-hoc-Reaktionen, sondern eine bestmdogliche Vorbereitung ein gutes Krisen-
Management ausmacht (vergleiche Reimer/Schffer/Weber 2020). Zugleich be-
tonte die Hilfte der Befragten allerdings auch den Chancen-Aspekt und damit
die positive Sichtweise auf die gegenwirtige Krise (vergleiche Ludowig 2020,
S.21). Dennoch: Krisenvorsorge kann wohl noch immer als ein Themenbereich
gesehen werden, der in der Praxis nicht sehr weit oben auf der Agenda von Con-
. . trolling und Management steht. Ein damit verbundener Mehraufwand erklart
Krisenvo rsorge QEhOI’t zu dies ebenso wie die Tatsache, dass sich solche Aufwendungen mdglicherweise
den elementaren Au fg aben niemals ,,auszahlen® Die geringe Eintrittswahrscheinlichkeit und Dringlichkeit
der Fihrun g, ste ht Jed och hemmen zudem offenbar eine Realisierung der grundsétzlich durchaus als wich-
. . . tig anerkannten Krisenvorsorge (vergleiche Harford 2020, S. 3 ff.).
nicht immer weit oben auf Zwei scheinbar konkurrierende Ansitze der Krisenvorsorge sind zu be-
deren Agenda . achten: zum einen Ansitze, die die Erhaltung beziehungsweise Wiederher-

stellung des bisherigen Zustandes von Unternehmen (Status quo) in akuten

Krisen in den Fokus stellen, und zum anderen Ansitze, die eine robuste, wi-
derstandsfihige Ausgestaltung von Unternehmen (funktionaler Zielzustand)

bei potenziellen Krisen zum Ziel haben.

Krisenvorsorge und -friiherkennung im Rahmen des Krisenprozesses

hoch 4 4 hoch

Beeinflussbarkeit Bedrohung

/ N\

potenzielle Krise latente Krise akut/beherrschbare akut/nicht
Krise beherrschbare Krise
Krisenvorsorge Krisenfriiherkennung Krisenbewaltigung
aktives Krisen-Management reaktives/Ad-hoc-Krisen-Management

Quelle: eigene Darstellung
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Den Status quo von Unternehmen sichern

Risiko-Management

Zu den traditionellen Formen der Vorsorge (auch) gegeniiber bestandsgefahr-
denden Risiken z&hlt zunéchst das Risiko-Management gemaf3 § 91 Absatz 2
Aktiengesetz (KonTraG). Das Gesetz schreibt die Einfiihrung eines Uberwa-
chungssystems zur Fritherkennung von bestandsgefahrdenden Entwicklun-
gen vor. Im Fokus steht ein an Eintrittswahrscheinlichkeiten orientiertes Vor-
gehen, nicht eines, das auf unerwartete Ereignisse eingeht. Laut einer Umfra-
ge von 2018 verfligten die befragten Unternehmen zwar mehrheitlich {iber ein
Risiko-Management, 71 Prozent gaben jedoch an, damit hauptsichlich die
rechtlichen Vorschriften zu erfiillen (vergleiche Ulrich/Barth/Lehmann 2018,
S. 154 ff.). Lediglich zwo6lf Prozent der befragten Unternehmen verfiigten tat-

sachlich iiber ein strategisches Fritherkennungssystem.

Contingency Planning

Insbesondere in den Bereichen der inneren und dufleren Sicherheit sowie
im Bereich des Katastrophenschutzes wird Contingency Planning (Alterna-
tivplanung/Eventualplanung/Schubladenplanung/,,Plan B¥) seit langer Zeit
erfolgreich angewendet. Abbildung 2 zeigt den dazugehorigen Prozess mit
den notwendigen informationellen Input-Faktoren. Gegenstidnde des Con-

tingency Planning sind - im Gegensatz zur reguldren Unternehmenspla-

Zusammenfassung

® Vorsorge und Achtsamkeit gegeniiber
unerwarteten, aber moglichen Krisen
sind generell einem Ad-hoc-Krisen-
Management iiberlegen. Dies zeigen
gerade auch die aktuellen Ereignisse.

¢ Unterschiedliche Ansatze der Krisen-
vorsorge sind zwar bekannt, werden
aber in der Praxis noch nicht hinrei-
chend berticksichtigt und sind zu we-
nig miteinander vernetzt.

® Aus einer Analyse der bekannten An-
sitze zur Krisenvorsorge lassen sich
konkrete Denkanstof3e fiir Control-
ling und Management fiir eine integ-

rierte Krisenvorsorge ableiten.

Abb.2 Prozess Contingency Planning mit informationellen Input-Faktoren
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Quelle: eigene Darstellung
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Gegenuber moglichen Krisen
muss im Unternehmen ein
Klima der Dringlichkeit erzeugt
und wach gehalten werden.

30

nung - unerwartete Ereignisse mit groflem Krisenpotenzial. Dazu geh6ren
im unternehmensexternen Bereich etwa die Insolvenz wichtiger Kunden/
Lieferanten, Export-/Importverbote und Strafzoélle, Streiks/Biirgerkriege/
Terroranschldge, Pandemien sowie die Entwicklung von Konkurrenz-Tech-
nologien. Im unternehmensinternen Bereich zahlen dazu beispielsweise der
Ausfall wichtiger Fithrungskrifte, Werkspionage, Hackerangriffe, der Aus-
fall von IT-Systemen oder feindliche Ubernahmen.

Solche moglichen Gegenstinde konnen jeweils nur unternehmensindivi-
duell ermittelt werden. Doch gerade aus dem Prozess des Durchdenkens un-
erwarteter Entwicklungsmaoglichkeiten ergibt sich ein erheblicher Erkennt-
nisgewinn fiir das Unternehmen. Zu beachten ist allerdings, dass sich rele-
vante Gegenstinde des Contingency Planning im Zeitablauf verandern
konnen. Weiterhin sind die ermittelten Gegenstdnde mit den Kernaussagen
der reguldren Unternehmensplanung hinsichtlich sicherheitspolitischer Zie-
le (zum Beispiel Risikobereitschaft) sowie iibriger monetarer und nichtmo-
netdrer Zielsetzungen (Ergebnis, Liquiditat, Strategien) einschliefSlich der
daraus abzuleitenden Mafinahmen abzugleichen. Schlieflich besteht eine
wechselseitige Informationsbeziehung zwischen beiden Planungen: Zum ei-
nen setzt der Wechsel zu einem ,,Plan B die Kenntnis der Inhalte bisher giil-
tiger (regulérer) Planungen voraus. Zum anderen konnen aber auch Annah-
men und Inhalte von Contingency Plans neue Impulse fiir reguldre Planun-

gen geben.

»Der durch Krisenvorsorge erreichte Handlungs-
vorsprung kann entscheidend sein.”

Contingency Planning ermdglicht es Unternehmen, sich — unter anderem
auf Basis von Weak Signals und einer darauf aufbauenden, strategischen
Fritherkennung sowie unter Anwendung der Szenario-Technik — auf uner-
wartete, tiberlebenskritische Ereignisse durch Plane vorzubereiten. So kon-
nen sie im Eintrittsfall eines Ereignisses Zeit gewinnen. Der dadurch erreich-
te und gegebenenfalls entscheidende Handlungsvorsprung rechtfertigt un-
ter dem Aspekt der Krisenvorsorge den damit verbundenen zusitzlichen
Aufwand (vergleiche Krystek/Moldenhauer 2007, S. 95).

Business Continuity Management

Die zentrale Aufgabe des Business Continuity Managements (BCM) besteht
in der Sicherung und Fortfithrung der Geschiftstitigkeit von Unternehmen
unter iiberlebenskritischen Bedingungen. Wéhrend in Deutschland unter
der Bezeichnung ,,Betriebliches Kontinuitats-Management® erst in jiingerer
Zeit und noch keinesfalls flichendeckend mit der Einfithrung dieses Rah-
menkonzeptes begonnen wurde, hat sich das BCM in den angloamerikani-
schen Landern fest etabliert und in den USA zur Griindung des Business
Continuity Institutes gefiihrt. Die mittlerweile durch die ISO-Norm 22301
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international vereinheitlichten Schritte des BCMs sind in Abbildung 3 dar-
gestellt (vergleiche nachfolgend Krystek 2014, S. 377 ff.):

In Schritt 1 werden auf Basis einer Analyse der kritischen Geschaftsakti-
vitdten von Unternehmen unter Beriicksichtigung sicherheitspolitischer
Zielsetzungen zunichst grundlegende Kontinuitatsstrategien abgeleitet.
Diese gewahrleisten in Schritt 2 eine strategische Absicherung der gegenwér-
tigen Geschiftsaktivititen des Unternehmens auch in Krisensituationen. Da- Bekannte Ansatze der Krisen-
raus sind in Schritt 3 konkrete Handlungsanweisungen in Form von spezi- vorsorge sind unternehmens-
fizierten BCM-Pldnen zu entwickeln und zu implementieren. Wesentlich o
fir den Erfolg des BCMs sind Schritt 4, der Aufbau sowie die Verankerung individuell a uszugesta Iten
einer BCM-Kultur, sowie Schritt 5, die explizit geforderte Notwendigkeit ei- und auszubauen.
ner wiederkehrenden Ubung, Wartung und Revision der Pline. Alle diese

Schritte und Mafinahmen im Rahmen des BCM werden durch ein Pro-

gramm-Management koordiniert.
Unternehmen widerstandsfahig ausgestalten

Resilienz

Das Thema Resilienz wird derzeit in der Psychologie und in den Sozialwis-
senschaften intensiv diskutiert. Daraus wurde der Ansatz des organisatio-
nalen Resilienz-Managements entwickelt. Ziel ist es, durch neu gestaltete

Fithrungsprinzipien und Strategien unter akuten Krisenbedingungen nicht

Abb.3 Schritte des Business Continuity Managements (BCM)
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Entwicklung und Implementierung
von BCM-Planen und Lésungen

Quelle: angelehnt an Krystek/Moldenhauer 2007, S. 92
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lediglich den bisherigen Normalzustand, sondern von vornherein einen
funktionalen, gegeniiber potenziellen Krisen widerstandsfiahigen Zielzu-
stand bei Unternehmen zu erreichen (vergleiche Meissner/Hunziker 2017,
S. 14 f.). Die Kernelemente des Resilienz-Managements (vergleiche Abbil-
dung 4) integrieren zugleich Grundprinzipien von Hochzuverlassigkeitsor-
ganisationen (High Reliability Oganizations - HRO). Solche HROs, zu de-
nen zum Beispiel Feuerwehr, Polizei oder Flugsicherungszentralen zihlen,
streben nach Flexibilitdt und Resilienz. Besondere Bedeutung kommt bei
HROs einer sogenannten Strategie der Redundanz zu, mit der kritische Res-
sourcen als Puffer bewusst mehrfach vorgehalten werden sollen, redundan-
te Kontrollen und Uberwachungen stattfinden sowie auch redundante Ent-
scheidungsfindungskanile zur Verfiigung stehen. Ebenso geht es um eine
Achtsamkeit gegeniiber (auch seltenen) Bedrohungen bereits durch Beriick-
sichtigung der von ihnen zumeist ausgehenden Weak Signals. Als Instru-
mente empfehlen sich auch fiir diesen Ansatz neben einer strategischen
Fritherkennung die Szenario-Technik sowie das Contingency Planning (ver-
gleiche Krystek 2014, S. 384 ff.).

Antifragilitat
Der von Taleb (2012) eingefithrte Ansatz der ,, Antifragilitit® kann nicht als
ein Management-Konzept gelten. Er ist vielmehr eine sehr breit ausgelegte,

spekulative und provokative ,, Anleitung fiir eine Welt, die wir nicht verste-

Abb.4 Kernelemente des Resilienz-Managements
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hen®, wie es im Untertitel der deutschen Ausgabe (2013) heif3t. Allerdings
enthalt sein Werk durchaus auch interessante Ideen, die fiir Ansétze der Kri-
senvorsorge beachtlich erscheinen.

Antifragilitat wird aus der Fragilitit komplexer Systeme - und damit auch
von Unternehmen - heraus verstindlich, die zerbrechlich im Sinne einer
tiberlebenskritischen Storanfilligkeit sind. Der durch die aktuellen Ereignis-
se bewirkte Zusammenbruch von internationalen Lieferketten kann dafiir
als Beispiel gelten. Neben den bekannten Elementen der Achtsamkeit, Re-
dundanz und einer Abkehr von Grofie durch Dezentralisierung (lose Kop-
pelung) enthalt dieser Ansatz durchaus innovative Denkanst6fe, die mit den
Begriffen Prognose- und Planungspessimismus sowie Optionalitit umris-
sen sind (vergleiche ausfiihrlich Krystek 2014, S. 390 ff.).

Antifragile Systeme sehen Trend-Extrapolationen, die speziell auf Hoch-
rechnungen aus der Vergangenheit beruhen, duflerst kritisch (Prognosepes-
simismus). Diese verleiten in triigerischem Vertrauen auf die Vorhersagbar-
keit nur einer Zukunftsentwicklung dazu, iiberlebenskritische Risiken ein-
zugehen. Damit in Verbindung stehend wendet sich der Ansatz der
Antifragilitit auch gegen detaillierte und optimierte, langfristige Planungen.
Sie engen nach Taleb den Handlungsspielraum von Unternehmen vor dem
Hintergrund unvorhersehbarer und zufélliger Umfeldbedingungen in be-
drohlicher Weise ein (Planungspessimismus). Anstelle einer Fixierung auf
Planungen gilt es, neue Gelegenheiten als Optionen aufzugreifen (Optiona-
litét). Sie sollten nach der von Taleb konstruierten Figur des ,,rationalen Fla-
neurs” flexibel genutzt werden. Der ,,rationale Flaneur® ist - im Gegensatz
zu den sich ausschliefSlich an ihren Reisefiihrern orientierenden Touristen
- nicht Gefangener eines kaum noch zu revidierenden Plans, sondern er
kann sich bietende Gelegenheiten spontan ergreifen und von vorgegebenen

Routen abweichen.

Auf dem Weg zu einer integrierten Krisenvorsorge

Ein umfassendes Krisen-Management sollte die aufgefithrten Ansétze ken-
nen und darauf aufbauend eine fiir das eigene Unternehmen passgenaue, in-
tegrierte Krisenvorsorge ableiten und ausgestalten. Die Integration der An-
satze konnte dabei in zwei Schritten erfolgen.

Zunichst gilt es, die auf Sicherung beziehungsweise Wiederherstellung
des Status quo abstellenden Ansitze (Status-quo-Ansitze) stirker miteinan-
der zu verzahnen. Grundpfeiler bleibt das traditionelle Risiko-Management,
das jedoch nicht nur der Erfiillung gesetzlicher Vorgaben dienen, sondern
als gelebtes Instrument der Krisenvorsorge weiterentwickelt werden sollte.
Als Orientierungshilfe fiir eine Integration der tibrigen Status-quo-Ansitze
kann der Risiko-Management-Prozess dienen.

Fiir die Identifikation und Analyse von (iberlebenskritischen) Risiken ist
der verstirkte und systematische Einsatz von Szenarien und Frithwarn-/
Fritherkennungssystemen zu empfehlen. Bei der Risikobewertung sind Er-
kenntnisse des Business Continuity Managements zu beriicksichtigen, das -

unabhingig von Eintrittswahrscheinlichkeiten — den Fokus auf eine unter
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Krisenbedingungen gewihrleistete Fortfithrung von kritischen Geschifts-
prozessen legt. Von grofiter Bedeutung ist dabei der Einsatz von Contingen-
cy Plans im Rahmen der Risikosteuerung. Sie erméglichen es, auf Basis von
(Worst Case-)Szenarien Handlungsoptionen zu ermitteln und vorzuhalten,
die im Bedarfsfall sehr schnell verfiigbar sind (vergleiche Neuhaus 2006,
S. 416). Sinnvoll sind zudem Prozesskontrollen. Sie gewahrleisten, dass In-
formationen aus Frithwarn-/Erkennungssystemen wéhrend des gesamten
Risiko-Management-Prozesses zur Verfiigung stehen und das Unternehmen
so frithzeitig auf kritische Abweichungen reagieren kann.

Die Integration der auf eine robuste beziehungsweise widerstandsfahige
Unternehmensgestaltung ausgelegten Ansitze kénnte in einem zweiten
Schritt erfolgen. Hier geht es um eine eher langfristige und grundlegende
Neugestaltung von Strategien und Fithrungsprinzipien, wie sie aus dem Re-
silienz-Management abzuleiten sind. Das allerdings braucht Zeit, da zu ih-
rer wirksamen Realisierung Elemente der bestehenden Unternehmenskul-
tur angepasst werden miissen.

Das Prinzip der Achtsambkeit gegeniiber unerwarteten, krisentrachtigen
Ereignissen sollten Controller und Manager in ihr Leitbild aufnehmen und
zum Bestandteil der Unternehmenskultur werden lassen. Dies allerdings hat
o6konomische Konsequenzen. Achtsamkeit als Ziel steht — jedenfalls bei
kurzfristiger Betrachtung - in einem erheblichen Spannungsverhaltnis zu
okonomischen Zielen, wie etwa dem der Ergebnisoptimierung. Ein solches
Spannungsverhaltnis gilt es, im Hinblick auf eine nachhaltige Sicherung und
erfolgreiche Weiterentwicklung von Unternehmen auszutarieren: gewiss
schwierig, aber méglich und wohl auch notwendig.

Mit einer Verdnderung der Planungskultur verbunden ist die Anerken-
nung und Beriicksichtigung von Grenzen der Planung, die der Idee von An-
tifragilitit entnommen werden kann. Anstelle von zu detaillierten und op-
timierten Planungen sollten robuste Programme entworfen werden, die auch
unter unerwarteten, krisenhaften Bedingungen erfolgreich sind (vergleiche
Neuhaus 2006, S. 418).

Auch wenn die robusten Ansitze der Krisenvorsorge langfristig eine bes-
sere Absicherung gegeniiber potenziellen Krisen versprechen, sie sind weit
weniger konkret und ersetzen keinesfalls den Ausbau der Status-quo-Ansat-
ze. Vielmehr ergéinzen sie diese und fiithren in Kombination zu einem inte-

grierten Konzept der Krisenvorsorge.

Schlussbetrachtung

Die COVID-19-Pandemie gibt Anlass, das Thema der Krisenvorsorge wie-
der starker in den Blick zu nehmen. Die Ansitze dazu sind bekannt, haben
aber in der Anwendung durch Unternehmen noch eher fragmentarischen
Charakter. Vielleicht auch deshalb fiihren sie — mit Ausnahme des Risiko-
Managements — eher noch ein Schattendasein in der Unternehmenspraxis.
Hier ist das Controlling gefordert. Zentrale Elemente der Krisenvorsorge
sind bereits in seinem Aufgabenspektrum angelegt. In seiner Informations-

versorgungs- und Rationalitétssicherungs-Funktion bietet sich das Control-
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ling fiir diese herausfordernde Aufgabe an. Zudem ist ihm der Umgang mit
Risiken keinesfalls neu, und Controlling beinhaltet immer auch ein Con-
trolling von Risiken.

Es gilt daher, die dargestellten Ansétze passgenau fiir das Unternehmen
zu integrieren, um so - in der Mitverantwortung fiir das Unternehmen —
einen wichtigen Beitrag zur Krisenvorsorge zu leisten. Eine Controlling-Auf-

gabe, die zunehmend an Bedeutung gewinnen diirfte.
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