EDITORIAL

Klinstliche Intelligenz (KI) zur
Abwehr von Cyber-Angriffen
und Cyber-Angriffe auf K

Unter Kiinstlicher Intelligenz stellt man sich gerne Computer oder gar Roboter vor, die
in allen mdglichen Situationen wie Menschen lernen, planen und kreative Entscheidun-
gen treffen kénnen. Dabei kdnnen sie sogar eigene Interessen verfolgen. Diese Art,star-
ker kiinstlicher Intelligenz” ist aber bis heute Science Fiction, wie etwa jener legenda-
re Computer HAL aus Stanley Kubricks Kultfilm,2001: Odyssee im Weltraum” von 1968.

+Schwache Kiinstliche Intelligenz” dagegen beruht auf Computerprogrammen, die
mithilfe von,Maschinellem Lernen” Daten analysieren und daraus Antworten auf kon-
krete Anwendungsfragen ableiten.,Maschinelles Lernen” ist Gegenstand aktueller For-
schung. Es gibt bereits viele erfolgreiche Anwendungen, darunter Mustererkennung
in Texten und Bildern, Vorhersagen zur Kreditwiirdigkeit von Kunden und Prognosen
zur Kiindigungsbereitschaft von Vertragen. Auch Data Mining zur Kategorisierung von
Daten und zur Herstellung von Beziehungen unter Daten gehdrt zur realisierbaren
Kunstlichen Intelligenz. Ein Anwendungsbeispiel dafir ist die Analyse von Warenkor-
ben und Kundentypen, die zu individuellen Kaufvorschlagen fiihrt. Andere Beispiele
sind Aktienmarktanalyse oder die Erkennung von Kreditkartenbetrug. Weiterhin gibt
es Software, die fir eng begrenzte Aufgaben aus kontinuierlich eingehenden Sensor-
daten dynamisch Entscheidungen fiir weiteres Verhalten ableiten kann wie zum Bei-
spiel zur Fahrzeug- oder Robotersteuerung.

Solche Lernverfahren werden auch zur Abwehr von Cyberangriffen genutzt, etwa die
automatische Erkennung von Kommunikationsanomalien im Netz, das Herausfiltern
von Bildern mit Kinderpornographie aus massenweisem Bildmaterial und die Unter-
scheidung von krimineller von harmloser Kommunikation. Umgekehrt kann Kiinstli-
che Intelligenz leider auch dazu genutzt werden, um immer raffiniertere Cyberangrif-
fe zu steuern, etwa zum dynamischen Falschen von Text-, Bild- und Videomaterial, zum
Einstreuen von Propaganda in politische Internetforen oder zur selbst-adaptierenden
Suche von Schwachstellen im Netz.

Gegenstand dieses Schwerpunktheftes ist das Potenzial von Kiinstlicher Intelligenz,
einerseits Cyber-Angriffe zu unterstiitzen, andererseits aber auch, Angriffe abzuwehren.
Dazu werden hier exemplarisch drei Einsatzbereiche vorgestellt. M. Sc. Raphael Anto-
nius Frick, Prof. Dr. Martin Steinebach und Dr. Sascha Zmudzinski vom Fraunhofer-Ins-
titut SIT zeigen in ihrem Beitrag zu,Deepfakes, Dall-E & Co” auf, wie Kl-gestiitzte Mani-
pulationsmethoden von Bildern, Videos und Tonspuren funktionieren, wie man das er-
kennen und was man dagegen tun kann. Dr. Oren Halvani von der Zentralen Stelle flr
Informationstechnik im Sicherheitsbereich (ZITiS) beschreibt Moglichkeiten zur Erken-
nung von Hassreden und die damit verbundenen Herausforderungen. Privatdozent Dr.-
Ing. Christian Riess und M. Sc. Anatol Maier vom Fachbereich Informatik der Universitat
Erlangen zeigen die Grenzen der Zuverlassigkeit von Deep-Learning-Methoden in der
Multimedia-Forensik auf und machen Vorschlage zu ihrer Verbesserung.

In einem weiteren Beitrag dieses Schwerpunktheftes geht der Jurist Marcel Kohpeif3
vom Wissenschaftlichen Zentrum fir Informationstechnikgestaltung der Universitét
Kassel der Frage nach, ob das IT-Sicherheitsgesetz 2.0 Organisationen der Kritischen
Infrastruktur dazu verpflichtet, ab dem 1. Mai 2023 nicht nur — wie bisher — einfach Sys-
teme zur Angriffserkennung zu implementieren, sondern sogar solche Erkennungssys-
teme einzusetzen, die Kl-gestiitzt sind.
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