AUS DEN DATENSCHUTZBEHORDEN

Unabhédngiges Landeszentrum fiir Datenschutz Schleswig-Holstein

E-Rezept-Verfahren: maschinenlesbare

Codes schutzen!

Am 22. August 2022 wurde anlisslich einer Pressemitteilung
der Kassenidrztlichen Vereinigung Schleswig-Holstein (KVSH)
berichtet, das Unabhingige Landeszentrum fiir Datenschutz
Schleswig-Holstein (ULD) habe das ,,E-Rezept” in Schleswig-
Holstein untersagt. Stimmt das? Verhindert der Datenschutz so-
gar gute Losungen im Medizinbereich? Nein!

Das Verfahren ,E-Rezept® ist auf Bundesebene fiir ganz
Deutschland spezifiziert worden. Es sind mehrere Wege vorgese-
hen, wie vertragsirztliche elektronische Verordnungen von apo-
thekenpflichtigen Arzneimitteln an die Patientinnen und Patien-
ten gelangen, insbesondere:

Fiir Nutzende mit einem neueren Smartphone und einer kom-
patiblen Gesundheitskarte steht die E-Rezept-App zur Verfii-
gung.

Alternativ kann ein Ausdruck erfolgen. Dieser unterscheidet
sich vom bisherigen Verfahren (das rosafarbene Papier-Rezept)
durch den maschinenlesbaren DataMatrix-Code (ihnlich einem
QR-Code), der von der Apotheke gescannt werden kann.

Dieses vom Bundesgesetzgeber vorgesehene Verfahren ,,E-Re-
zept“ hat das ULD weder aus datenschutzrechtlichen Griinden
beanstandet noch wurde eine Untersagung fiir das E-Rezept aus-
gesprochen.

Da nicht allen Nutzenden ein neueres Smartphone und eine
kompatible Gesundheitskarte zur Verfiigung stehen, ist ein fla-
chendeckender Einsatz zurzeit nicht moglich. Alternativ zum ge-
setzlich ausdifferenzierten Verfahren ,,E-Rezept® wird von eini-
gen Leistungserbringern nun tiberlegt, wie ein anderes Verfah-
ren umgesetzt werden konnte, um vertragsarztliche elektronische
Verordnungen von apothekenpflichtigen Arzneimitteln zu ver-
arbeiten.

Im Juli wandte sich in diesem Kontext die Kassenarztliche Ver-
einigung Schleswig-Holstein (KVSH) mit der Anfrage an das
ULD, ob es datenschutzrechtlich zuldssig sei, wenn die Arztpra-
xen statt der bundesweit vorgesehenen E-Rezept-App den Weg
per E-Mail oder SMS nutzten, um vertragsarztliche elektroni-
sche Verordnungen von apothekenpflichtigen Arzneimitteln an
die Patientinnen und Patienten auszuhéndigen. Man ging davon
aus, dass bei einem unverschliisselten Versand des DataMatrix-
Codes kein Risiko fiir die betroffenen Personen bestehe, weil der
Code keine sensiblen Daten enthalte.
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Diese Annahme war jedoch nicht richtig, wie eine Priifung des
ULD in Abstimmung mit weiteren Datenschutzaufsichtsbehor-
den ergab: Wer im Besitz dieses Codes ist, kann damit die zen-
tral gespeicherte vollstandige drztliche Verordnung mit Namen
der versicherten Person, deren Geburtsdatum, Kontaktdaten der
Arztin oder des Arztes, Ausstellungsdatum der Verordnung so-
wie die verschreibungspflichtigen Arzneimittel einsehen. Dies ge-
hort beispielsweise zu der Funktionalitit von Apps im Apothe-
kenumfeld, mit denen man online Medikamente bestellen kann.
Ein Schutz gegen Missbrauch - z. B. eine Priifung, ob jemand be-
rechtigt ist, eine drztliche Verordnung einzulésen oder auch nur
auf deren Inhalte zuzugreifen - ist bei diesen Apps nicht vorge-
sehen.

Arztpraxen miissen dafiir Sorge tragen, den Patientinnen und
Patienten ihre Verordnungen - wie bisher auch - auf sicherem
Wege auszuhindigen. Das gilt auch fiir die Ubertragung des Da-
taMatrix-Codes. Die Arztpraxen diirfen nicht auf unsichere Ver-
fahren zuriickgreifen, bei denen das Risiko besteht, dass solche
Daten abgefangen oder kopiert wiirden. Die Datenschutz-Grund-
verordnung fordert gerade fiir die sensiblen Gesundheitsdaten
einen hohen Schutz.

In der Beratung der KVSH hat das ULD auf diese Punkte hin-

gewiesen und mehrere mogliche Losungen aufgezeigt: Anstel-
le der E-Rezept-App oder dem Ausdruck kdmen beispielsweise
die Nutzung des Systems ,,Kommunikation im Medizinwesen®
(KIM) oder ein digitaler Versand z. B. per E-Mail mit zusitzli-
cher Ende-zu-Ende-Verschliisselung infrage.
Die Landesbeauftragte fiir Datenschutz, Marit Hansen, begriifit,
dass sie vor dem Ausrollen des E-Rezepts im Beratungswege ein-
gebunden wurde. Thre Aussage ist aber klar: ,,Wer auf eine unsi-
chere Alternative setzt, verursacht damit ein Risiko fiir die be-
troffenen Personen und wiirde sogar den Anreiz nehmen, die zu
diesem Zweck entwickelten Systeme mit einem angemessenen
Schutz einzusetzen.”

Marit Hansen
Landesbeauftragte fiir Datenschutz Schleswig-Holstein
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