AUS DEN DATENSCHUTZBEHORDEN

Unabhédngiges Landeszentrum fiir Datenschutz Schleswig-Holstein

Landerubergreifende Datenschutz-
Priifung von Medien-Webseiten:
Nachbesserungen notig

Die Datenschutzaufsichtsbehorden mehrerer deutscher Léan-
der haben die Webseiten von Medienunternehmen in Bezug auf
den Einsatz von Cookies und die Einbindung von Drittdiens-
ten untersucht. Insgesamt wurden auf Basis eines gemeinsamen
Priifkatalogs 49 Webangebote in 11 Landern gepriift. Schwer-
punkt dabei war das Nutzertracking zu Werbezwecken. Die meis-
ten der gepriiften Webseiten entsprechen nicht den rechtlichen
Anforderungen fiir den Einsatz von Cookies und anderen Tra-
ckingtechniken. Die Medienunternehmen verstofien damit gegen
das Recht ihrer Nutzerinnen und Nutzer auf Schutz ihrer perso-
nenbezogenen Daten. Auch erste Anpassungen bei einigen Ver-
antwortlichen konnten die rechtlichen Defizite bisher nicht voll-
stindig beseitigen.

Fiir Nutzende besteht durch die Praxis der Medienunterneh-
men ein erhebliches Risiko. Die im Rahmen des Nutzertrackings
erhobenen personenbezogenen Daten werden insbesondere zur
Erstellung und Anreicherung umfassender und seiteniibergrei-
fender Personlichkeitsprofile genutzt. Diese werden fiir das On-
linemarketing, insbesondere im Real Time Bidding-Verfahren
(Echtzeitauktion von Werbeplitzen), eingesetzt.

Die beteiligten Landesdatenschutzbehdrden wirken auf die
Unternehmen in ihrem Zustdndigkeitsbereich ein, um daten-
schutzkonforme Zustidnde herzustellen. Falls notig, werden sie
aufsichtsbehordliche Mafinahmen ergreifen.

Fiir die koordinierte Untersuchung verschickten die Behor-
den aus Baden-Wiirttemberg, Brandenburg, Bremen, Hamburg,
Hessen, Niedersachsen, Nordrhein-Westfalen, Rheinland-Pfalz,
dem Saarland, Sachsen und Schleswig-Holstein ab Mitte August
2020 einen gemeinsam erarbeiteten Fragebogen an Medienunter-
nehmen in ihrer jeweiligen Zustidndigkeit. Gepriift wurden nicht
samtliche Webseiten der Unternehmen, sondern deren reichwei-
tenstdrkste Angebote. Bereits vor Versendung der Fragebogen
waren die ausgewihlten Webseiten technisch gesichert und ana-
lysiert worden. So war ein Abgleich zwischen den Antworten der
Medienunternehmen und der tatséchlichen technischen Ausge-
staltung der Seiten moglich. Neben den bereits genannten Stellen
beteiligte sich auch die Aufsichtsbehdrde in Bayern an der inhalt-
lichen Auswertung der Untersuchungsergebnisse.

Auf den gepriiften Medienwebseiten wird eine sehr hohe An-
zahl von Cookies und Drittdiensten verwendet, die tiberwiegend
dem Nutzertracking und der Werbefinanzierung dienen. Die
Webseiten fragen zwar in der Regel differenzierte Einwilligun-
gen der Nutzenden fiir die Verwendung von Cookies und Dritt-
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diensten ab. In der Mehrheit der Fille sind diese Einwilligungen
allerdings nicht wirksam.

Im Rahmen der Priifung wurden vor allem
die folgenden Mangel festgestellt:

Falsche Reihenfolge: Hiufig werden einwilligungsbediirftige
Drittdienste bereits beim Offnen der Webseiten eingebunden
und Cookies gesetzt — also noch vor der Einwilligungsabfrage.
Fehlende Informationen: Auf der ersten Ebene der Einwilli-
gungsbanner werden zudem nur unzureichende oder falsche
Informationen {iber das Nutzertracking gegeben.
Unzureichender Einwilligungsumfang: Selbst wenn Nutzen-
de die Moglichkeit wahrnehmen, bereits auf der ersten Ebe-
ne des Einwilligungsbanners alles abzulehnen, bleiben zahl-
reiche Cookies und Drittdienste aktiv, die eine Einwilligung
erfordern.
Keine einfache Ablehnung: Wihrend bei allen Einwilligungs-
bannern auf der ersten Ebene eine Schaltfliche vorhanden ist,
mit der eine Zustimmung zu simtlichen Cookies und Dritt-
diensten erteilt werden kann, fehlt auf dieser Ebene hiufig eine
ebenso einfache Moglichkeit, das einwilligungsbediirftige Nut-
zertracking in Génze abzulehnen oder das Banner ohne Ent-
scheidung schlieflen zu konnen.
Manipulation der Nutzenden: Die Ausgestaltung der Einwil-
ligungsbanner weist zahlreiche Formen des Nudging auf. Das
bedeutet, Nutzende werden unterschwellig zur Abgabe einer
Einwilligung gedréngt, indem die Schaltfliche fiir die Zustim-
mung beispielsweise durch eine farbliche Hervorhebung deut-
lich auftalliger gestaltet ist als die Schaltfliche zum Ablehnen
oder indem die Verweigerung der Einwilligung unnétig ver-
kompliziert wird.
Marit Hansen, die Landesbeauftragte fiir Datenschutz Schleswig-
Holstein, sieht Nachbesserungsbedarf bei Webseiten-Angeboten
und fordert datenschutzfreundliche Voreinstellungen ein: ,,Das
Prinzip ,Datenschutz by Default kommt in unserer Online-Welt
immer noch zu kurz. Weil neben den Smartphones kiinftig auch
Haushaltsgerdte und Autos vernetzt sein werden und sich damit
die Verarbeitung personenbezogener Daten auf immer mehr Le-
bensbereiche ausdehnt, ist ein Umdenken nétig: Wir brauchen
ein Internet, das ohne ein Datensammeln zum Nutzertracking
und zur Profilbildung auskommt.”
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