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BSI: Diskussionsgrundlage zu
Sicherheitsanforderungen fiir Smartphones

Als Diskussionsgrundlage zur Entwicklung von Sicherheitsanfor-
derungen fiir Smartphones hat das Bundesamt fir Sicherheit in
der Informationstechnik (BSI) am 25 Februar 2020 einen Anforde-
rungskatalog veroffentlicht. Damit Anwender sich méglichst sicher
in der digitalen Welt bewegen kdnnen, listet der Anforderungska-
talog Sicherheitskriterien auf, die Smartphones im Auslieferungs-
zustand und dariiber hinaus erfillen sollten. Der Katalog ist Aus-
gangspunkt firr einen &ffentlichen Diskurs mit Herstellern und Erst-
ausristern (Original Equipment Manufacturer, OEM), Netzbetrei-
bern und Zivilgesellschaft. Das BSI strebt eine Beteiligung aller ge-
sellschaftlichen Gruppen bei der Fortentwicklung dieser Anforde-
rungen an, die zukuinftig in Richtlinien fir die Erteilung des von der
Bundesregierung geplanten IT-Sicherheitskennzeichens fiir Smart-
phones einflieen sollen.

L~Smartphones haben sich in den letzten Jahren zur Schaltzent-
rale entwickelt, Uber die wir immer mehr Alltagsvorgénge steuern
und abwickeln. Unsichere Smartphones kdnnen somit sehr schnell
sehr reale negative Auswirkungen haben. Verbraucherinnen und
Verbraucher sollten sich darauf verlassen kdnnen, dass ein Smart-
phone bereits beim Kauf eine Grundausstattung an IT-Sicherheit ent-
halt, so dass sie die Moglichkeiten der Digitalisierung moglichst rei-
bungslos nutzen kdnnen. Hersteller und OEM sind daher aufgerufen,
die Geréte so sicher zu machen wie mdglich, und zwar von Anfang an
und Uiber eine gewisse Nutzungsdauer hinweg. Unser Anforderungs-
katalog ist ein Wegweiser zu mehr Security-by-Design und Security-
by-Default”, betont BSI-Prasident Arne Schénbohm.

Der Anforderungskatalog des BSI enthlt Kriterien zur Absiche-
rung der Gerédte durch bestimmte Hardwareeigenschaften sowie
zur Hartung und zum Schutz der im Auslieferungszustand enthal-
tenen Software. Zudem konkretisiert und vereinheitlicht der Kata-
log Anforderungen zur Bereitstellung von Updates wahrend der
Laufzeit der Gerate. Darliber hinaus beinhaltet der Katalog Krite-
rien zum Schutz von Nutzerdaten, etwa im Bereich der Telemet-
riefunktionen, sowie fiir mehr Transparenz fiir die Verbraucherin-
nen und Verbraucher.

Der Anforderungskatalog steht in Deutsch und Englisch auf
der Webseite des BSI zum kostenlosen Download zur Verfiigung:
https.//www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindest-
anforderungen/Herstelleranforderungen-Smartphones.htmljsessio-
nid=9C467FE7A9C22F411C98BEA3468C8152.1_cid341

Intelligente Stromnetze: BSI veroffentlicht
Marktanalyse

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat
am 03. Februar 2020 die Marktanalyse nach dem Gesetz tiber den
Messstellenbetrieb und die Datenkommunikation in intelligenten
Energienetzen (MsbG) aktualisiert und veroffentlicht. Die Markt-
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analyse nach § 30 MsbG umfasst den Stand der Umsetzung der BSI-
Standards sowie der eichrechtlichen Anforderungen tiber die Wert-
schopfungskette Messeinrichtung, Smart Meter Gateway, Gate-
way-Administrator und Backendsysteme im Markt.

Die fur den sicheren Betrieb intelligenter Messsysteme notwen-
dige Infrastruktur (Smart-Meter-Gateway-Administratoren und
Smart-Metering-Public-Key-Infrastruktur) steht vollstandig zur
Verfligung.

39 Unternehmen sind derzeit als Smart-Meter-Gateway-Admi-
nistrator beim BSI registriert und bieten Dienstleistungen zur Ge-
wahrleistung des sicheren Betriebs der intelligenten Messsyste-
me an.

Zur Wahrung der Privatsphéare und Vertraulichkeit werden die
Ubermittelten Messwerte der Verbraucherinnen und Verbrau-
cher verschlisselt und integritatsgesichert. Die hierfiir nétigen
digitalen Zertifikate werden derzeit von 11 Zertifizierungsdienst-
leistern angeboten.

Mit der Anpassung ihrer Prozesse hat die Energiewirtschaft si-
chergestellt, dass Daten aus den intelligenten Messsystemen
empfangen und verarbeitet werden kénnen.

Aktuell haben drei Smart-Meter-Gateway-Hersteller das Produkt-
Zertifizierungsverfahren des BSI erfolgreich abgeschlossen.

Die Marktanalyse bildet die Grundlage fiir die Feststellung der
technischen Moglichkeit nach § 30 MsbG durch das BSI, mit der bei
Vorliegen aller Voraussetzungen offiziell die Rollout-Verpflichtung
der grundzustandigen Messstellenbetreiber beginnt. Die Voraus-
setzungen zum Einbau von intelligenten Messsystemen sind nun
gegeben, da drei Smart Meter Gateways voneinander unabhangi-
ger Hersteller vom BSI zertifiziert wurden und die technische M6g-
lichkeit zum Einbau intelligenter Messsysteme durch das BSI fest-
gestellt wurde. Damit sind grundzustandige Messstellenbetreiber
verpflichtet, Stromkunden mit einem Jahresverbrauch von 6.000
kWh bis hochstens 100.000 kWh mit einem intelligenten Messsys-
tem auszustatten. Bei einem Jahresstromverbrauch von weniger
als 6.000 kWh ist der Einbau optional und die Entscheidung tiber
einen Einbau liegt beim grundzustandigen Messstellenbetreiber.
Messsysteme, die nicht den Anforderungen des BSI entsprechen,
dirfen dort nicht mehr verbaut werden. Den Verwaltungsakt zur
Feststellung der technischen Mdglichkeit stellt das BSI auf seiner
Internetseite zur Verfligung. Der Tenor des Verwaltungsaktes wird
parallelim Bundesanzeiger veroffentlicht. Das BSI wird die nachste
Marktanalyse auf3erplanmaBig zum 30. Oktober 2020 aktualisieren.

Fur Verbraucherinnen und Verbraucher, die sich tber die Digi-
talisierung der Energiewende und das Thema Smart Meter Gate-
way informieren mochten, stellt das BSI umfassende und leicht ver-
standliche Informationen auf seiner Webseite unter https:/www.
bsi-fuer-buerger.de zur Verfligung.

Fachinformationen zum Thema Smart-Metering sind unter
https://www.bsi.bund.de/SmartMeter abrufbar.
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HmbBfDI: 28. Tatigkeitsbericht 2019

Der am 13. Februar 2020 vorgelegte Tatigkeitsbericht des Ham-
burgischen Beauftragten flr Datenschutz und Informationsfrei-
heit (HmbBfDI) zum Berichtsjahr 2019 gibt sowohl Anlass zur{ick-
zublicken als auch eine Standortbestimmung vorzunehmen, um
die kiinftigen Ziele ins Auge fassen zu kdnnen. Im Mai werden es
zwei Jahre, in denen die Datenschutzgrundverordnung (DSGVO)
glltig ist. Durchsetzung und Umsetzung der neuen Regelungen
des Datenschutzrechts nehmen in Hamburg und auch in Deutsch-
land insgesamt an Fahrt auf. Gleichzeitig zeigen sich aber auch
zum einen negative Auswirkungen der limitierten Behdrdenres-
sourcen und zum anderen dramatische Unterschiede im europai-
schen Vollzug.

Moderner Datenschutz ist multifunktional. Die Offentlichkeit ist
fur die Risiken und Rechte im Zusammenhang mit der Verarbei-
tung von Daten zu sensibilisieren. In Staat und Gesellschaft muss
das Bewusstsein gescharft werden, dass angesichts einer immer
starkeren Vernetzung und einerimmer gro3eren Abhangigkeit der
Wirtschaft und der Verwaltung von der Verarbeitung von Daten
die Rechte der Biirgerinnen und Biirger effektiv zu schiitzen sind.
Gleichzeitig gilt es, insbesondere bei jungen Menschen die Kom-
petenzfiir den Schutz der eigenen und den Respekt vor den Daten
anderer zu férdern. Hier hat der HmbBfDI eine Initiative zum Daten-
schutzin der Medienbildung aufgenommen, die aktuell mit einem
Projekt der Férderung des Themas an Schulen startet.

Mit Hilfe der aufsichtsbehordlichen Instrumente wiederum
muss sichergestellt werden, dass die Rechte Betroffener seitens
der Daten verarbeitenden Stellen gewahrt werden. Seit Inkraft-
treten der DSGVO ist ein dramatischer Anstieg von Beschwerden
durch Birgerinnen und Biirger zu verzeichnen. Allein im letzten
Jahr wuchs das Beschwerdeaufkommen beim HmbBfDI um 25%,
nachdem im Jahr des Inkrafttretens der DSGVO bereits eine Ver-
doppelung der Eingabenzahlen erfolgte. Die personelle Aufsto-
ckung der Behorde um lediglich zwei Stellen im aktuellen Haus-
halt bleibt angesichts dieser Entwicklung deutlich hinter den Er-
forderlichkeiten zurtick.

Hierzu Johannes Caspar, Hamburgischer Beauftragter fiir Daten-
schutzund Informationsfreiheit: “Das neue Bewusstsein von Biirge-
rinnen und Biirgern Uber ihre Datenschutzrechte kann nicht hoch
genug veranschlagt werden. Beschwerden geben uns auch wich-
tige Hinweise auf mogliche strukturelle Datenschutzprobleme.
Wenn es jedoch nicht gelingt, mit den derzeitigen Ressourcen die
Anfragen in zeitlich halbwegs akzeptablen Zeitrdumen zu beant-
worten, bleibt bei den Betroffenen ein negativer Eindruck beim
Thema Datenschutz zurlick. Mit zusatzlichem, befristetem Personal
ist es zuletztimmerhin gelungen, Eingdnge und Ausgange in etwa
in der Waage zu halten. Diese Kréfte missen verstetigt werden. Zu-
dem machen der stetige Zuwachs von Fallen und die erheblichen
Ruickstande eine weitere Verstarkung erforderlich.”

Die umfangreichen Sanktionsbefugnisse zur Ahndung von Daten-
schutzverstdBen sind entscheidend fir die Durchsetzung von
Rechten und Freiheiten Betroffener in einem sich immer schnel-
ler drehenden Karussell der Datenkapitalisierung. Leider werden
die europaweit harmonisierten Sanktionsinstrumente sehr unein-
heitlich umgesetzt.
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Je nach Sitz der verantwortlichen Stelle sind unterschiedliche na-
tionale Behorden bei grenziiberschreitenden Datenverarbeitun-
gen federfiihrend fiir deren gesamte Aktivitaten zustandig (sog.
One-Stop-Shop-Verfahren). Hierbei sind Abstimmungsverfahren
unter vielen europdischen Aufsichtsbehorden zu bewiltigen, ein-
schlieBlich der Befassung durch den Europdischen Datenschutz-
ausschuss, einem Gremium aller EU-Aufsichtsbehorden. Dies ge-
staltet sich schwerfillig, zeitaufwandig und ineffektiv und bleibt
im Ergebnis haufig enttduschend. Rechtsverbindliche Ma3nah-
men gegen global agierende Internetdienste sind auch nach Be-
schwerden bislang weitgehend ausgeblieben. Damit verbundene
Richtungsentscheidungen zur Auslegung der DSGVO liegen auf Eis.

Die Ziele der DSGVO werden so in ihr Gegenteil verkehrt. Statt
eines harmonisierten Rechtsvollzugs entsteht ein héchst unter-
schiedliches und intransparentes Milieu der Vollzugskulturen. Statt
Rechtsschutz fiir betroffene Personen herzustellen, werden Ver-
fahren hinausgeschoben, bis sie nahezu in Vergessenheit geraten.
Statt eines fairen Wettbewerbs auf dem gemeinsamen Markt fiir di-
gitale Dienstleistungen verfestigen sich nationale Biotope ftir Di-
gitalkonzerne, die ihre Marktstellung in Europa gegeniiber ande-
ren Wettbewerbern sichern und ausbauen. Fiir die Akzeptanz der
Datenschutzregeln ist der Eindruck fatal, gerade die gro3en Markt-
teilnehmer stiinden jenseits der Vorschriften.

Hierzu Johannes Caspar: ,Dass gegen die Mehrzahl der global
fihrenden Internetdienstleister und Plattformen seit Geltung der
DSGVO trotz zahlreicher Meldungen tiber Datenschutzverletzun-
geninden letzten beiden Jahren keinerlei rechtsverbindliche Mal3-
nahmen erlassen wurden, noch nicht einmal Entscheidungsent-
wiirfe dazu vorliegen, ist ein schlechtes Zeichen im Jahr 2 nach Ein-
fihrung der DSGVO. Unterschiedliche rechtlich-kulturelle Traditio-
nen im Vollzug, fehlende Korrekturmaglichkeiten fiir untatige fe-
derfiihrende Behorden, unterschiedliche nationale Vorschriften
zum Verwaltungsverfahren sowie eine Massierung von Unterneh-
men in wenigen Mitgliedstaaten, zeigen: Das Konzept des One-
Stop-Shop mag gut gedacht sein, ist aber nicht praxistauglich.

,Die Defizite sind strukturell und lassen sich aus meiner Sicht al-
lein auf kooperativer Basis zwischen den Aufsichtsbehoérden nicht
beheben. Es bedarf der rechtlichen Umsteuerung. Die Hoffnung,
der Faktor Zeit werde diese Situation heilen, ist triigerisch und ver-
ldngert nur den derzeitigen Zustand. Zeit ist die knappste Ressour-
ce im Prozess der Digitalisierung. Der Spielball liegt nun im Feld
der EU-Kommission, im Rahmen des Ende Mai vorzulegenden Eva-
luationsberichts geeignete Vorschlage fiir Rechtsanderungen zu
prasentieren. Ein Zuwarten bis zur ndchsten Evaluation ware fatal,
denn diese findet turnusgemaf erst 2024 statt.”

Die elektronische Fassung des Datenschutz-Tatigkeitsberichts
kann hier abgerufen werden: https://datenschutz-hamburg.de/
assets/pdf/28._Taetigkeitsbericht_Datenschutz_2019_HmbBfDI.pdf

Amtswechsel im BayLDA

Der Bayerische Innenminister Joachim Herrmann hat am 31. Janu-
ar 2020 den langjahrigen Présidenten des BayLDA, Thomas Kra-
nig in den Ruhestand verabschiedet. Er bescheinigte ihm, dass er
seit dem 1. August 2011 die Geschicke des Landesamtes geleitet,
grofRartige Aufbauarbeit geleistet und eine schlagkraftige und mo-
derne Behoérde geformt habe. Er hinterlasse grof3e FuB3stapfen. Mit
klugen Personalentscheidungen, exzellenter Teamfiihrung und im-
mer wieder auch dem richtigen Gespir fiir pragende Entwicklun-
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gen habe er und seine Mitarbeiter die Bedeutung des Datenschut-
zes im Alltag der Burgerinnen und Birger viel bewusster gemacht.

Die Landesbeauftragte fiir den Datenschutz und Informations-
freiheit Nordrhein-Westfalen, Helga Block, und der Prasident des
Bundesverbandes der Industrie, Prof. Dieter Kempf, anerkannten
in ihren GruBworten die Leistungen des BayLDA unter seinem Pra-
sidenten Thomas Kranig, das Datenschutzrecht so zu vollziehen,
dass die Vereine und Unternehmen verstehen, dass und was sie
zum Schutz der personenbezogenen Daten der betroffenen Per-
sonen machen missen.

In seiner Abschiedsrede verwies Prasident Kranig auch auf eine
seiner friiheren dienstlichen Arbeitsbereiche und meinte, dass sein
schonstes dienstliches Erlebnis ein erfolgreiches Mediationsverfah-
ren, das er zusammen mit einer Kollegin als Gerichtsmediator be-
gleitet habe, gewesen sei,im Zuge dessen sechs gerichtliche Streit-
verfahren zur Zufriedenheit Beteiligten erledigt wurden.

Er wies darauf hin, dass das BayLDA bei seiner Ubernahme aus 11
Personen bestand und bei seinem Abschied nunmehr 33 Planstel-
len zur Verfligung stehen. Der Arbeitsanfall sei nach wie vor gewal-
tig. Seine Leitlinie sei gewesen, ,dass jede Beratung, die dazu fiih-
re, dass ein Datenschutzversto nicht begangen werde besser sei
als jedes Bu3geld. Er verkenne aber nicht, dass Bu3gelder jeden-
falls dann, wenn die Beratung nicht mehr helfe, eine sehr groe und
wichtige auch generalpraventive Bedeutung haben.”

Prasident Kranig dankte Innenminister Herrmann dafiir, dass er
Umschichtungsmaoglichkeiten im Rahmen des Haushaltsvollzugs
daflir genutzt habe, dem BayLDA in diesem Jahr neun neue Stellen
auf Dauer zur Verfligung zu stellen. Seinem Nachfolger und Freund
Michael Will wiinschte er viel Erfolg und eine gliickliche Hand bei
allen Entscheidungen die er nun als unabhéngiger Président wer-
de treffen missen.

Michael Will bedankte sich fiir das Vertrauen, ihm die verantwor-
tungsvolle Aufgabe der Leitung des BayLDA zu Uibertragen:, Aus der
langjéhrigen Zusammenarbeit mit Thomas Kranig weil3 ich, dass ich
mich auf ein groBartiges Team freuen darf. Gemeinsam werden wir
uns weiterhin dafiir einsetzen, dass sich das neue europdische Daten-
schutzrechtim Alltag der Unternehmen und Vereine genauso wie im
tdglichen Leben der Biirgerinnen und Biirger bewahrt”.

Andreas Sachs, Vizeprasident des BayLDA, wiinschte Herrn Kra-
nig im Namen aller Mitarbeiterinnen und Mitarbeitern einen wohl-
verdienten Ruhestand und bedankte sich fiir dessen Engagement
sowie grof3e Fairness fiir die Belange des LDA-Teams in Zeiten der
enormen Arbeitslast, die die Datenschutzgrundverordnung fiir die
Behorde mit sich brachte.

Sachsischer BfD libernimmt Vorsitz in der
deutschen Datenschutzkonferenz

Der Sachsische Datenschutzbeauftragte Andreas Schurig wird
2020 der Konferenz der 18 unabhangigen staatlichen Datenschutz-
aufsichtsbehdrden von Bund und Landern vorsitzen. Er ibernimmt
diese Aufgabe vom Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit Rheinland-Pfalz und Vorsitzenden der
Datenschutzkonferenz im Jahr 2019, Prof. Dr. Dieter Kugelmann.
Schurig, Mathematiker und Theologe, hat das Amt des Sach-
sischen Datenschutzbeauftragten seit 2004 inne. 2009 und 2015
wurde er jeweils mit groBer Mehrheit durch den Sachsischen Land-
tag wiedergewahlt. Seine Behorde beschaftigt derzeit rund 30 Be-
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dienstete, die die ca. 180.000 Unternehmen, 29.000 Vereine, 2,2
Millionen Privathaushalte sowie zahlreichen &ffentlichen Stellen
in Sachsen im Hinblick auf deren Umgang mit personenbezoge-
nen Daten beaufsichtigen.

Die Datenschutzkonferenz beschlie3t die gemeinsamen Forde-
rungen der Datenschutzbeauftragten an Politik und Unternehmen.
Sie stlitzt sich dabei auf ihre Facharbeitskreise wie , Justiz”, ,Wissen-
schaft und Forschung” oder ,Beschiftigtendatenschutz”.

Schurig wird sein Vorsitzjahr unter das Generalmotto ,Informa-
tionelle Selbstbestimmung” stellen. ,Selbstbestimmung istimmer
noch der wichtigste Wert des Datenschutzes. Wir miissen ange-
sichts der Internetgiganten mehr denn je dafiir sorgen, dass der
Einzelne in freier Selbstbestimmung tber die Verwendung seiner
Daten entscheiden kann.”, so Schurig.

Weitere Infos unter https:/www.datenschutzkonferenz-online.de/

BSI erkennt Cyber-Sicherheitsstandard fiir
Krankenhauser an

Neben Einrichtungen anderer Sektoren waren Krankenhduser und
andere medizinische Einrichtungen zuletzt wiederholt Betroffene
gravierender IT-Sicherheitsvorfalle. Neben der Bedrohung durch
Ransomware-Angriffe standen dabei auch sensible Patientendaten
im Mittelpunkt. Am 23. Oktober 2019 hat das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) die Eignung eines bran-
chenspezifischen Sicherheitsstandards (B3S) festgestellt, mit dem
Krankenhauser ihre IT-Sicherheitsmafnahmen nach dem Stand der
Technik ausrichten kdnnen. Vorgelegt wurde der B3S von der Deut-
schen Krankenhausgesellschaft (DKG).

+Krankenhduser und viele andere Einrichtungen des Gesund-
heitswesens tragen in mehrfacher Hinsicht eine besondere Ver-
antwortung fiir ihre IT-Netzwerke. Der Schutz sensibler Patienten-
daten muss ebenso zuverldssig gewahrleistet sein wie die Versor-
gung von Patientinnen und Patienten mit Unterstlitzung moderns-
ter Computertechnologie. Vor diesem Hintergrund bietet der bran-
chenspezifische Sicherheitsstandard wichtige Rahmenbedingun-
gen, unter denen die Cyber-Sicherheit im Gesundheitswesen wei-
ter erhoht werden kann. IT-Sicherheitsvorfalle wie der erfolgreiche
Ransomware-Angriff auf eine Krankenhaus-Tragergesellschaft in
Rheinland-Pfalz miissen der Vergangenheit angehoren!”, so BSI-
Prasident Arne Schonbohm.

Etwas weniger als zehn Prozent der Krankenhauser in Deutsch-
land sind beim BSl als Kritische Infrastrukturen (KRITIS) im Sinne des
IT-Sicherheitsgesetzes registriert. Der nun anerkannte B3S steht
auch den vielen kleineren Kliniken, die nicht als KRITIS-Betreiber
reguliert sind, zur Verfligung und sollte als MaBstab fiir die Umset-
zung angemessener |T-Sicherheitsmanahmen dienen. Alle Klinik-
Betreiber sind eingeladen, sich in den Netzwerken des BSI wie UP
KRITIS und Allianz fiir Cyber-Sicherheit zu engagieren, um ihr IT-Si-
cherheitsniveau auf dem bestmdglichen Stand zu halten.

D-TRUST sichert Zugriffe auf elektronische
Patientenakte

Am 18. Februar 2020 erfolgte dazu die Vertragsunterzeichnung
zwischen gematik und D-TRUST
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Welche Medikamente nimmt ein Patient, welche Vorerkrankun-
gen hat er, wie verliefen friihere Behandlungen? Ab 2021 sollen al-
le gesetzlich Versicherten eine elektronische Patientenakte (ePA)
erhalten, die genau diese Informationen biindelt. Der Zugriff des
Versicherten auf die ePA erfolgt mittels der elektronischen Gesund-
heitskarte (eGK). Doch was passiert bei einem Verlust oder Wechsel
der eGK? In diesem Fall muss der Zugriff auf die Akte und die ein-
deutige Zuordnung von Akte und Versicherten technisch sicher-
gestellt werden - einen Teil dieser Aufgabe Gibernimmt D-TRUST.

D-TRUST, ein Unternehmen der Bundesdruckerei, wurde von
der gematik GmbH beauftragt, den sogenannten Schliisselgene-
rierungsdienst 2 (SGD2) fuir die ePA als Dienst der Telematikinfra-
struktur (TI) fir die elektronische Gesundheitskarte aufzubauen
und zu betreiben. ,Als qualifizierter Vertrauensdiensteanbieter in
Deutschland sind wir stolz, mit dem Schliisselgenerierungsdienst
einen wesentlichen Beitrag zur Sicherheit und Bereitstellung einer
zugelassenen elektronischen Patientenakte zu leisten”, sagt Dr. Kim
Nguyen, Geschaftsfihrer der D-TRUST GmbH. Die Einfiihrung der
ePA ermdglicht dem Versicherten die Verwaltung seiner person-
lichen Gesundheitsdaten, die ihm vom Arzt, seiner Krankenkasse
oder seinen Gesundheits-Apps bereitgestellt werden. Dieser Ser-
vice wird seitens der Krankenkassen tiber 70 Millionen gesetzlich
Versicherten und (iber 200.000 Leistungserbringern ab 2021 zur
Verfligung gestellt.

Hintergrund: Jede ePA wird mit zwei Schliisseln verschlisselt.
Der erste Schlussel wird stets bereitgestellt von dem jeweiligen
Schlisselgenerierungsdienst 1 des Herausgebers der entsprechen-
den elektronischen Gesundheitskarte, also den gesetzlichen Kran-
kenkassen. Der zweite Schlissel wird alleinig erstellt vom zentra-
len SGD2 der gematik — von D-TRUST. Wahrend der SGD1 fiir eine
begrenzte Anzahl von Nutzern des jeweiligen Kartenherausgebers
zur Verfiigung gestellt wird, muss der SGD2 als zentraler Dienst in
der Tl allen gesetzlich Versicherten fiir die Bildung des zweiten
Schlusselpaares zur Verfiigung stehen.

,Der SGD2 ist fiir die Sicherheit der ePA zentral notwendig, um
einen nutzerkontrollierten Zugriff auf die Akte zu ermdglichen und
nimmt damit funktional und organisatorisch eine wichtige Stellung
in der Tl ein”, so Nguyen. Aus diesem Grund und wegen der hohen
Zahl von Nutzern bestehen fiir den SGD2 entsprechend der Spezi-
fikationen der gematik hochste Anforderungen an Verfligbarkeit
und Performance.

Bundesdruckerei und D-TRUST sind zudem mit weiteren Diens-
ten und Produkten im E-Health-Bereich tatig, auch im Auftrag der
gematik. D-TRUST produziert unter anderem die beiden relevan-
ten Karten fur die Tl: den elektronischen Heilberufsausweis (eH-
BA) und den elektronischen Praxisausweis- bzw. Institutionsaus-
weis (SMC-B).

Weitere Informationen zu den E-Health Lésungen der Bundes-
druckerei und D-TRUST finden Sie hier: https://www.bundesdrucke-
rei.de/de/Loesungen/E-Health

Firewall genugate erhalt Zulassung bis VS-NfD

Die Firewall genugate 9.0 des Herstellers genua GmbH hat vom
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) am 12.
Februar 2020 die Zulassung fiir den Einsatz bis zum Geheimhal-
tungsgrad ,VS - Nur fiir den Dienstgebrauch” (VS-NfD) erhalten.
Die genugate ist eine zweistufige Firewall mit Application Level
Gateway und Paketfilter, mit der Anwender hochkritische Netz-
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werk-Ubergédnge im VS-Bereich absichern kénnen. Die VS-NfD-
Zulassung erfolgte in einem Pilotprojekt des BSI zu einem neuen
Verfahren, das bereits nach Common Criteria (CC) zertifizierte IT-
Sicherheitsprodukte innerhalb weniger Wochen durchlaufen kon-
nen. genua war an der Einfiihrung des neuen ,Integrationsverfah-
rens” als vom BSI qualifizierter Hersteller fiir VS-Produkte beteiligt.
Die Firewall genugate komplettiert das Lésungsangebot von ge-
nua zur sicheren VS-NfD-Kommunikation: Als einziger Hersteller
bietet genua zugelassene Firewalls und kann dariiber hinaus mit
zugelassenen VPN-Appliances, Laptops und Devices fiir mobile
Mitarbeiter alle gdngigen Kundenanforderungen erfiillen. Damit
ist genua der fiihrende Lésungsanbieter fiir VS-NfD-Kommunika-
tion in Deutschland.

Aufgrund der neuen Verschlusssachenanweisung (VSA), der zu-
nehmenden Digitalisierung und kurzen Innovationszyklen fragen
Behdrden und Unternehmen immer mehr VS-NfD-zugelassene IT-
Sicherheitslésungen nach. Denn die VSA verlangt jetzt von allen an
der VS-NfD-Datenverarbeitung beteiligten Systemen, die Sicher-
heitsfunktionen zum Schutz von Verschlusssachen implementie-
ren, eine BSI-Zulassung — auch von Firewalls.

Auf die verstarkte Nachfrage hat das BSI mit der Entwicklung opti-
mierter Zulassungsverfahren reagiert. Als Hersteller mit langjéhri-
ger Erfahrung bei Produktzulassungen hat genua als vertrauens-
voller Partner an dem Pilotprojekt zum neuen Integrationsverfah-
ren mitgewirkt. Hier kdnnen Evaluationen aus einer Produktzerti-
fizierung nach Common Criteria (CC) beim BSI nach einer Priifung
auch fiir die Zulassung verwendet werden. Das spart Aufwand und
Zeit, sichert gleichzeitig das hohe Qualitatsniveau des Verfahrens.
Die High Resistance Firewall genugate 9.0 ist nach CC vom BSlI zer-
tifiziert. ,Mit dem neuen Verfahren kdnnen VS-NfD-Zulassungen
innerhalb weniger Wochen durchgefiihrt werden, ohne Abstriche
bei der Priiftiefe und somit beim Qualitatsniveau. So erreicht das
BSI das Ziel, fiir den VS-Bereich schnell zugelassene State-of-the-
Art-Sicherheitsldsungen bereitzustellen”, sagt Matthias Ochs, Ge-
schaftsfiihrer von genua.

Der Einsatzbereich der Firewall genugate sind hochkritische Netz-
werk-Uberginge wie z. B. LAN-Internet. Hier erfiillt die Firewall
durch den zweistufigen Aufbau hohe Sicherheitsanforderungen:
Ein Application Level Gateway und ein Paketfilter sind zu einer L6-
sung kombiniert. Das Application Level Gateway analysiert den
Dateninhalt, unerwiinschte oder gar gefahrliche Inhalte werden er-
kanntund geblockt. Der Paketfilter kontrolliert als zweites Firewall-
System zusatzlich formale Kriterien wie Absender-, Empfangerad-
resse und Protokolltyp. Durch die Zweistufigkeit und die umfassen-
de Inhaltskontrolle bietet die genugate ein hoheres Sicherheits-
niveau als die einstufigen Firewall-L6sungen anderer Hersteller.

OpenText: Cyber-Sicherheit jenseits der
Technologie

Wir tendieren dazu, bei Cyber-Sicherheit zunachst immer in tech-
nischen Dimensionen zu denken. Es geht um neue Ransomware-
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Attacken mit noch gefahrlicheren Algorithmen, Viren, Wiirmern
und Phishing. Das sind aber letztlich nur die Speerspitzen des An-
griffs. Cyber-Kriminalitét ist heute ein Massenphdnomen, das sich
auf breite Teile der Gesellschaft auswirkt. Betrachtet man nur die
technische Seite, kann man die Bedrohung nicht voll erfassen und
dagegen vorgehen. Stattdessen miissen auch tibergeordnete Ent-
wicklungen beriicksichtigt werden. Jochen Adler, verantwortlich
fiir Partnergeschift bei OpenText in Deutschland, Osterreich und
der Schweiz, zeigt drei solcher Faktoren auf:

Bewusst gestreut oder zuféllig ,viral gegangen”; falsche Informa-
tionen und Fake News verbreiten sich heute rasend schnell. Aktu-
ell kann man das beispielsweise beziiglich des Corona-Virus beob-
achten. Dazu sind inzwischen so viele Informationen (und so vie-
le davon falsch) im Umlauf, dass selbst die WHO von einer ,Info-
epidemie” (,infodemic”) spricht. Welche Ziele die Urheber der Fa-
ke News zum Corona-Virus verfolgen, lasst sich kaum ausmachen,
zu komplex ist die Situation und verschiedenste Akteure verfol-
gen mutmallich unterschiedlichste Ziele. Andere Beispiele zei-
gen aber, dass Falschinformationen ganz bewusst und mit einem
ausgearbeiteten Plan eingesetzt werden, um beispielsweise Un-
sicherheit und Zweifel zu verbreiten und sogar politische Prozes-
se zu beeinflussen - so geschehen im US-Wahlkampf 2016. Auch
wenn der Nachweis schwerfllt, diirfte es auch hierzulande solche
Fehlinformationskampagnen bereits geben. Allgemein ist das heu-
te ein Phanomen, mit dem man bei allen Entwicklungen von poli-
tischer oder gesellschaftlicher Tragweite rechnen muss. Gefahrlich
wird das immer dann, wenn Mitarbeiter Fake News glauben, eine
Sicherheits- oder Bedrohungslage falsch einschatzen, und sich da-
durch zu riskantem oder schadlichem Verhalten hinrei3en lassen.

Menschen teilen heute immer mehr tiber sich im Netz mit. Unse-
re Daten sind Uberall, das beginnt bei Fotos und Standortangaben
in sozialen Medien und endet bei digitalen Krankenakten. Es gibt
Dienste, die die eigene DNA analysieren, um Menschen etwas tiber
ihre Abstammung zu verraten. Aktuell ist auch Gesichtserkennung
ein groBes Thema in den Medien, bei der letztlich ebenfals biome-
trische Daten anfallen, beispielsweise die Gesichtsgeometrie be-
treffend. Alle diese Daten miissen irgendwo gespeichert werden,
was natirlich bedeutet, dass sie auch kopiert und damit letztlich
~gestohlen” werden kénnen. Dies zu verhindern ist eine gro3e He-
rausforderung; andererseits muss man auch mitdem Schlimmsten
rechnen. Unternehmen missen dafiir sorgen, dass sie nicht durch
personliche Daten ihrer Mitarbeiter verwundbar werden, die die-
se im Netz preisgegeben haben, oder die Hacker bei schlecht ge-
sicherten Firmen, beispielsweise Zulieferern, gestohlen haben.
Wenn zum Beispiel Phishing-Attacken per E-Mail immer ausge-
feilter werden, so dient das hdufig nicht zuletzt dem sogenann-
ten ,social engineering”: zwischenmenschliche Beeinflussungen
mit dem Ziel, bei Personen bestimmte Verhaltensweisen hervor-
zurufen, sie zum Beispiel zur Preisgabe von vertraulichen Informa-
tionen zu bewegen.

Bedrohungen fiir Unternehmen und Organisationen missen des-
halb auch nicht immer von auBen kommen. Auch eigene Mit-
arbeiter konnen zur Gefahr werden, wenn sie vertrauliche Infor-
mationen an Dritte weitergeben. Und das nicht nur, weil sie von
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Kriminellen leichtgldubig und wider besseren Wissens dazu ver-
leitet werden, sondern auch, wenn sie bewusst und aus eigenem
Antrieb handeln. Mitarbeiter kdnnen zu einem grof3en Risiko fir
Unternehmen und Organisationen werden, beispielsweise im Streit
und nach einer Kiindigung, wenn es ihnen gelingt, sensible Daten
nach drauf3en zu schleusen. Das ist in den meisten Fallen ein Leich-
tes fur die eigenen Mitarbeiter, die Datenzugriff haben und diese
beispielsweise auf Cloud-Speicher kopieren kénnen. Ein besonders
drastisches Beispiel ereignete sich im letzten Jahr in Frankreich. Der
Polizist, der spater einen Anschlag auf die Polizeiprafektur in Pa-
ris verlibte, hatte im Vorfeld in groBem Umfang Daten aus seiner
Dienststelle herausgeschmuggelt. Ob und an wen er diese sensib-
len Informationen weitergegeben hat, blieb unklar. Es muss ja nicht
gleich zu einem terroristischen Anschlage kommen: auch Wettbe-
werbsverletzungen und Sabotage mit digitalen Mitteln sind inzwi-
schen leider Realitdt geworden, und Behérden sowie Unterneh-
men dirfen davor nicht die Augen verschlieBen. Wer seine Mit-
arbeitenden jedoch unter Generalverdacht stellt, riskiert den tota-
len Vertrauensverlust auf beiden Seiten. Hier wird viel Fingerspit-
zengefihl verlangt - eine Fertigkeit, die viele IT-Spezialisten erst
erlernen missen.

Die groBten Bedrohungen fiir die Cyber-Sicherheit sind aktuell kei-
ne spezifischen Viren oder einzelne Malware-Attacken. Diese sind
eher Mittel zum Zweck fir die Akteure dahinter. Um die Sicher-
heit von Infrastrukturen, Behérden und Unternehmen zu erhé-
hen, muss man immer auch die abstraktere Ebene und den ,Fak-
tor Mensch” hinter jeder konkreten Bedrohung bedenken.

OpenText, The Information Company, vereinfacht, transformiert
und beschleunigt die Informationsgewinnung in Unternehmen,
auf der Basis von marktfiihrenden On-Premise und Cloud-Techno-
logien. Weitere Informationen tiber OpenText (NASDAQ: OTEX, TSX:
OTEX) sind unter www.opentext.de zu finden.

Kaspersky erhalt ISO 27001-Zertifizierung

Kaspersky hat am 13. Februar 2020 vom TUV AUSTRIA die ISO/IEC
27001:2013-Zertifizierung, ein international anerkannter Standard
fir Informationssicherheits-Managementsysteme, erhalten. Diese
bestatigt, dass die Datensicherheitssysteme des Unternehmens,
einschlieBlich des Kaspersky Security Network, den bewédhrten
Praktiken der Branche entsprechen.

ISO/IEC 27001 ist die weitverbreitetste Norm fir Informationssi-
cherheit, die von der International Organization for Standardiza-
tion (ISO), dem weltweit grof3ten Entwickler freiwilliger internatio-
naler Standards, erarbeitet und veroffentlicht wurde. Sie enthalt
Anforderungen an die Implementierung, Uberwachung, Wartung
und kontinuierliche Verbesserung von Informationssicherheits-
Managementsystemen (Information Security Management Sys-
tem, ISMS) innerhalb von Unternehmen und deren Geschéftsan-
forderungen. Die Konformitat mit diesem international anerkann-
ten Standard bildet die Basis von Kaspersky zur Implementierung
und Verwaltung der Informationssicherheit, da er die Vollstéandig-
keit und Genauigkeit der Sicherheitskontrollen beweist und den
Kunden ein zusétzliches Mal3 an Sicherheit bietet.
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Die Zertifizierung wurde nach einer Bewertung durch die un-
abhangige Zertifizierungsstelle des TUV AUSTRIA validiert. Die-
se umfasste Managementsysteme zur ldentifizierung bosartiger
und verddchtiger Dateien unter Verwendung der Infrastruktur des
Kaspersky Security Network (KSN) sowie die sichere Speicherung
und den vertrauenswirdigen Zugriff auf die Dateien im Distribu-
ted File System (KLDFS) des Unternehmens. Darin inkludiert sind
auch die Rechenzentren des Unternehmens in Ziirich, Frankfurt,
Toronto und Moskau.

,Die ISO 27001-Zertifizierung ist ein bedeutender Erfolg fiir Ka-
spersky”, kommentiert Andrey Evdokimov, Chief Information Secu-
rity Officer bei Kaspersky. ,Sie zeigt unseren Kunden und Partnern,
dass wir die Kontrolle unseres Sicherheitsmanagements als tiber-
aus hohe Prioritdt betrachten und erkennt unsere Herangehens-
weise an das Thema Informationssicherheit als nachpriifbar an. Das
strenge Audit, das fiir die Zertifizierung durchgefiihrt wurde, besta-
tigt, dass wir uns zu hochster Datensicherheit verpflichtet haben,
und stellt einen weiteren Schritt in unserem Engagement dar, die
Transparenz unseres Unternehmens zu unterstreichen.”

Die Zertifizierung ist im TUV AUSTRIA-Zertifikatsverzeichnis
und auf der Kaspersky-Website [2] 6ffentlich einsehbar. Das ISO-
27001-Audit ist ein weiterer Schritt im Rahmen der im Jahr 2017
angekiindigten Globalen Transparenzinitiative, die Partnern und
Kunden umfassende Sicherheit dariiber geben soll, dass die Pro-
dukte und Dienstleistungen des Unternehmens nicht nur den bes-
ten Schutz vor Cyber-Bedrohungen bieten, sondern auch die Kun-
dendaten mit maximaler Sorgfalt behandelt werden. Im Jahr 2019
absolvierte das Unternehmen erfolgreich das SOC 2 Typ 1-Audit,
das durch eines der vier groBen globalen Wirtschaftspriifungs-
gesellschaften durchgefiihrt wurde. Damit wurde bestatigt, dass
Entwicklung und Ausspielung der AV-Datenbanken von Kaspers-
ky durch starke Sicherheitskontrollen vor unbefugten Anderungen
geschiitzt sind.

Weitere Informationen liber die neuesten Entwicklungen in-
nerhalb der Globalen Transparenzinitiative von Kaspersky unter
https://www.kaspersky.de/about/transparency

TUVIT und Fraunhofer AISEC entwickeln
Ansatz zur Zertifizierung von Kl-Algorithmen

Maschinelle Lernverfahren und Systeme der Kiinstlichen Intelli-
genz (KI) werden bereits heute in zahlreichen IT-Infrastrukturen
und vernetzten Endgeréten als zentraler Baustein zur Analyse,
Prognose und Steuerung eingesetzt, gleichzeitig wird in Deutsch-
land zunehmend die Forderung nach mehr Sicherheit beim Ein-
satz Kuinstlicher Intelligenz (KI) laut. Das zeigt eine nun veréffent-
lichte reprasentative Umfrage des TUV-Verbands. Dieser zufolge
wiinschen sich 78% der Bevolkerung Gesetze und Vorschriften zur
Regulierung von KI. 85% sind gar der Meinung, dass KI-Produkte
erst auf den Markt gebracht werden sollten, wenn ihre Sicherheit
von unabhédngigen Stellen tUberprift wurde. Das zu ermdglichen,
hat sich die TUV Informationstechnik GmbH (TUViT) schon vor Mo-
naten auf die Fahnen geschrieben und entwickelt sich seitdem ziel-
strebig zum Algorithmen-TUV. Vor diesem Hintergrund erarbeitet
TUVIT gemeinsam mit Fraunhofer AISEC aktuell Verfahren, die die
Vertrauenswirdigkeit von KI-Anwendungen mess- und tberprif-
bar machen sollen, da diese fiir Unternehmen aller Branchen, aber
auch fir staatliche Institutionen von hochster Wichtigkeit ist.
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»Da Kl flir Firmen viel Potential mit sich bringt und zunehmend
auch in sicherheitskritischen Bereichen eingesetzt wird, mochten
wir Unternehmen bei der Entwicklung von KI-Lésungen unter-
stiitzen. Daher befindet sich TOVIiT gemeinsam mit dem Fraunho-
fer AISEC aktuell in einem Forschungsprojekt zur Priifung Kiinstli-
cher Intelligenz*, so Dirk Kretzschmar, Geschéftsfiihrer der TUV In-
formationstechnik GmbH. ,Ziel ist es, ein umfangreiches Frame-
work zu entwickeln, welches die Robustheit von KI-Anwendungen
gegen mogliche Angriffe mittels speziell entwickelter Tests mess-
bar macht.”

Mithilfe des innovativen Priifverfahrens, das in Zukunft eine vali-
de Risikobewertung ermdglicht, werden KI-Losungen transparen-
ter, vergleichbarer und somit zertifizierbar. Im Fokus steht dabei
der Aspekt der IT-Sicherheit und damit die Frage, wie sich die Ro-
bustheit eines KlI-Algorithmus gegeniiber Hackerangriffen ermit-
teln ldsst. Auch wenn Kl heute bereits in einigen Bereichen teil-
weise besser ist als der Mensch, kdnnen schon kleinste Manipula-
tionen verheerende Auswirkungen haben. ,Daten kénnen so ver-
andert werden, dass der Algorithmus ein Stoppschild pl6tzlich als
Vorfahrtsschild erkennt”, erklart Vasilios Danos, Berater fiir [T-Secu-
rity bei der TUV Informationstechnik GmbH. ,Fiir das menschliche
Auge ware diese Manipulation kaum wahrnehmbar.”

Im gemeinsamen Projekt mit dem Fraunhofer AISEC entstehen
Prifverfahren, die eine quantitative Bewertung der Robustheit
und Stabilitat des Kl-Algorithmus und dessen Einbettung in das
Gesamtsystem erlauben. Mit Hilfe der in der Abteilung Cognitive
Security Technologies entwickelten Verfahren lasst sich eine quan-
titative Risikobewertung der KI-Kernkomponenten unter Beriick-
sichtigung der Einsatzumgebung durchfiihren. Ob eine KI-Anwen-
dung verlasslich ist, wird zukiinftig transparent durch eine KI-Zer-
tifizierung sichtbar sein.

»Allein den KI-Entwicklern zu vertrauen oder gar Herstellereigen-
erklarungen zuzulassen, halten wir furr keine belastbare Basis. Aus
unserer Sicht ist es erforderlich, KI-Priifungen in einem zertifizier-
ten und unabhangigen Labor durchzufiihren. Denn hier sind kom-
petentes Expertenwissen und eine entsprechende Ausstattung ge-
fragt. Das Fraunhofer AISEC forscht bereits seit Jahren an Verfah-
ren, um KI-Anwendungen robuster zu machen und gegen Mani-
pulationen abzusichern und ist damit ein idealer Projektpartner”,
fugt Dirk Kretzschmar hinzu.

Sobald das Grundgerist des Frameworks fertiggestellt ist, kdn-
nen Pilotprojekte mit Herstellern und Entwicklern von KI-Lésun-
gen durchgefiihrt werden. Erste Priifungen und Zertifizierungen
sind fur Mitte 2020 geplant.

Proofpoint: Die Kosten fiir Insider-
Bedrohungen in Unternehmen um ein Drittel
gestiegen

Proofpoint, Inc. (NASDAQ: PFPT), eines der filhrenden Next-Genera-
tion Cybersecurity- und Compliance-Unternehmen, veroffentlichte
am 03. Februar 2020 seine weltweite Studie zum Thema Insider-Be-
drohungen 2020. So zeigt der Bericht, dass Unternehmen im Durch-
schnitt jahrlich 11,45 Millionen Dollar fiir die Beseitigung von In-
sider-Bedrohungen ausgaben und mehr als zwei Monate (77 Ta-
ge) bendtigten, um derartige Vorfélle aufzuarbeiten. Fur die Studie
wurden die Kosten und Trends analysiert, die in Zusammenhang
mit fahrlassigem Verhalten, kompromittierten Accounts und bos-
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willigen Insider-Bedrohungen durch Angestellte, ehemalige Mit-
arbeiter sowie Auftragnehmer stehen.

Im Rahmen der Studie, die das Ponemon Institute im Auftrag von
Proofpoint und IBM durchgefiihrt hat, wurden knapp 1000 IT-Si-
cherheitsexperten in Nordamerika, Europa, dem Nahen Osten, Af-
rika und dem asiatisch-pazifischen Raum befragt. Dabei hatte je-
des der befragten Unternehmen mindestens einen Vorfall zu be-
klagen, der von Angestellten oder ehemaligen Mitarbeitern verur-
sacht wurde. In den letzten zwei Jahren haben dabei die Haufigkeit
und die Kosten von Insider-Bedrohungen in den folgenden drei Ka-
tegorien dramatisch zugenommen:

unvorsichtiges Verhalten der Mitarbeiter/Auftragnehmer

kriminelle Motivation der Insider

Identitatsdiebstahl

Zu den wichtigsten Ergebnissen des diesjahrigen Global Report
Cost of Insider Threats 2020 gehéren:

Organisationen, die von Insider-Bedrohungen betroffen sind, ge-

ben jahrlich durchschnittlich 11,45 Millionen Dollar fiir die Besei-

tigung von Schaden aus, die von Insidern verursacht wurden —
das sind 31 Prozent mehr als im Jahr 2018 (8,76 Millionen Dollar).

Mebhr als 60 Prozent solcher Vorfélle waren das Ergebnis eines un-

vorsichtigen Mitarbeiters oder Auftragnehmers und 23 Prozent

wurden von bdswilligen Insidern verursacht. Bei insgesamt 14

Prozent aller Vorfélle mit Beteiligung von Insidern waren Cyber-

kriminelle am Diebstahl von Anmeldedaten beteiligt.

Auch die Zahl der Vorfille ist in nur zwei Jahren um 47 Prozent

angewachsen, von 3.200 im Jahr 2018 (Ponemon) auf nunmehr

4.700.

Jelanger ein Vorfall andauert, desto teurer wird er. Vorkommnis-

se, bei denen es mehr als 90 Tage dauerte, um sie zu beheben,

kosteten die Organisationen im Jahresdurchschnitt 13,71 Millio-
nen Dollar. Falls die Probleme jedoch nur weniger als 30 Tage
andauerten, schlugen diese mit 7,12 Millionen Dollar zu Buche.

Durchschnittlich dauerte es mehr als zwei Monate (77 Tage), um

einen Insider-Zwischenfall zu beseitigen.

Je groBer die Organisation, desto mehr Insider-Ereignisse gibt es.

Fiir gro3e Organisationen mit mehr als 75.000 Mitarbeitern be-

liefen sich deren Kosten im vergangenen Jahr auf durchschnitt-

lich 17,92 Millionen Dollar. Im Gegensatz dazu gaben kleinere Or-
ganisationen mit weniger als 500 Mitarbeitern im Durchschnitt

7,68 Millionen Dollar aus.

Am teuersten war die Behebung von durch Insider verursach-

ten Vorfallen im Bereich der Finanzdienstleistungen. In diesem

Marktsegment gaben die Unternehmen pro Vorfall mehr fiir die

Beseitigung von Insider-Bedrohungen aus als in jeder anderen

Branche: In den vergangenen zwei Jahren betrug der durch-

schnittliche Aufwand hier 14,3 Millionen Dollar. Bei Unterneh-

men aus dem Bereich Energie- und Versorgung waren dies 11,54

Millionen Dollar und 10,24 Millionen Dollar im Einzelhandel (ein

Anstieg von 38 Prozent in zwei Jahren).

Weitere Informationen finden Sie unter www.proofpoint.com/de.

DriveLock: Wie leben Unternehmen
verschiedener Grof3e IT-Sicherheit?

Cyberangriffe sind Iangst als ernstzunehmende Bedrohung im Be-
wusstsein deutscher Unternehmen angekommen. Doch die Inten-
sitat, mit der gegen diese Angriffe vorgegangen wird, unterschei-
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det sich je nach Branche und Unternehmensgrée. Das hat Dri-
veLock, einer der international flihrenden Spezialisten fir IT- und
Datensicherheit, mit Unterstiitzung der techconsult in einer am 06.
Februar 2020 verdffentlichten Studie ermittelt.

Die Eckdaten: Befragt wurden Gber 200 Unternehmen mit bis
zu 1.000 Mitarbeitern aus verschiedenen Branchen: 33% aus dem
Dienstleistungssektor, 27% aus der Industrie, 13% aus dem Handel,
10% aus dem offentlichen Sektor sowie 8% aus der Finanzbranche.

Den gréBten Anteil mit 38% hatten dabei Unternehmen mit 50-
249 Mitarbeiter, gefolgt von Unternehmen mit 250-499 (24%) und
unter 50 Mitarbeitern (23%). GroBunternehmen mit einer Beleg-
schaft von 500-999 Personen machten 15% aus.

Knapp die Halfte der Befragten waren IT-Leiter und CIOs sowie
IT-Mitarbeiter, -Administratoren und -Spezialisten. Die zweite Half-
te setzte sich zusammen aus weiteren C-Level-Positionen - CISOs
eingeschlossen — Compliance-Spezialisten und Sicherheits- und
Datenschutzbeauftragten.

Der IT-Leiter ist in fast allen Unternehmen haupt- oder mitverant-
wortlich fir die IT-Sicherheit (83%). In 64% der Falle ist es der IT-Se-
curity-Leiter. 27% der Unternehmen besetzen diese Position nicht
einmal. Ahnlich schwach vertreten sind Compliance- und Gover-
nance-Verantwortliche. Die Position ist bei mehr als zwei Drittel
der Unternehmen nicht vorhanden. Falls doch, haben sie im Ver-
gleich den geringsten Einfluss (40%) auf Prozesse der IT-Sicherheit.

Die Studienergebnisse zum Thema Stellenwert sind leider wenig
Uberraschend: Je kleiner die Unternehmen, umso seltener ist IT-Si-
cherheit Teil der Unternehmensstrategie. 50% bzw. 42% der Unter-
nehmen mit weniger als 50 bzw. 50-249 Mitarbeitern setzen Secu-
rity-Manahmen proaktiv nur punktuell um, z.B. im Rahmen von
Gesetzesvorgaben oder erst nach einem Sicherheitsvorfall. Selbst
bei GrofBunternehmen mit Giber 500 Mitarbeitern liegt dieser Wert
noch bei 32%. Die verbleibenden 68% Prozent der Unternehmeniin
dieser GréBenordnung sehen IT-Sicherheit als einen zentralen Be-
standteil ihrer Unternehmensstrategie. Ein Grund fiir den hohen
Anteil an punktuellen MaBnahmen ist sicherlich, dass beim Grof3-
teil der Unternehmen der IT-Leiter neben seinen zahlreichen an-
deren Pflichten auch fiir Security zusténdig ist. Da ist es wenig er-
staunlich, dass Cybersicherheit nur dann Beachtung findet, wenn
unbedingt erforderlich wie bei der DSGVO.

In Sachen Umsetzung setzen die Unternehmen grof3tenteils im-
mer noch auf die Klassiker: Losungen wie Firewall (67%), Spamfil-
ter (63%) und Antivirus (62%) fiihren die Liste an. Auch das zeigt,
dass Security hdufig nebenbei gehandhabt wird. Viele Unterneh-
men setzen einfach auf diese drei Basics bei der Umsetzung ihrer
IT-Sicherheit. Dahinter folgen Schulungen (57%) und Sensibilisie-
rungskampagnen (50%) fir die eigenen Mitarbeiter — noch vor Ver-
schllsselungstechnologien (ca. 49%).

Das Management durch externe Dienstleister ist besonders bei
der kleinsten Unternehmensgrofe mit 50% (Gesamt 35%) eine der
wichtigsten Eigenschaften bei der Wahl von Security-Leistungen.
Generell sind externe Security Provider fiir Unternehmen, die sich
nicht selbst um ihre Sicherheitsstrategie kimmern kénnen bzw.
wollen, am sinnvollsten. Das ist besonders dann der Fall, wenn es
Unternehmen an Ressourcen mangelt wie Security-Fachkrafte
oder -Know-how.

Die vollstandige Studie mit weiteren spannenden Erkenntnissen
finden Sie hier: https.//www.drivelock.de/
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20. April 2020
in Bochum

20 - 24. April 2020
in K6In

20. - 23. April 2020
in Berlin

29. - 30. April 2020
in Bochum

05. - 06. Mai 2020
in Berlin

05. - 06. Mai 2020
in Bonn

05. - 06. Mai 2020
in Berlin

07. Mai 2020
in Bonn

11.-15. Mai 2020
in Karlsruhe

DuD ° Datenschutz und Datensicherheit

Thema der Veranstaltung

IT-Grundschutz — Zusammenfassung fiir Manager

Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)

Informationssicherheit — Grundlagen, Prinzipien, Methoden

IT-Sicherheitsbeauftragter (DGI)

Wireshark Protokollanalyse

Implementierung eines zertifizierungsfahigen ISMS nach 1SO/
IEC 27001

Informationssicherheit

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) / Chief
Information Security Officer (CISO) gemaf 1SO und BSI IT-
Grundschutz (DGI®)

Cyber Awareness — Grundlagen
Sensibilisierung

Netzwerkforensik IPv6

Praxis-Darknet: Grundlagen, Einfiihrung und Recherche

Training zur IEC 62443
Security fiir industrielle Steuerungs- und Automatisierungs-
systeme

Einfiihrung in Kryptowahrungen - Funktionsweise, Nutzung,

Nachverfolgung

T.I.S.P. — TeleTrusT Information Security Professional

42020

Veranstalter

DresPleier GmbH
Vils 8, 84149 Velden
Tel.: 08742/5870894; Fax: 03222/4170655

Akademie der DGI Deutsche Gesellschaft fiir Informations-
sicherheit AG

Kurflirstendamm 57, 10707 Berlin

Tel.: 030/31517389-10; Fax: 030/31517389-20

E-Mail: akademie@dgi-ag.de
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ExperTeach GmbH
Waldstr. 94, 63128 Dietzenbach
Tel.: 06074/4868-0; Fax: 06074/4868-109

isits International School of IT Security
Huestr. 30, 44787 Bochum

Tel.: 0234/927898-0; Fax: 0234/927898-20
E-Mail: info@is-its.org

VdS - Bildungszentrum

Pasteurstr.17 a, 50735 Koln

Tel.: 0221/7766-438; Fax: 0221/7766-499
E-Mail; lehrgang@vds.de

Akademie der DGI Deutsche Gesellschaft fiir Informations-
sicherheit AG

Kurfiirstendamm 57, 10707 Berlin

Tel.: 030/31517389-10; Fax: 030/31517389-20

E-Mail: akademie@dgi-ag.de

isits International School of IT Security
Huestr. 30, 44787 Bochum

Tel.: 0234/927898-0; Fax: 0234/927898-20
E-Mail: info@is-its.org

Cyber Akademie
Kaskelstralle 41, 10317 Berlin
Tel.: 030/557412-58; Fax: 030/557412-57

Cyber Akademie
Kaskelstralle 41, 10317 Berlin
Tel.: 030/557412-58; Fax: 030/557412-57

TOV Informationstechnik GmbH
Langemarckstr. 20, 45141 Essen

Tel.: 0201/8999-404; Fax: 0201/8999-888
E-Mail:info@tuvit.de

Cyber Akademie
KaskelstraBe 41, 10317 Berlin
Tel.: 030/557412-58; Fax: 030/557412-57

Secorvo Security Consulting GmbH
Ettlinger StraBe 12-14

76137 Karlsruhe

Tel.: 0721/255171-0; Fax: 0721/255171-100
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