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Obwohl die Nutzung biometrischer Informationen zahlreiche
Vorteile gegeniiber der Verwendung von Passwortern bietet, wie
z.B. eine starkere Bindung zwischen der Identitdt und dem Sub-
jekt, sind viele Personen wegen eines moglichen Missbrauches
der biometrischen Daten besorgt. Unter anderem kénnen biome-
trische Daten verwendet werden, um Krankheiten aufzudecken
oder Datenbanken zu verkniipfen. Des Weiteren konnen die geo-
grafische Lage, Bewegungen oder Gewohnheiten durch die Aus-
wertung der bei Anmeldungen erfassten biometrischen Charak-
teristika zurtickverfolg werden. Um sich mit diesem Anliegen zu
befassen, wurden die biometrische Daten als sensiblen personli-
chen Daten von der Européische Union Datenschutz-Grundver-
ordnung 2016/679 betrachtet: biometrische Charakteristika sind
ein wesentliches Teil des Menschenkorpers oder seines Verhal-
tens, welche im Falle von Diebstahl nicht ersetzt oder abgelegt
werden konnen. Im Rahmen der Verordnung wurden personli-
chen Daten wie folgt definiert: “alle Informationen, die sich auf
eine identifizierte oder identifizierbare natiirliche Person (im Fol-
genden ,betroffene Person®) beziehen; als identifizierbar wird eine
natiirliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder
zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaft-
lichen, kulturellen oder sozialen Identitit dieser natiirlichen Per-
son sind, identifiziert werden kann”. Das bedeutet, dass wahrend
der Verarbeitung der biometrischen Daten das Recht auf Schutz
der Privatsphire gewdhrleistet sein muss, wobei Verarbeitungbe-
deutet “jeden mit oder ohne Hilfe automatisierter Verfahren aus-
gefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammen-
hang mit personenbezogenen Daten wie das Erheben, das Erfas-
sen, die Organisation, das Ordnen, die Speicherung, die Anpassung
oder Verdinderung, das Auslesen, das Abfragen, die Verwendung,
die Offenlegung durch Ubermittlung, Verbreitung oder eine ande-
re Form der Bereitstellung, den Abgleich oder die Verkniipfung, die
Einschrinkung, das Loschen oder die Vernichtung”.

Nach den genannten Definitionen muss biometrische Informa-
tion sorgfaltig geschiitzt werden, um die Privatsphére des Sub-
jekts zu gewdhrleisten. Sowohl bei der Speicherung, als auch wenn
sie verarbeitet werden. Um diesen Datenschutz zu erméglichen,
miissen wir uns verschiedene Frage stellen.

Liisst sich aus den gespeicherten Templates Information zum Sub-
jekt ableiten? Mit anderen Worten, kann man aus dem Template
ein Sample synthetisieren, welches dem urspriinglichen biometri-
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schen Sample dhnlich ist? Es hat sich gezeigt, dass ein solches in-
verse biometrics Verfahren fiir verschiedene biometrische Cha-
rakteristika moglich ist. Aufgrund dessen kann ein Angreifer,
welcher Zugang zu gespeicherten Templates hat, ein Sample re-
konstruieren, mit welchem er sich félschlicherweise an einem Sys-
tem anmelden oder die Identitit eines Opfers tibernehmen kann,
welches dessen Privatsphire verletzen wiirde. Daher muss die Ir-
reversibilitit der Templates sichergestellt werden.

Selbst wenn die Templates irreversibel sind, sind Templates, wel-
che in verschiedenen Systemen enrolt sind korreliert. Kann jemand
durch eine Kreuzprobe der Templates meine Aktivititen nachver-
folgen? Es gentigt nicht irreversibel Templates zu speichern und
somit die Anfalligkeit fiir irreversible biometrics Verfahren ver-
meiden. Aufgrund des zunehmend verbreiteten Einsatzes biome-
trischer Systeme wird sich ein Subjekt, mit zunehmender Wahr-
scheinlichkeit, mit dem gleichen Charakteristikum oder der glei-
chen Instanz (z.B., rechter Zeigefinger) beim unterschiedlichen
Applikationen (z.B. Gesundheitssysteme oder Onlinebanking)
anmelden. Das Recht auf Privatsphire beinhaltet, dass die Kon-
ten verschiedener Anbieter nicht mit einander verkniipft wer-
den konnen. Ist diese Abkapselung der Systeme nicht gegeben,
so kann ein Angreifer, welcher Zugang zu den enrolten Templates
verschiedener Systemen hat, Informationen kombinieren und sie
nutzen um z.B. weitere Kenntnisse tiber die Anzahl der Bank-
konten der Opfer zu erlangen. Um dies zu unterbinden muss die
Kreuzprobe zwischen Templates, welche in verschiedenen Appli-
kationen verwendet werden, nicht durchfiithrbar sein.

Was geschieht, wenn jemand das Template stiehlt, welche von mei-
nen rechten Zeigefinger extrahiert wurde? Kann ich diesen Finger
nie wieder bei einem System enrolen? Ist dieser fiir immer kom-
promittiert? Da biometrische Charakteristika nicht austauscht
werden konnen, miissen unterschiedliche Templates einer ein-
zigen Instanz generiert werden konnen, um gefidhrdete Temp-
lates verwerfen zu konnen. Dariiber hinaus sollte zwischen die-
sen Templates kein Zusammenhang bestehen, mit Annahme der
Verkniipfung mit dem Subjekt im biometrischen System. Nur so
kann Identitdtsbetrug im Falle von Diebstahl verhindert werden
und das gewiinschte Ziel der Erneuerbarkeit der biometrischen
Templates erreicht werden. Des Weiteren wird durch das Erzeu-
gen nicht korrelierter Templates die Moglichkeit der Kreuzprobe
durch einen Angreifer vermieden.

Zusammenfassend miissen traditionelle biometrische Systeme
durch Biometric Template Protection Systems, gemafl ISO/IEC
24745 ersetzt werden.
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