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Unbestimmte Rechtsbegriffe

Durch das IT-Sicherheitsgesetz wird mit dem § 8a BSIG als we-
sentliche Verpflichtung fiir den Betreiber einer Kritischen Infra-
struktur festgelegt, dass angemessene organisatorische und tech-
nische Vorkehrungen zur Vermeidung von Stérungen der Ver-
fiigbarkeit, Integritdt, Authentizitdt und Vertraulichkeit der ge-
nutzten informationstechnischen Systeme zu treffen sind, um
die Funktionsfihigkeit der Kritischen Infrastruktur aufrechtzu-
erhalten. Bei der Umsetzung dieser Anforderung soll der ,,Stand
der Technik® eingehalten werden. Was aber hierunter zu verste-
hen ist, wird durch das Gesetz selbst nicht bestimmt. In der Ge-
setzesbegriindung heiflt es dazu im Wesentlichen nur, dass der
Stand der Technik der Entwicklungsstand fortschrittlicher Ver-
fahren, Einrichtungen oder Betriebsweisen ist, der die prakti-
sche Eignung einer Mafinahme zum Schutz der Funktionsfihig-
keit von informationstechnischen Systemen gesichert erscheinen
lasst. Zur naheren Bestimmung wird auf internationale, europii-
sche und nationale Normen und Standards verwiesen.

Bei solchen bewusst offen formulierten gesetzlichen Angaben
handelt es sich um sogenannte ,,unbestimmte Rechtsbegrifte®, die
im IT-Sicherheits- und Datenschutzrecht an verschiedenen Stel-
len Verwendung finden. So zum Beispiel fiir die Einwilligungser-
teilung nach § 4a BDSG fiir den Begriff der ,freien Entscheidung®
des Betroffenen, ebenso fiir die Ausnahme vom Schriftformer-
fordernis bei Vorliegen ,,besonderer Umstinde®. Der Bezug zu
Datenschutz und Datensicherheit ergibt sich aber auch nicht im-
mer unmittelbar aus dem Gesetz, so beispielsweise fiir die §$ 91
Abs. 2,93 Abs. 1 AktG. Hier heift es lediglich, dass der Vorstand
geeignete Mafinahmen zu treffen hat, damit ,,den Fortbestand
der Gesellschaft gefahrdende Entwicklungen® frith erkannt wer-
den. Daneben haben die Vorstandsmitglieder bei ihrer Geschifts-
fithrung ,,die Sorgfalt eines ordentlichen und gewissenhaften Ge-
schiftsleiters” anzuwenden. Allgemein anerkannt ist, dass unter
ebenjene Beobachtungs- und Sorgfaltspflichten auch Mafinah-
men der I'T-Sicherheit zu fassen sind.

Unbestimmte Rechtsbegriffe kommen grundsitzlich immer
dann zur Anwendung, wenn es unpraktikabel scheint oder un-
moglich ist, einen Lebenssachverhalt vollumfénglich durch eine
gesetzliche Vorschrift zu regeln. Gerade auch, weil sich Daten-
schutz und Datensicherheit aus einem engen Zusammenspiel von
Recht und Technik ergeben, besteht hier das Bediirfnis, den unbe-
stimmten Rechtsbegriffals eine Schnittstelle zwischen den beiden
letztgenannten Disziplinen zu verwenden. Ein weiterer Grund fiir
die Nutzung der unbestimmten Rechtsbegriffe liegt in der damit
verbundenen Technikoffenheit und der hieraus folgenden Anpas-
sungsfihigkeit des Rechts an die zukiinftige und nicht selten ra-
sche Entwicklung im Bereich der Informationssysteme. Dennim
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Zweifelsfall lasst sich das allgemeine Verstdndnis einer Rechtsvor-
schrift flexibler und schneller anpassen als die Schaffung eines
neuen Gesetzes moglich ist, sollten sich die technologischen Rah-
menbedingungen wieder einmal gedndert haben.

Obwohl die Verwendung von unbestimmten Rechtsbegriffen
unter rechtsstaatlichen Gesichtspunkten somit grundsitzlich zu-
lassig und sogar erwiinscht ist, kann sie in der Anwendungspra-
xis mit erheblichen Schwierigkeiten verbunden sein. Nicht nur,
dass unbestimmte Rechtsbegriffe auch gesetzliche Pflichten re-
geln konnen, die bei Verstof zu einem Schadensersatzanspruch
fithren oder bufigeldbewehrt sind — wie zum Beispiel im Falle der
durch das BSIG nach § 8a zu treffenden technischen und organi-
satorischen Vorkehrungen. Auch die zur Konkretisierung erfor-
derliche — und damit zur Verwendung der entsprechenden Geset-
ze zwingend notwendige — Auslegung der unbestimmten Rechts-
begriffe kann vor allem unter zwei Gesichtspunkten Probleme be-
reiten: Erstens dann, wenn durch sie auf Sachverhalte Bezug ge-
nommen wird, die auflerhalb des Rechts liegen. Zweitens in dem
Falle, wenn die Konkretisierung der unbestimmten Rechtsbegrif-
fe nicht oder noch nicht in abschlieflender Weise erfolgt ist. Das
ist primir bei neu geschaffenen Gesetzen der Fall. Um auch fiir
diese Fille Rechtssicherheit zu schaffen, ist unter Zuhilfenahme
der zumeist in der Gesetzesbegriindung aufgefithrten Konkreti-
sierungsquellen moglichst rasch die Ausfiillung der entsprechen-
den unbestimmten Rechtsbegriffe vorzunehmen.

Speziell fur das neue I'T-Sicherheitsrecht stellt sich diese Prob-
lematik in beiderlei Hinsicht, denn die Regelungen beispielswei-
se im BSIG stellen nicht nur eine Querschnittsmaterie mit deut-
lichem Technikbezug dar, sondern sind auch gesetzgeberisches
Neuland, sodass hier im Wesentlichen nicht auf eine bereits be-
stehende Auslegungserfahrung zurtickgegriffen werden kann.
Gleichwohl ist der durch die neuen Vorschriften Verpflichtete
nicht vollig auf sich allein gestellt. Jiingst hat beispielsweise der
Bundesverband IT-Sicherheit ,, TeleTrusT“ eine aus der Gremien-
arbeit hervorgegangene Handreichung zum ,,Stand der Technik®
im Sinne des IT-Sicherheitsgesetzes publiziert,' daneben werden
in der Literatur Konzepte zur Maf8stabsbestimmung vorgeschla-
gen?. Ebenso lassen sich bereits bestehende technische Normen
und Standards unter Umstinden direkt mit (neuen) unbestimm-
ten Rechtsbegriffen verkniipfen - entsprechende Forschungs-
arbeit wird schon jetzt geleistet.

1 Abrufbar unter https://www.teletrust.de/fileadmin/docs/fachgruppen/ag-
stand-der-technik/TeleTrusT-Handreichung_Stand_der_Technik.pdf (Stand:
13.07.2016).

2 Siehe Michaelis, DuD 2016, 458 ff.
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