SCHWERPUNKT

Internet. Das HIGHSEC Phone unterstiitzt WLAN und gdangige Mo-
bilfunktechnologien wie HSDPA, UMTS und EDGE.

Der Verbindungsaufbau beginnt mit der gegenseitigen Authen-
tisierung der Gesprachspartner. Dabei lduft der Authentisierungs-
prozess Uber einen eigenen HIGHSEC Phone Server der Regie-
rungsstelle oder Behorde. Nach erfolgreicher Authentisierung ent-
steht ein Ende-zu-Ende-verschlisselter Datenkanal zwischen den
teilnehmenden HIGHSEC Phones. Die gesamte Verschlisselung er-
folgt benutzerfreundlich im Hintergrund. Um Manipulationen des
Mobiltelefons durch Malware (zum Beispiel Trojaner) zu verhin-
dern, kénnen zuséatzliche Apps nur liber die zentrale Administra-
tion des Kunden verteilt werden.

Polizei, Staatsanwaltschaften, Verfassungs-
schutz: Aufbewahrungsfristen von personen-
bezogenen Daten & dienstlichem Schriftgut

In der Vergangenheit haben den Thiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) vielfach die
komplexen und mitunter recht undurchsichtigen ,Regelungsland-
schaften” der Aufbewahrungs- und Priffristen bei den erwahnten
offentlichen Stellen beschéftigt. Diverse Fragestellungen sowohl
seitens dieser offentlichen Stellen selbst als auch seitens der Thii-
ringer Birgerinnen und Biirger werden an den TLfDI herangetra-
gen, mit denen die unterschiedlichen Aufbewahrungsfristen von
personenbezogenen Daten und dienstlichem Schriftgut, insbe-
sondere bei dem Thiringer Landesamt fiir Verfassungsschutz, der
Thiringer Polizei sowie in den Thiiringer Staatsanwaltschaften hin-
terfragt werden. Vor diesem Hintergrund ist vom TLfDI ein Leit-
faden Uber die entsprechenden Aufbewahrungsfristen fiir perso-
nenbezogene Daten und dienstliches Schriftgut unter Beachtung
der archivrechtlichen Bestimmungen erarbeitet worden, der ab so-
fort auf der Internetseite des TLfDI abrufbar ist: http:/www.tlfdi.de/
imperia/md/content/datenschutz/veroeffentlichungen/hinweistlfd_
synopse.pdf

acatech Position ,Privatheit im Internet”

acatech - Deutsche Akademie der Technikwissenschaften setzt
sich flr die Entwicklung einer Kultur der Privatheit im Internet ein.
Die Akademie empfiehlt in ihrer am 15.05.2013 veroffentlichten
Position ,Privatheit im Internet” das Zusammenspiel von Bildung,
Recht, Wirtschaft und Technik so zu gestalten, dass sich die grund-
legenden europdischen Werte - freie Selbstbestimmung, politi-
sche Teilhabe und wirtschaftliches Wohlergehen der Biirger — op-
timal entwickeln kénnen. Offentlichkeit, Wirtschaft und Wissen-
schaft und umfassen die folgenden

Die Handlungsempfehlungen richten sich an Politik, Offentlichkeit,
Wirtschaft und Wissenschaft und umfassen die folgenden Bereiche:

554

Ein bewusster Umgang mit dem Internet braucht Internetkompe-
tenzund Internetkompetenz erfordert Bildung. Ein zentrales Ziel ist
die Férderung von Internetkompetenz fiir alle - in Schulen, in der
Berufsausbildung und durch 6ffentliche Kampagnen.

Nutzer sollten zum Beispiel ohne Hirden zwischen Diensten wech-
seln kdnnen. Zu verldsslichen Rahmenbedingungen tragt auch die
Harmonisierung des Privatheitsrechts bei und die vertrauenswiir-
dige Zertifizierung von Diensten. Wichtig ist aus der Sicht von aca-
tech, dass die Realisierung solcher Vorschriften den Anbietern von
Internetdiensten Uberlassen bleibt.

Die Vertrauenswiirdigkeit von Internetdiensten ist eine wesentli-
che Voraussetzung fiir ihren Erfolg. acatech vertritt die Auffassung,
dass ein solches Vertrauen gesteigert werden kann, wenn den Nut-
zern Optionen gegeben werden, ihre Privatheit individueller zu ge-
stalten. Dazu gehort etwa die Nutzung von Pseudonymen. Aufer-
dem sollen Dienstanbieter die Nutzung von spezieller Software,
sogenannten Privacy-Agenten, unterstiitzen durch zum Beispiel
Standardisierung von Schnittstellen. Solche Agenten unterstit-
zen die Nutzer beim Schutz ihrer Privatheit.

Privatheitsschutz ist wirkungsvoll und gleichzeitig kostengtinstig,
wenn er schon bei Design und Entwicklung von Internetdiensten
beriicksichtigt wird. Dazu sind viele technische Werkzeuge not-
wendig: von langfristig sicherer Kryptographie Gber Methoden fiir
die anonyme Nutzung von Diensten bis zu Techniken, die das Ver-
gessenwerden im Internet ermdglichen. Solche Losungen kdnnen
ihre Wirkung jedoch nur entfalten, wenn sie von Anfang an nutzer-
freundlich angelegt sind.

Im acatech Projekt wurde der Prototyp eines Privacy-Agenten
entwickelt. Er zeigt Nutzern, welche Informationen aus ihren Sta-
tusdaten in sozialen Netzwerken abgeleitet werden kdnnen, macht
unverstandliche AGBs zuganglich, verhindert das ,Posten” unge-
wollter Nachrichten und identifiziert Dienste, die die Privatheits-
vorstellungen der Nutzer missachten. Der Agent wurde auf dem
Abschlussforum vorgestellt und konnte von Teilnehmern auspro-
biert werden.

Im Rahmen des Forschungsprojektes sind zwei acatech STUDIEN
mit der Bestandsaufnahme zu Beginn des Projektes sowie Privacy
Analysen und Optionen fir Online Social Networks und E-Com-
merce (jeweils auf Deutsch und Englisch) und die acatech POSI-
TION mit den Handlungsempfehlungen (auf Deutsch und Englisch)
zum Ende des Projektes erschienen.

Informationen zum Projekt, zur Projektgruppe und Download
der Publikationen: www.acatech.de/privacy<http://www.acatech.de/
privacy
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