AUS DEN DATENSCHUTZBEHORDEN

Datenschutz im Krankenhaus

Am 28. Januar 2010 wurde zum vierten
Mal der Europdische Datenschutztag eu-
ropaweit veranstaltet. Er stand unter dem
Motto: ,,Gesundheitsdaten im Netz - Zu
Risiken und Nebenwirkungen fiir das Per-
sonlichkeitsrecht der Patienten.”

Ob elektronische Gesundheitskarte, Tele-
matikinfrastruktur, elektronische Ge-
sundheits- und Patientenakten, Arztepor-
tale, Telemedizin: Gesundheitsdaten wer-
den zunehmend elektronisch unter ande-
rem {iber das Internet ausgetauscht und ei-
ner Vielzahl von Personen zuginglich ge-
macht. Damit wird fiir den Patienten im-
mer schwerer erkennbar, wo seine Daten
iiberall vorhanden sind und wer Einsicht
nehmen kann. Zudem steigen die Begehr-
lichkeiten der Einsichtnahme z.B. durch
Versicherungen und Arbeitgeber sowie das
Risiko von Angriffen auf die Systeme. Zum
4. Europdischen Datenschutztag wurden
diese Risiken der zunehmenden Vernet-

zung des Gesundheitswesens fiir die Pati-
enten thematisiert. Alle mit dem Daten-
schutz befassten Stellen in Europa sind auf-
gerufen gewesen, sich durch eigene Aktio-
nen an diesem Tag zu beteiligen.

Der Bayerische Landesbeauftragte fiir den
Datenschutz, Herr Dr. Thomas Petri, hat
den 4. Européischen Datenschutztag zum
Anlass genommen, eine Broschiire ,,Da-
tenschutz im Krankenhaus“ zu veréffent-
lichen.

Diese Broschiire soll Hilfestellungen fiir
Patienten geben, wie sie im Klinikalltag ih-
re Privatsphire schiitzen. Sie schildert an-
hand eines fiktiven Patienten die verschie-
denen Etappen eines Krankenhausaufent-
haltes (,,Bei der Aufnahme®, ,,Auf der Sta-
tion, ,Nach dem Aufenthalt“) und infor-
miert {iber Regeln, die zum Schutz der da-
bei entstehenden besonders sensiblen Da-
ten zu beachten sind. In jedem Kapitel wer-
den dazu wichtige Datenschutzfragen be-

antwortet. Erortert wird, wie zentrale da-
tenschutzrechtliche Prinzipien in den Kli-
nikalltag tibersetzt werden. Dazu zdhlen
der Grundsatz, dass eine Datenverarbei-
tung stets eine Erlaubnis durch Rechtsvor-
schrift oder Einwilligung erfordert, das
Prinzip der Zweckbindung, die besondere
Vertraulichkeit von Patientendaten sowie
der Erforderlichkeitsgrundsatz. Die Rub-
riken ,,Auskiinfte iiber mich“ und ,,For-
schung mit meinen Daten“ enthalten wei-
tere Informationen tiber hiufig gestellte
Fragen.

Interessierte konnen die Broschiire beim
Bayerischen Landesbeauftragten fiir den
Datenschutz anfordern oder sie sich auch
von der Homepage www.datenschutz-
bayern.de herunterladen.

Dr. Thomas Petri
Der Bayerische Landesbeauftragte fiir den
Datenschutz

Aus aktuellem Anlass: Der Bundesbeauftragte fir den
Datenschutz und die Informationsfreiheit zum Urteil
des Bundesverfassungsgerichts zur
Vorratsdatenspeicherung

Zum Urteil des Bundesverfassungsgerichts
vom 2. Mirz 2010 tiber die Vorratsdaten-
speicherung erkldrt der Bundesbeauftrag-
te fiir den Datenschutz und die Informati-
onsfreiheit, Peter Schaar:

Das Bundesverfassungsgericht hat er-
neut aufgezeigt, dass die Sicherung des
Rechts auf informationelle Selbstbestim-
mung und des Fernmeldegeheimnisses an-
gesichts des technologischen Fortschritts
immer wichtiger wird. Das Urteil leistet ei-
nen groflen Beitrag zur Stirkung des Da-
tenschutzes. Beachtlich ist, dass die Vor-
schriften nicht nur fiir verfassungswidrig,
sondern fiir nichtig erklart wurden. Dies
ist die schirfste Form der Riige, die das Ge-
richt gegeniiber dem Gesetzgeber ausspre-
chen kann. Die in Umsetzung des verfas-
sungswidrigen Gesetzes gespeicherten Da-
ten miissen nun unverziiglich geloscht
werden.
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Schaar betonte die Bedeutung, die das
Bundesverfassungsgericht der Datensi-
cherheit, der Transparenz und dem Recht-
schutz zumisst. Insbesondere griffen die
Richter die Bedenken des Bundesbeauf-
tragten fiir den Datenschutz und die Infor-
mationsfreiheit auf, konkrete Mindest-
standards zur Datensicherheit gesetzlich
vorzuschreiben. Der Gesetzgeber muss ei-
ne physisch getrennte Speicherung der Da-
ten, eine anspruchsvolle Verschliisselung,
ein gesichertes Zugriffsregime und eine re-
visionssichere Protokollierung sicherstel-
len.

Schaar hob die Aussage des Bundesver-
fassungsgerichts hervor, dass die Freiheits-
wahrnehmung der Biirger nicht total er-
fasst werden diirfe. Dies gehore zur verfas-
sungsrechtlichen Identitdt Deutschlands.
Insofern setzt das Urteil auch Schranken
fiir andere anlasslose Datensammlungen,
etwa die Speicherung von Daten von Flug-
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passagieren. Das gilt auch im Hinblick auf
das Handeln der Bundesregierung auf eu-
ropéischer und internationaler Ebene.

Der Bundesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit erwar-
tet von der Bundesregierung, dass sie die
Vorgaben des Bundesverfassungsgerichts
auch bei der anstehenden Modernisierung
des Datenschutzrechts beriicksichtigt. Dies
gilt auch in Bezug auf den Schutz von
Kommunikationsdaten bei ihrer Verwen-
dung durch private Unternehmen.

Schaar: Der Staat muss sich nicht nur bei
der eigenen Datenverarbeitung zuriickhal-
ten, er muss die Biirgerinnen und Biirger
ebenso vor einer exzessiven Erfassung und
Profilbildung durch nicht-6ffentliche Stel-
len schiitzen.

Peter Schaar

Der Bundesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit
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