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1 Schwerpunktthema

Nach Mainframe und Client-Server-
Computing ist Cloud-Computing das
nichste Paradigma der elektronischen
Datenverarbeitung. Cloud-Computing
ist die moderne Version des Time-
Sharing-Modells der sechziger Jahre;
allerdings mit dem wesentlichen Unter-
schied, dass Privatnutzer und Unterneh-
men die Dienste der ,,Cloud des Inter-
nets“ mit einem Webbrowser nutzen so-
wie sich Rechenleistung und Datenspei-
cher der Cloud teilen. Die Herausgabe
personlicher Daten und digitaler Inhalte
von Nutzern einer Cloud und die damit
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zugleich verbundene Anhiufung dieser
Daten bei Dienstleistern einer Cloud ver-
einfachen in dieser massiv gemeinsam
genutzten Infrastruktur ihre zusitzliche
Nutzung, z. B. ihre Auswertung durch
Dritte. Erste Anwendungen der fortge-
schrittenen und weltweit durchgefithrten
Weitergabe und sekundiren Nutzung
personlicher Daten und digitaler Inhalte
an Dritte zeigen die folgenden Probleme
auf, die sich nachteilig auf die sich fiir den
wirtschaftlichen Einsatz bietenden Chan-
cen des Cloud-Computing auswirken:

(a) Rechtliche Normierungen, wie bspw.

SOX, HIPAA und nationale Da-

tenschutzgesetze, konnen die Nut-

zung der Cloud fiir bestimmte An-
wendungen verhindern. So schrinkt
die europiische Datenschutzdirekti-
ve die Weitergabe von personlichen

Daten an Dienstleister in Drittlin-

der ein. Ein Losungsansatz ist die An-

wendung strikter Normen, der aller-
dings die Moglichkeiten des Cloud-

Computing verringert und dessen

Nutzungskosten erhohen konnte.

Dienstleister einer Cloud bieten oft-

mals keine Dienstleistungsvertrage

(Service Level Agreements) an, ob-

wohl die Verfiigbarkeit der Daten aus

Sicht der Nutzer einer Cloud eine

zwingende Voraussetzung ist. Unter-

nehmen wiirden Cloud-Computing
nicht fiir ihre kritischen Anwendun-
gen nutzen, wenn die Verfiigbarkeit
und Verlisslichkeit der Dienste einer

Cloud nicht garantiert sind.

(c) Obwohl Privatnutzer und Unterneh-
men ihre IT-Systeme mit Firewalls
und Intrusion-Detection-Systemen
schiitzen konnen, ist der Schutz ih-
rer Geschiftsprozesse und Daten
vor den Dienstleistern einer Cloud
nicht moglich. Eine Cloud ist eine
Blackbox: Sie abstrahiert von den Si-
cherheitsprozessen als auch von den
Orten der Datenspeicherung. Die
Nutzer miissen den Dienstleistern
einer Cloud vertrauen, dass sie per-
sonliche Daten und digitale Inhalte
entsprechend nach den rechtlichen

(b
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Normierungen und vereinbarten Re-

geln verarbeiten.
Elektronische Patientenakten sind ein
Beispiel. Sie dienen der Ansammlung
medizinischer Daten, um deren Verfiig-
barkeit und Vollstindigkeit zu verbes-
sern. Dies hat eine Effizienzverbesserung
der Geschiftsprozesse medizinischer
Dienstleistungen zur Folge und unter-
stiitzt die sekundédre Nutzung medizini-
scher Daten z. B. fiir statistische Zwecke.
Da elektronische Patientenakten nicht
an einzelne medizinische Einrichtungen
gebunden sind, kann deren Verwaltung
von Dienstleistern angeboten werden,
die tiber das notwendige Wissen und die
Erfahrung fiir den Betrieb geeigneter Da-
tenbanken verfiigen. Rechtliche Normie-
rungen wie bspw. das Gesetz zur Moder-
nisierung der gesetzlichen Krankenver-
sicherung (GKV-Modernisierungsgesetz
— GMG) in Deutschland und das US-
amerikanische Gesetz zur ,Health In-
surance Portability and Accountability*
(HIPPA) verbieten i. Allg. jegliche Wei-
tergabe identifizierender medizinischer
Daten an Dritte, sofern die ausdriick-
liche Einwilligung des Patienten nicht
vorliegt. Bestehende Systeme fiir elek-
tronische Patientenakten sind mit diesen
rechtlichen Normen konform, indem
sie die Patienten tiber die Nutzung und
Weitergabe ihrer Daten entscheiden las-
sen. Allerdings werden vier wesentliche
Schutzmafinahmen nicht erfillt: Erstens
garantieren sie nicht die Verlisslichkeit
ihres Dienstes und die Verfiigbarkeit der
elektronischen Patientenakten. Zweitens
bieten sie keine Mechanismen an, mit
denen die Patienten die Einhaltung der
rechtlichen Normen sowie die Durch-
setzung ihrer Entscheidungen durch die
Dienstleister iiberpriifen kénnen. Drit-
tens konnen Patienten nach einer geneh-
migten Weitergabe Auflagen beziiglich
der weitergehenden Nutzung und Wei-
tergabe ihrer Daten durch Dritte weder
anmelden noch durchsetzen. Viertens
garantieren die Dienste nicht die Ver-
traulichkeit der medizinischen Daten ge-
geniiber dem Dienstleister. Dieser sollte
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keinen Zugriff auf die medizinischen Da-

ten der Patienten haben, da andernfalls

das Risiko einer unbefugten Veroffentli-

chung und Weitergabe vergroflert wird.
Das Schwerpunktthema ,,Nachhaltiges

Cloud-Computing“ soll neue Methoden,

Technologien und Best Practices der In-

dustrie zur Losung der Probleme in den

Bereichen Verlisslichkeit, Compliance

und Datenschutz fiir Cloud-Computing

sammeln. Die Artikel sollen zum nach-

haltigen Cloud-Computing trotz unter-

schiedlicher Regulierungs- und Vertrau-

ensbereiche der Cloud beitragen.
Beitrige aus Forschung und Praxis sind

u. a. zu den folgenden (gerne auch weite-

ren) Themenfeldern erwiinscht:

» De-Perimeterization und IT-Risiko-
management fiir Cloud-Computing

» Zuverlidssige und sichere Interaktion
zwischen Diensten

= Authentifizierung und Autorisierung
fiir Cloud-Computing

» Private Information Processing und
Multi-Party-Computation

» Privacy-enhancing Technologies fiir
die sekundire Nutzung von personli-
chen Daten

» IT-Compliance und Datenschutzstra-
tegien fiir Cloud-Computing unter
Beriicksichtigung  unterschiedlicher
rechtlicher Normierungen

54

m Best Practices der De-Perimeterization
tir Cloud-Computing
= Okonomie und Cloud-Computing

2 Einreichung von Beitragen

Bitte reichen Sie Beitrige fiir die Ru-
briken WI — Aufsatz und WI — State
of the Art bis spitestens 2010-07-01
iber das  Online-Begutachtungssys-
tem (http://www.editorialmanager.com/
buis/) ein. Bitte beachten Sie die Hinweise
zu formaler Gestaltung und Umfang von
Beitragen fiir die WIRTSCHAFTSIN-
FORMATIK/Business & Information
Systems Engineering (BISE). Vollstindige
Beitrige sollten hochstens zehn Druck-
seiten umfassen; das entspricht 50.000
Zeichen einschliefllich Leerzeichen, ab-
ziiglich 5.000 Zeichen je Seite an Bildern.
Ausfiihrliche Autorenrichtlinien stehen
unter http://www.wirtschaftsinformatik.
de zum Download bereit.

Eingereichte Beitrige werden anony-
misiert von mehreren Gutachtern in ei-
nem doppelt-blinden Verfahren auf Rele-
vanz, Originalitidt und fachliche Qualitit
beurteilt. Neben den Herausgebern des
Schwerpunktthemas und jenen der Zeit-
schrift wirken dabei weitere ausgewiesene

internationale Personlichkeiten aus Wis-
senschaft und Praxis mit.

Erginzend zu den Aufsitzen sind
auch weitere Einreichungen zum Schwer-
punktthema willkommen.

Angenommene Beitrige erscheinen
identisch in Deutsch und Englisch. Die
deutschsprachige Fassung erscheint in
WIRTSCHAFTSINFORMATIK, die eng-
lischsprachige in Business & Information
Systems Engineering (BISE). Angenom-
mene Beitridge werden in enger Zusam-
menarbeit von Autoren und einem pro-
fessionellen Ubersetzerteam iibersetzt.

3 Zeitplan

Einreichung von Beitrigen: 2010-07-01
Benachrichtigung der Autoren:
2010-08-26

Abschluss der ersten Uberarbeitung:
2010-20-28

Benachrichtigung der Autoren:
2010-12-26

Ggf. Abschluss einer zweiten Uberarbei-
tung (einsprachig): 2011-01-20

Ggf. Abschluss einer zweiten Uberarbei-
tung (zweisprachig): 2011-02-17
Geplanter Erscheinungstermin

Heft 3/2011: Juni 2011.
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