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Zusammenfassung

Verfahren des maschinellen Lernens (ML) beruhen auf dem Prinzip, dass ein Algorithmus Muster und statistische Zusam-
menhédnge in Datensétzen erkennt, diese in einem Modell abbildet und das Modell anschlieend auf andere Datensitze
anwenden kann. Neben den groflen Chancen, die maschinelle Lernverfahren mit sich bringen, birgt diese Technologie
allerdings auch Risiken fiir die Privatsphére, die in diesem Artikel in Form von Privatsphireangriffen beleuchtet werden.
Angriffe wie Model Inversion zielen auf oftmals sensible Informationen ab, die sich wihrend der Trainingsphase eines
ML-Algorithmus ungewollt in einem Modell etabliert haben. Wenn Trainingsdaten Personenbezug aufweisen, insbesondere
wenn es sich etwa um vertrauliche medizinische Daten handelt, kann dies problematisch fiir Betroffene sein.
Demgegeniiber stehen Techniken des privatsphirefreundlichen maschinellen Lernens wie Federated Learning, die eine
Risikominimierung fiir ein breites Spektrum an Privatsphéreverletzungen erméglichen. Ausgewihlte Techniken aus diesem
Bereich werden in diesem Artikel ausfiihrlich dargestellt.

Dies ist der zweite Teil einer zweiteiligen Artikelserie, deren Auftakt unter dem Titel Grundlagen und Verfahren bereits in
der letzten Ausgabe des Informatik Spektrums erschienen ist.

Einleitung

Mit dem vermehrten Einsatz von Verfahren des maschinel-
len Lernens (ML) in zahlreichen Bereichen der Gesellschaft
werden zunehmend auch Kontexte erschlossen, in denen
personenbezogene Daten verarbeitet werden. Darunter sind
auch immer héufiger sensible Daten wie etwa Gesundheits-
oder Sozialdaten.
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Dabei kann es beim Einsatz von ML aus Sicht der Be-
troffenen zu verschiedenen Gefiahrdungen kommen, die der
Verarbeitung von personenbezogenen Daten teilweise inne-
wohnen, teils aber auch erst durch den Einsatz von ML ent-
stehen. In diesem Artikel werden primir Gefahren fiir das
Schutzziel Vertraulichkeit, also den Schutz vor unberechtig-
ter Kenntnisnahme von Daten, adressiert. Werden z.B. be-
sonders sensible personenbezogene Daten fiir das Training
der Verfahren verwendet, so kann ein unberechtigter Zugriff
auf diese Daten negative Konsequenzen fiir Betroffene mit
sich bringen. Aber auch eine Verletzung der Vertraulichkeit
von Inferenzergebnissen, etwa der unberechtigte Zugriff auf
ein durch ML-Verfahren vorhergesagtes Risiko fiir eine spe-
zifische Erkrankung, kann Betroffenen schaden.

Einen Uberblick iiber geeignete MaBnahmen zur Mini-
mierung dieser Risiken, zusammengefasst unter dem Be-
griff Privacy-Preserving Machine Learning, bietet der letz-
te Abschnitt dieses Artikels. Zunichst jedoch werden im
folgenden Abschnitt Gefahren fiir die Privatsphire von Be-
troffenen, deren Daten fiir das Training von ML-Modellen
verwendet wurden, geschildert. ML birgt Risiken fiir die
Privatsphire. Eine Teilmenge dieser Risiken besteht aus Pri-
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Abb. 1 Eine schematische ML-Pipeline mit moglichen Angriffspunkten fiir Privatsphireangriffe

vatsphireangriffen. Diese Teilmenge wird in diesem Artikel
diskutiert.

Angriffe auf maschinelle Lernverfahren

Den betrachteten Angriffen auf die Privatsphire liegt meist
folgendes Szenario zugrunde: Angreifende haben Zugriff
auf ein bereits trainiertes ML-Modell und versuchen,
hieraus unrechtmiBig Informationen zu extrahieren, die
iiber die gewohnliche Anwendung des Modells hinausge-
hen. Damit kann die Privatsphédre von Betroffenen, deren
Daten fiir das Training des Modells verwendet wurden,
gefdhrdet sein. Dies gilt insbesondere, wenn ein Modell
im Anschluss an die Trainingsphase von anderen Parteien
uneingeschrinkt genutzt werden kann.

Prinzipiell sind Privatsphéreangriffe auf verschiedene
ML-Algorithmen moglich. Im Fokus der aktuellen For-
schung stehen vor allem neuronale Netze, wenngleich die
meisten Angriffe auch fiir andere Verfahren realisiert wur-
den. Eine Ubersicht iiber bisher vervffentlichte Arbeiten
zu Privatsphireangriffen auf verschiedene ML-Verfahren
bieten Rigaki und Garcia [33].

Unabhingig von den ML-Verfahren wird grundsitzlich
zwischen zwei Angriffsszenarien unterschieden: White-Box
und Black-Box. Im Black-Box-Szenario (siche Abb. 1) kon-
nen Angreifende ein ML-Modell nutzen, um Inferenzen
(z.B. Vorhersagen oder Klassifizierungen) durchzufiihren.
Wie bei einem Orakel konnen dabei Datensitze an das Mo-
dell geschickt werden, um die Modellausgaben zu erhalten.
Dabei steht aber lediglich ein Interface zur Verfiigung, hin-
ter dem die Modellinterna, also die Hyperparameter (siche
Teil 1 im vorhergehenden Heft) und die antrainierten Para-
meter, versteckt sind. Im Gegensatz dazu bedeutet White-
Box-Zugriff komplette Einsicht in das ML-Modell: Ne-
ben der Moglichkeit, mit dem Modell Inferenzen durch-
zufiihren, haben Angreifende hiermit vollen Zugriff auf die
Modellparameter und -hyperparameter. Als Abstufung zwi-
schen diesen beiden Extremen sind verschiedene Gray-Box-
Szenarien moglich. Hierzu konnte beispielsweise die Ein-
sicht in manche Hyperparameter oder die Architektur eines

@ Springer

neuronalen Netzes zéhlen, ohne Zugriff auf andere Parame-
ter.

Wie ebenfalls aus der Ubersicht von Rigaki und Gar-
cia [33] hervorgeht, sind die meisten ML-Privatsphirean-
griffe per Black-Box-Zugriff realisierbar und bendtigen da-
her keinen Vollzugriff auf das Modell. Dieses Szenario ist
insbesondere im Kontext von Machine Learning as a Ser-
vice (MLaaS) oftmals gegeben. MLaaS ist ein Sammel-
begriff fiir Dienstleistungen, die bei der Entwicklung von
ML-Modellen unterstiitzen. Angefangen bei der Installati-
on von Software, tiber das Preprocessing von Daten bis hin
zur Trainingsphase selbst konnen damit ressourcenintensive
Schritte zu kommerziellen Dienstleistern ausgelagert wer-
den. MLaaS-Provider konnen ihren Kundinnen und Kunden
also neben Hardware, vorinstallierten Arbeitsumgebungen
und Algorithmen auch fertige Modelle zur Verfiigung stel-
len. Neben spezialisierten ML-Plattformen (z.B. BigML)
bieten mittlerweile auch alle groen Cloud-Computing-An-
bieter wie Google Cloud MLaaS an. Entsprechende Privat-
sphireangriffe konnen folglich auch auf ML-Modelle, die
zu diesen Anbietern ausgelagert wurden, gerichtet sein.

Die folgenden Abschnitte widmen sich detailliert den
einzelnen ML-spezifischen Angriffen, die in Abb. 1 in einer
Ubersicht zusammengefasst sind.

Model Inversion

Model Inversion bietet Angreifenden die Moglichkeit,
durch Anfragen an ein Modell Teile der Trainingsdaten
zu rekonstruieren, ohne dabei tiefgreifendes Vorwissen
iiber die Daten zu benétigen. Dies geschieht in der Re-
gel per Black-Box-Zugriff, erweiterte Angriffszenarien in
White- bzw. Gray-Box-Szenarien sind jedoch ebenfalls
moglich [37]. Ein bekanntes Beispiel ist in Abb. 2 zu se-
hen. Fredrikson u.a. [11] gelang hier die Rekonstruktion
eines Portraitfotos mit erkennbaren Merkmalen aus den
Trainingsdaten eines Gesichtserkennungsmodells [11]. In
bestimmten Szenarien geniigt es demnach, wiederholt ge-
zielte Anfragen an ein Modell zu stellen, um Informationen
aus den Trainingsdaten zu rekonstruieren. Diese Art des
Angriffs wird seit der Verdffentlichung weiter erforscht
und es wurden bereits verschiedene Varianten und Weiter-
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Abb.2 Ein Beispiel des Model-Inversion-Angriffs mit einer Rekon-
struktion (/inks) des Originalbilds (rechts) aus den Trainingsdaten. Ab-

bildung entnommen aus [11]
» ‘ ‘ | - g

Abb. 3 Die Ergebnisse von Shokri u.a. [36], die den Model-Inversi-
on-Angriff auf ein Bilderkennungsmodell fiir den Datensatz CIFAR-
10 ausgefiihrt haben. Hier sind Riickschliisse auf die Trainingsdaten
kaum moglich: Die Darstellungen zeigen die rekonstruierten Daten fiir
die jeweiligen Zielklassen des angegriffenen Modells (von oben links:
Flugzeug, Auto, Vogel usw.). Abbildung entnommen aus [36]

|

entwicklungen publiziert (z.B. [40]). Allerdings scheinen
erfolgreiche Model-Inversion-Angriffe nur in bestimm-
ten Szenarien moglich zu sein: So zeigen etwa Shokri
u.a. [36], dass der Angriff lediglich den Durchschnitt der
Trainingsdaten einer Datenklasse aufdecken kann, was
in vielen Anwendungsfillen zu unbrauchbaren Ergebnis-
sen fiihrt [36]. Dieser Zusammenhang wird durch Abb. 3
verdeutlicht.

Membership Inference

Das Ziel eines Membership-Inference-Angriffs [36] ist
es, fiir einzelne Datenpunkte zu entscheiden, ob sie Teil
des Trainingsdatensatzes eines ML-Modells waren. Das
Anwendungsgebiet eines ML-Algorithmus ist hierbei aus-
schlaggebend dafiir, inwieweit der Angriff zu Privatsphi-
reverletzungen fithren kann. Betrachtet man etwa einen
Algorithmus, der Personen, die an einer seltenen geneti-
schen Grunderkrankung leiden, die Wahrscheinlichkeit fiir
eine notwendige Operation vorhersagt, dann kann in diesem
Szenario bereits das Wissen iiber die bloe Zugehorigkeit
zum Trainingsdatensatz privatsphéreverletzend sein.

Auch dieser Angriff kann per Black-Box-Zugriff rea-
lisiert werden: Zugrunde liegt hierbei die Idee, dass sich
die Ausgaben des Modells fiir arbitridre Daten etwas von
Ausgaben fiir jene Daten unterscheiden, mit denen das Mo-
dell trainiert wurde. Da das Modell wihrend des Trainings
schrittweise an die Trainingsdaten angepasst wurde, sind
Vorhersagen fiir Trainingsdaten in der Regel exakter bzw.
eindeutiger.

Eine zunichst wirksame Methode gegen Membership-
Inference-Angriffe ist es, die Ausgabe von ML-Modellen
zu reduzieren, sodass in einer Klassifizerungsaufgabe statt
Wahrscheinlichkeitswerten fiir Klassenzugehorigkeiten le-
diglich der Name der wahrscheinlichsten Klasse ausge-
geben wird (,,label-only®). Jedoch sind Membership-Infe-
rence-Angriffe gut erforscht und es wurden Varianten ent-
wickelt, die auch fiir Label-only-ML-Algorithmen funktio-
nieren [7]. Andere Arbeiten erlauben eine Erhohung der
Angriffsgenauigkeit im White-Box-Szenario, indem zusitz-
lich Informationen aus den Modellparametern beriicksich-
tigt werden [22].

In der Literatur werden die beiden Fille Zugehorigkeit
und Nicht-Zugehorigkeit eines einzelnen Datenwertes zu
den Trainingsdaten in der Regel scharf voneinander abge-
grenzt: Angreifende evaluieren ihren Angriff fiir Daten, die
exakt in der vorliegenden Form Teil der Trainingsdaten wa-
ren, bzw. fiir Daten, die sich mafgeblich von Trainingsdaten
unterscheiden. Membership Inference wire aber auch fiir
Daten denkbar, die Trainingsdaten dghneln — etwa fiir Fotos
aus einer leicht verdnderten Perspektive oder tabellarische
Daten mit geringer Unschirfe. Angreifende kénnten dann
mehrere Anfragen mit jeweils verschiedenen Varianten der
Informationen, die iiber einen potenziellen Trainingsdaten-
wert vorliegen, an das Modell stellen. Eine systematische
Auswertung der Modell-Riickgabewerte konnte dann eben-
falls Riickschliisse auf die verwendeten Trainingsdaten zu-
lassen.

Property Inference

Ahnlich wie Membership Inference zielen auch Property-
Inference-Angriffe auf die einem Modell zugrunde liegen-
den Trainingsdaten ab [2]. Die meisten Property-Inference-
Angriffe haben das Ziel, globale Eigenschaften der Trai-
ningsdaten anhand des Modellverhaltens (im Black-Box-
Szenario) oder anhand der Modellparameter (im White-
Box-Szenario) zu extrahieren. Da diese Eigenschaften oft
nicht in einem Zusammenhang zu der vom Modell gelern-
ten Aufgabe stehen, konnen sie mehr tiber das Modell bzw.
dessen Trainingsdaten verraten als von ihren Modellbesit-
zern beabsichtigt.

Beispielsweise konnen per Property Inference stochas-
tische Eigenschaften in den Trainingsdaten wie die Ge-
schlechter- oder Altersverteilung aus Modellen extrahiert
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Abb. 4 Verfahren des Privacy-Preserving Machine Learning und wo sie zum Einsatz kommen.

werden [12]. In einigen Fillen kann dies problematisch
sein, z. B. wenn eine Firma ein ML-Modell mit ihren Kun-
dendaten trainiert und das Modell im Anschluss verdffent-
lichen mochte, aber keine Riickschliisse auf die Demografie
ihres Kundenstamms moglich sein sollen. Fiir kollaborative
Lernszenarien sind Property-Inference- Angriffe von beson-
derer Bedeutung, da hier die Privatsphire einzelner Teil-
nehmer explizit geschiitzt werden soll und das Extrahieren
von Trainingsdateneigenschaften diese verletzen kann [26].

Model Extraction

Ziel des Model-Extraction-Angriffs ist die Ubertragung ei-
nes Zielmodell-Verhaltens auf ein eigenes Modell, um die
aufwendige Trainingsphase fiir das eigene Modell zu um-
gehen [31]. Somit ist dieser Angriff ausschlieBlich fiir das
Black-Box-Szenario konzipiert, da in einem White-Box-
Szenario die Modellparameter ohnehin bekannt sind. Ins-
besondere im MLaaS-Kontext kann dieser Angriff kritisch
sein, da hier oft fiir den Zugriff auf ein Modell bezahlt wer-
den muss und dies durch das bosartige Anfertigen eines
gleichwertigen Modells unter Umstinden umgangen wer-
den kann. Somit zielt dieser Angriff eher auf Betriebsge-
heimnisse ab als auf sensible Informationen, die aus daten-
schutzrechtlichen Griinden geschiitzt werden miissen.

Angreifbarkeit von Modellen

Nicht jedes ML-Modell ist anfillig fiir die genannten Pri-
vatsphireangriffe. Die Angreifbarkeit eines Modells hingt
von vielen Faktoren ab: Beispielsweise wird sie beeinflusst
von der Struktur und der GroBe des Trainingsdatensatzes,
der Anzahl der Trainingsiterationen und der dabei verwen-
deten Lernrate (siche Teil 1 im vorhergehenden Heft). Ab-
gesehen von der Empfehlung, die Uberanpassung von Mo-
dellen zu vermeiden, lassen sich kaum pauschale Aussagen
zu Privatsphéareschwachstellen treffen. Daher ist es sinnvoll,
entwickelte Modelle individuell zu iiberpriifen. Die frei zu-
ginglichen Werkzeuge PrivacyRaven [19] und ML Privacy
Meter [29] konnen dabei helfen, indem sie ein gegebenes
Modell automatisiert per Membership Inference oder Mo-
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del Extraction angreifen und die jeweilige Angreifbarkeit
quantifizieren. Dies kann in manchen Fillen auch dabei un-
terstiitzen, durch Vorher-Nachher-Analysen den Erfolg von
GegenmalBnahmen, wie sie etwa im nidchsten Abschnitt be-
schrieben werden, zu verifizieren.

Privacy-Preserving Machine Learning

Aufgrund der mit dem Einsatz von ML-Verfahren verbun-
denen Risiken, auch durch die im vorangehenden Abschnitt
beschriebenen Privatsphireangriffe, gibt es zahlreiche Be-
strebungen, ML datenschutzgerechter zu gestalten. Privacy-
Preserving Machine Learning (PPML) ist ein Sammelbe-
griff fiir verschiedene Techniken, die zu diesem Ziel bei-
tragen konnen. Je nach Bedarf konnen diese Techniken
verschiedene Schutzziele in der Trainingsphase und in der
Inferenzphase verfolgen. Beispielsweise kann der Einsatz
von Federated Learning in einem Kollaborativen Szenario
die zum Training verwendeten Daten vor anderen Parteien
schiitzen. Die Nutzung von homomorpher Verschliisselung
in der Inferenzphase ermoglicht die Verwendung eines ML-
Verfahrens, ohne dass Nicht-Berechtigte Zugriff auf Einga-
be- oder Inferenzdaten erhalten. Abb. 4 bietet einen Uber-
blick dariiber, welche Mechanismen fiir welche Aspekte
in ML-Verfahren eingesetzt werden konnen. Die einzelnen
Techniken werden in den folgenden Abschnitten niher vor-
gestellt, eine Ubersicht befindet sich in Tab. 1.

Differential Privacy

Differential Privacy (DP) ist eine von Dwork u.a. [10] ent-
wickelte Metrik [10], die sich in den vergangenen Jahren
zum ,,de-facto Standard fiir privatsphérefreundliche Daten-
analyse* entwickelt hat [32]. Das Ziel von DP ist es, die
Genauigkeit der Datenanalyse zu maximieren, wihrend die
Identifizierbarkeit einzelner Individuen in den zugrunde lie-
genden Daten minimiert wird. Dabei folgt DP der Idee, dass
AuBenstehende bei einer Auswertung auf einem differenti-
ally private Datensatz nicht ermitteln konnen, ob sich die
Daten eines bestimmten Individuums im Datensatz befun-
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Tab.1 Ubersicht iiber die vorgestellten Verfahren des Privacy-Preserving-Machine-Learning

Schwichen

Technik Phase der Anwendung Funktion
Differential Privacy Training und/oder Inferenz

punkte
Federated Learning Verteiltes Training

tenaustausch
Secure Multiparty  Verteiltes Training und/
Computation oder Inferenz

Homomorphe Ver-  Training und/oder Inferenz

Minimiert Einfluss einzelner Daten-
Gemeinsames Training ohne Rohda-
Gemeinsame Funktionsberechnung

ohne Rohdatenaustausch
Berechnungen auf verschliisselten

Mindert Transparenz; nicht fiir alle Datentypen
geeignet
Viele Angriffe weiterhin moglich

Haiufig rechenintensiv

Haufig rechenintensiv (FHE); Ersetzung be-

schliisselung Daten stimmter Funktionen notwendig
Trusted Execution En-  Training und/oder Inferenz ~ Hardwareunterstiitze =~ Absicherung ~ Nur mit geeigneter Hardware moglich; An-
vironments gegen lokale Angriffe greifbarkeit iiber Seitenkanile

den haben. Auf diese Weise konnen ML-Algorithmen unter
anderem resistent gegen Privatsphéreangriffe gemacht wer-
den, die wie Membership Inference auf einzelne Individuen
in Trainingsdatensitzen abzielen.

DP kann dabei an verschiedenen Punkten der Daten-
verarbeitung ansetzen: Lokale DP wird auf den Eingabe-
Datensatz angewendet, wihrend globale DP die Ausgabe
eines Algorithmus veridndert und algorithmische DP in die
Zwischenergebnisse von iterativen Algorithmen eingreift.

Ein Beispiel fiir algorithmische DP im ML-Kontext ha-
ben Abadi u.a. [1] vorgestellt. Ihr Ansatz fiigt wihrend des
Trainings von neuronalen Netzen der Lernfunktion (hier:
stochastic gradient descent) in jeder Iteration gezielt Rau-
schen hinzu, um DP zu erreichen [1].

Lokale DP kann insbesondere in verteilten ML-Szena-
rien wie Federated Learning genutzt werden. Dies ermog-
licht es den teilnehmenden Parteien, ihre Daten lokal mit
Privatsphiregarantien zu verdndern. Anschliefend konnen
die so geschiitzten Daten im Trainingsprozess von Fede-
rated Learning (siehe folgender Abschnitt) verwendet wer-
den [32].

DP bringt drei wichtige Eigenschaften mit sich: Einer-
seits ist DP kompositionsfdahig (engl. composable), sodass
die Komposition mehrerer DP-Mechanismen weiterhin dif-
ferentially private ist. Andererseits ist DP robust gegeniiber
Hintergrundinformationen: Die Privatsphidregarantie von
DP ist unabhingig vom moglichen Hintergrundwissen von
Angreifenden, sodass ein Kombinieren der Algorithmen-
ausgaben mit anderen Datenquellen keinen Erkenntnis-
gewinn aus Sicht der Angreifenden ermoglicht. AuBer-
dem bietet DP Gruppenprivatsphire (engl. group privacy),
sodass korrelierte Eingaben (beispielsweise mehrere Da-
tensidtze zu einer Person) die Privatsphiregarantien nicht
iiberméBig abschwichen [1, 10].

Allerdings kann die Anwendung von DP in ML-Algo-
rithmen dahingehend problematisch sein, dass die ohnehin
schwer erkldarbaren Prozesse des ML durch DP an zusitz-
licher Komplexitdt gewinnen und fiir Menschen schwerer
nachvollziehbar werden. Au3erdem sind die Anwendungs-
moglichkeiten mancher DP-Techniken auf bestimmte Da-

tentypen beschriankt. Wihrend die Reihenfolge tabellari-
scher Daten problemlos neu gemischt werden kann, ist dies
fiir die Pixelreihenfolge auf Bildern nicht ohne Weiteres
moglich. Obwohl bei Bilddaten geringfiigiges Verrauschen,
eine gingige Praxis zum Erreichen von DP, technisch oh-
ne Weiteres moglich ist, sind die Auswirkungen von ver-
rauschten Bilddaten fiir ML-Algorithmen mitunter unklar:
Einerseits gibt es Angriffe gegen ML-Modelle mit soge-
nanntem adversarial noise (etwa: ,,bosartiges Rauschen*)
in Trainingsdaten, wodurch Angreifende den Trainingspro-
zess bzw. das Modellverhalten zu ihren Gunsten manipu-
lieren konnen [14]. Andererseits wurde gezeigt, dass das
Hinzufiigen von Rauschen in Trainingsdaten als Regula-
risierungsmethode eingesetzt werden kann, wodurch ein
Modell weniger zur Uberanpassung neigt, die ein hiufi-
ges Problem im Bereich des ML darstellt [39]. Vor einem
groBflichigen Einsatz von DP, etwa im Bereich der medi-
zinischen Bildanalyse, sollte daher noch weitere Forschung
betrieben werden [20].

Federated Learning

Sollen ML-Modelle mithilfe von Daten aus verschiedenen
Quellen trainiert werden, so kann dies auf verschiedene
Weisen erfolgen. Der klassische Ansatz besteht in der zen-
tralen Zusammenfiihrung aller verteilt vorliegenden Daten
und dem anschlieBenden Trainieren auf dem so entstan-
denen Gesamtdatensatz. Auf diese Weise erhilt die das
Training durchfiihrende Partei jedoch volle Kenntnis iiber
die Daten aller Quellen. Handelt es sich um vertrauliche
oder sensible Daten, so kann die Weitergabe an Dritte un-
erwiinscht sein und im Zweifel dazu fiihren, dass die Daten
nicht verwendet werden konnen. Durch Federated Learn-
ing (FL) konnen ML-Modelle mit Daten aus verschiedenen
Quellen trainiert werden, ohne dass diese zuvor zusammen-
gefiihrt werden miissen. Dabei findet das Training des Mo-
dells unter Nutzung lokaler Daten direkt auf den Geriten
der Datenbesitzenden statt. Die Daten miissen somit weder
mit anderen Teilnehmenden noch mit der zentralen, orche-
strierenden Einheit geteilt werden. Es werden lediglich Mo-
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Abb. 5 Eine vereinfachte Darstellung des Federated-Learning-Prozes-
ses fiir eine Runde i mit einem zentralen Server und 7 teilnehmenden
Parteien

dellupdates zwischen den Teilnehmenden und einem zen-
tralen Server ausgetauscht, der die Updates kombiniert und
Runde fiir Runde das globale ML-Modell optimiert.

Die Trainingsphase fiir FL funktioniert dabei wie folgt:
Der Server initialisiert zunidchst ein ML-Modell sy. Der Ser-
ver wihlt nun fiir jede Trainingsrunde i eine Menge von n
Parteien aus, die in dieser Runde am Training des Modells
beteiligt sind. Diese Parteien laden das aktuelle Modell s;
vom Server und trainieren s; mit lokalen Daten weiter, wo-
durch das aktualisierte Modell s; entsteht. Das Modell s; (in
der Praxis meist lediglich die Differenz zu Modell s;) wird
zuriick an den Server geschickt, auf dem das Update s, mit
den Updates aller anderen Parteien der aktuellen Trainings-
runde zu s;,; kombiniert wird. Dies kann etwa durch die
Berechnung des Durchschnitts aller Updates geschehen. In
der nédchsten Runde wird nun das weiterentwickelte Modell
Si4+1 trainiert. Die Anzahl der Trainingsrunden kann variie-
ren und wird vom zentralen Server festgelegt. Das Training
kann (je nach Einsatzgebiet) effizienter sein, wenn die am
Training beteiligten Parteien von Runde zu Runde variie-
ren [23, 25]. Der Ablauf einer Runde in der Trainingsphase
wird in Abb. 5 dargestellt.

Ein bekanntes Anwendungsbeispiel fiir FL ist Gboard,
die Touch-Tastatur von Google [16]. Diese bietet unter an-
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derem die Vorhersage der nédchsten Worter, basierend auf
dem bereits eingegebenen Text. An der Modellentwicklung
sind hunderte Millionen Android-Gerite beteiligt, die die
Modellupdates jeweils nachts wihrend ihres Akkuladevor-
gangs berechnen.

Auch wenn die Trainingsdaten der Teilnehmenden wih-
rend des FL-Trainings nicht aggregiert oder weitergege-
ben werden, konnen unter Umstinden sensible Informa-
tionen aus individuellen Modellupdates extrahiert werden.
Das Vorgehen &hnelt hier den eingangs beschriebenen An-
griffen [18]. Abhilfe kann beispielsweise gezieltes Verrau-
schen der Modellupdates mithilfe von Differential Privacy
oder der Einsatz von Secure Multiparty Computation schaf-
fen [4, 23].

Secure Multiparty Computation

Besonders in verteilten Szenarien kann Secure Multiparty
Computation (SMPC) eine der Grundlagen fiir privatspha-
refreundliches ML bilden [8]. SMPC erlaubt es mehreren
Parteien Py, ..., P,, eine Funktion f auf ihren jeweiligen
personlichen Eingaben xi, ..., x,, gemeinsam zu berechnen.
Im Zuge der Berechnung erlangt jedoch keine Partei P;
Zugriff auf Informationen, die iiber ihre eigene Eingabe x;
und das Ergebnis der Berechnung y = f(x, ..., x,;) hinaus-
gehen. Dieses Prinzip wird in Abb. 6 dargestellt.

Um dieses Ziel zu realisieren, kommen in SMPC-Pro-
tokollen iiblicherweise verschiedene Techniken zum Ein-
satz. Ein Beispiel fiir Secure Two-Party Computation (2PC)
sind sogenannte Garbled Circuits [38], die insbesondere
in Szenarien eingesetzt werden konnen, in denen die Trai-
ningsdaten auf zwei nicht kollaborierende Parteien verteilt
sind [28]. So konnten etwa zwei Krankenhiuser ein Modell
mit Patientendaten trainieren, ohne dabei die Daten selbst
an Dritte weiterzugeben. Im Kontext von Federated Learn-
ing kann ein aus dem SMPC-Bereich stammendes Secure-
Aggregation-Protokoll dabei helfen, die Modellupdates ein-
zelner Gerite zu kombinieren, ohne dabei Einsicht in die
individuellen Beitridge zu gewihren (vgl. lokale Privatsphii-
re im Abschnitt ,Differential Privacy®) [4]. Dies kann die
privatsphérefreundliche Nutzung von anonymisierten Da-
ten, die z.B. bei der Nutzung von Smartphones entstehen,
fiir das Training von ML-Modellen erleichtern.

Neben der Trainingsphase kann auch die Inferenzphase
in verteilten Szenarien durch SMPC geschiitzt werden. So
erlaubt etwa das Framework MiniONN [24] das Uberfiihren
beliebiger neuronaler Netze in SMPC-geschiitzte Netze fiir
eine verteilte Inferenzphase.

Ein wichtiges Auswahlkriterium fiir ein geeignetes
SMPC-Framework ist das Angreifermodell, vor dem ge-
schiitzt werden soll. Grundsitzlich wird zwischen honest-
but-curious (auch: semi-honest oder passiv) und malicious
(aktiv) unterschieden: Wihrend sich im honest-but-curious-
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P, mit x,

y = f(X1, X2, X3)

P, mit x; P3 mit x5

Abb.6 Secure Multiparty Computation, hier dargestellt mit drei Par-
teien, erlaubt die Berechnung einer Funktion f* auf den geheimen Ein-
gaben x;, ohne dass die Parteien die Eingaben anderer Parteien erfah-
ren

Modell alle Teilnehmenden so verhalten, wie es das Pro-
tokoll vorschreibt und lediglich die Informationen nutzen,
die ihnen preisgegeben werden, konnen malicious Angrei-
fende auch vom Protokoll abweichen und so den Ablauf
manipulieren. Die meisten implementierten Frameworks
(z.B. MOTION [5]) schiitzen gegen das etwas schwéchere
honest-but-curious-Angreifermodell. Ein Schutz gegen ak-
tive Angreifende ist in der Regel aufwendiger, wird aber
beispielsweise im MP-SPDZ-Framework ermoglicht [21].
Beim Einsatz von SMPC muss ein besonderes Augen-
merk auf die Recheneffizienz der eingesetzten Algorithmen
gelegt werden. Eine achtlose Kombination von ML und
SMPC kann ansonsten unverhéltnisméfBig hohe Rechenauf-
winde nach sich ziehen. Hierbei spielen insbesondere die
Anzahl an beteiligten Parteien und die Komplexitit der be-
notigten Berechnungen, etwa beim Training eines neurona-
len Netzes, eine Rolle [6]. Einem produktiven Einsatz von
SMPC steht dieser Aspekt derzeit hdufig noch im Weg.

Homomorphe Verschliisselung

In der Mathematik wird ein Homomorphismus als eine Ab-
bildung verstanden, die die Elemente einer Menge auf ei-
ne andere Menge abbildet und dabei deren mathematische
Struktur erhilt. Daten, die per homomorpher Verschliis-
selung (engl. homomorphic encryption, HE) verschliisselt
wurden, behalten ihre Struktur insofern, als dass auf ihrer
verschliisselten Form Berechnungen durchgefiihrt werden
konnen, die Operationen auf den unverschliisselten Daten
entsprechen. Beispielsweise ldsst sich so das verschliissel-
te Produkt E(a * b) zweier verschliisselter Zahlen E(a)
und E(b) als E(a) ® E(b) berechnen, ohne die Daten ent-
schliisseln zu miissen. Die Verwendung unterschiedlicher
Operationen * und ® fiir die Multiplikation zweier Zah-
len in unverschliisseltem bzw. verschliisselten Zustand liegt
darin begriindet, dass es sich dabei — abhéngig vom verwen-
deten HE-Schema — auch um unterschiedliche Operationen
handeln kann. Dieser Zusammenhang wird in Abb. 7 dar-
gestellt. HE wurde erstmals 1978 von Rivest u.a. [34] im
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Abb.7 Das Prinzip homomorpher Verschliisselung, dargestellt an-
hand der Multiplikation zweier Zahlen a und b. E (x) beschreibt den
Schliisseltext, der entsteht, wenn die Eingabe x verschliisselt wird

Zusammenhang mit privatsphérefreundlichen Datenanaly-
sen vorgeschlagen [34].

Im Kontext von ML kann HE fiir verschiedene Verfah-
ren genutzt werden. Dabei konnen die jeweiligen Berech-
nungsschritte wihrend der Trainings- und/oder Inferenz-
phase durch entsprechende HE-Operationen auf verschliis-
selten Daten ersetzt werden. So haben Graepel u.a. [15]
mit ML Confidential fiir verschiedene Klassifizierungsver-
fahren gezeigt, wie sowohl wihrend der Trainingsphase mit
homomorph verschliisselten Daten ein Modell trainiert wer-
den kann als auch in der Inferenzphase verschliisselte Daten
klassifiziert werden konnen [15].

Je nach verwendeter HE-Ausprigung sind die moglichen
Rechenoperationen eingeschrinkt: Partially HE erlaubt nur
eine einzige Operation auf verschliisselten Daten, beispiels-
weise die Multiplikation. Anwendungen mit Somewhat HE
und Leveled HE ermdglichen verschiedene Rechenoperatio-
nen, beispielsweise Multiplikation und Addition, schrianken
jedoch die moglichen Gesamtberechnungen etwa in Form
der maximalen Tiefe der sich ergebenden Schaltkreise ein.
Die 2009 entwickelte Fully HE (FHE) [13] schrinkt die
Rechenoperationen grundsitzlich nicht ein. Bei jeder Ope-
ration werden die verwendeten verschliisselten Daten aller-
dings etwas verrauscht, weshalb nach einigen Operationen
sog. Bootstrapping (Neuberechnung und Wiederverschliis-
selung) ausgefiihrt werden muss, um das Rauschen zuriick-
zusetzen. Die Anwendungsmoglichkeiten von HE sind da-
her durch FHE zwar theoretisch gewachsen, aber das Boot-
strapping bringt einen Rechenaufwand mit sich, der in vie-
len Fillen nicht praktikabel ist.

Werden andere HE-Schemata als FHE verwendet, miis-
sen in bestimmten Fillen, etwa wenn neuronale Netze in
Verbindung mit Aktivierungsfunktionenen wie ReLU und
Sigmoid genutzt werden sollen, nicht-lineare Funktionen
durch Polynome approximiert werden oder durch MPC
evaluiert werden [3]. Beispiele hierfiir zeigen Hesamifard
u.a. [17], die ein neuronales Netz mit entsprechenden Er-
satz-Aktivierungsfunktionen trainieren und mit CryptoDL
ein Framework fiir HE-gestiitzte Inferenz entwickelt haben.
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Eine Evaluation des Ansatzes zeigt lediglich minimale Per-
formance-Einbuflen durch das Ersetzen der Aktivierungs-
funktionen und eine fiir viele Anwendungsfille ausreichend
schnelle HE-Inferenz [17].

Trusted Execution Environments

Die in den vorhergehenden Abschnitten diskutierten An-
griffs- und Verteidigungsmoglichkeiten setzen alle beim
Datenaustausch oder der Interaktion mit ML-Modellen an.
Ein weiterer Angriffsvektor kann die Betriebssystemebene
oder die Hardware betreffen, beispielsweise wenn im Rah-
men von MLaaS private Daten auf virtuellen Maschinen
in einer Cloud verarbeitet werden. Bosartige Cloud-Provi-
der konnten den ausgefiihrten Code manipulieren oder sich
mutwillig Zugriff auf die verarbeiteten Daten verschaffen.

Trusted Execution Environments (TEE, etwa ,vertrau-
enswiirdige Ausfiihrungsumgebungen®, auch: sichere En-
klaven) konnen in einem solchen Szenario zur Erreichung
verschiedener Schutzziele beitragen. Einerseits konnen sie
die Authentizitit von ausgefiihrtem Code und die Integri-
tit einer Laufzeitumgebung (inkl. des Arbeitsspeichers und
CPU-Registern) garantieren, andererseits konnen sie die
Vertraulichkeit des ausgefiihrten Codes und der verwen-
deten Daten gewdhrleisten [35]. Dafiir sind spezielle Hard-
warekomponenten notig, die beispielsweise die Verschliis-
selung von Bereichen im Prozessorspeicher erlauben. Die
Sicherheitsgarantien von TEEs basieren auf dieser speziel-
ler Hardware. Es gibt allerdings auch Angriffe, die ebenjene
Hardware kompromittieren [9, 27].

Insbesondere in verteilten Szenarien konnen TEEs mit
anderen PPML-Methoden kombiniert werden, um Vertrau-
en zu schaffen. So stellen Ohrimenko u.a. in [30] einen
Ansatz vor, in dem Teilnehmende gemeinsam auf einem
Server mit einer TEE in Kombination mit SMPC ein ML-
Modell trainieren konnen. Der auszufiihrende Code kann
dabei gegenseitig iiberpriift werden und in geschiitzte Berei-
che des Server-Arbeitsspeichers iibertragen werden. Auch
die Trainingsdaten konnen verschliisselt in die sichere En-
klave iibertragen werden, wo im Anschluss an das Training
das Modell in verschliisselter Form vorliegt und herunter-
geladen werden kann.

Insgesamt bieten TEEs also schwierig zu komprommi-
tierende Umgebungen fiir Code und Daten, die allein oder
in Kombination mit anderen PPML-Verfahren fiir das Trai-
ning von ML-Modellen oder auch in der Inferenzphase ein-
gesetzt werden konnen.

Fazit

Durch die zunehmende Anzahl an Anwendungsmoglich-
keiten von ML-Verfahren ist zu erwarten, dass der Einsatz
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von ML-Verfahren auch weiterhin an Bedeutung gewin-
nen wird. Die Gefahren fiir Privatsphére und Sicherheit, die
insbesondere bei der Verwendung sensibler Trainingsdaten
entstehen konnen, miissen dabei stets beachtet werden. In
dieser Artikelserie wurden im ersten Teil die oft abstrakten
Begriffe rund um ML konkretisiert und gédngige Verfahren
zu dessen Nutzung erklirt. Im zweiten Teil wurden mog-
liche Privatsphireangriffe im Kontext von ML aufgezeigt
und Techniken fiir datenschutzfreundliches ML vorgestellt.
Durch den geschickten Einsatz dieser Techniken konnen
ML-unterstiitzte Fortschritte in sensiblen Bereichen wie der
medizinischen Forschung erzielt werden, wihrend das Ri-
siko einer Gefiahrdung personenbezogener Daten reduziert
werden kann. Da dem Einsatz vieler PPML-Techniken in
der Praxis jedoch noch Hindernisse entgegenstehen, bleibt
abzuwarten, wie sich dieses Feld in Wissenschaft und Pra-
xis in den nédchsten Jahren entwickeln wird.
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