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Zusammenfassung

Maschinelle Lernverfahren finden seit einigen Jahren in immer mehr Bereichen vielfiltige Anwendung, wodurch die Rele-
vanz der dabei verwendeten Techniken deutlich wird. Unter dem Begriff des maschinellen Lernens (ML, oft auch ,.kiinstli-
che Intelligenz*) existieren zahlreiche Algorithmen, die unterschiedliche Komplexitit und verschiedene Eigenschaften mit
sich bringen. Fiir das Training dieser Algorithmen sind meist grole Mengen an Daten notwendig. Insbesondere bei der
Verwendung von personenbezogenen Daten stellen sich hierbei Fragen rund um den Datenschutz und die Privatsphére von
Betroffenen.

Dies ist der erste Teil eines zweiteiligen Artikels zum Thema privatsphirefreundliches ML. Dieser erste Teil bietet einen
leicht verstindlichen Einstieg in das Thema des ML und geht dabei auf die wichtigsten Grundbegriffe ein. AuBlerdem werden
einige der meistverwendeten ML-Verfahren, wie Entscheidungsbiume und neuronale Netze, vorgestellt. Im zweiten Teil,
der in der kommenden Ausgabe des Informatik Spektrums erscheint, werden Privatsphireangriffe und datenschutzfordernde

MafBnahmen im Kontext von ML behandelt.

Einleitung

Der Einsatz von Verfahren des maschinellen Lernens (ML)
erfreut sich seit einigen Jahren immer groflerer Beliebtheit
in vielen Einsatzgebieten. Dieser Trend ldsst sich unter an-
derem mit sinkenden Kosten fiir Rechenleistung und immer
geringeren Einstiegshiirden in Entwicklung und Anwen-
dung entsprechender Algorithmen assoziieren. Je nach Ein-
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satzgebiet konnen ML-Verfahren Vorhersagen unterschied-
licher Art treffen:

o Verhaltensvorhersagen (Wahrscheinlichkeit zur Einhal-
tung von Behandlungsempfehlungen, Riickzahlungs-
wahrscheinlichkeit von Krediten, Riickfilligkeit von
Straftitern etc.)

o Mustererkennung (z.B. Komplexitit der anatomischen
Verhiltnisse in Schnittbildgebungen vor interventionel-
len Eingriffen, Gesichtserkennung auf Uberwachungsvi-
deos, Spracherkennung)

e Medizinische Entscheidungshilfen (etwa individuelle
patientenzentrierte Behandlungsempfehlungen oder Ri-
sikovorhersagen fiir akutes Nierenversagen)

ML wird meist als Unterkategorie des breit gefassten Be-
griffs der kiinstlichen Intelligenz (KI) gefiihrt, manchmal
falschlicherweise sogar synonym verwendet. In Kombina-
tion mit einer oftmals undifferenzierten Verwendung weite-
rer Fachbegriffe sorgt dies hiufig fiir Missverstindnisse be-
ziiglich der Leistungsfihigkeit von ML-Verfahren und ihrer
jeweiligen Grenzen.

In der Regel geht dem Einsatz eines ML-Systems eine
Lern- bzw. Trainingsphase voraus, die unter Nutzung von
Trainingsdaten ein Modell erzeugt. Kommen dabei perso-
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nenbezogene Daten zum Einsatz, kann dies vielféltige und
hiufig auch nicht direkt ersichtliche Gefahren fiir die Pri-
vatsphire und damit fiir das Grundrecht auf informationelle
Selbstbestimmung Betroffener bedeuten. Auch bei der an-
schlieBenden Nutzung des Modells fiir Vorhersagen konnen
Fragen des Datenschutzes eine grofle Rolle spielen, wenn
personenbezogene Daten verwendet werden. Dies ist insbe-
sondere der Fall, wenn besonders sensible Daten wie So-
zial- oder Gesundheitsdaten verarbeitet werden. Da ML-
Verfahren vermehrt in der medizinischen Forschung, aber
auch im Klinikalltag eingesetzt werden, ist ein umfassen-
des Verstiandnis der Datenverarbeitung und der Einsatz ge-
eigneter MafBnahmen notwendig, um die Privatsphére der
Betroffenen zu schiitzen und konform mit Rechtsnormen
wie der Datenschutz-Grundverordnung (DSGVO) zu agie-
ren. Selbstverstindlich werden ML-Verfahren nicht nur im
medizinischen Kontext eingesetzt. Wir fokussieren die Bei-
spiele in diesem Artikel aber auf diesen Bereich.

Dies ist der erste Teil einer zweiteiligen Artikelserie,
die sich mit den Gefahren fiir die Privatsphire durch den
Einsatz von ML beschiftigt und Malnahmen vorstellt, um
das Risiko fiir Betroffene zu minimieren. In diesem Teil
der Serie werden zunéchst einige Grundlagen des ML und
anschlieBend verbreitete ML-Verfahren vorgestellt. Fiir die
jeweiligen Verfahren werden zudem Praxisbeispiele fiir den
Einsatz im medizinischen Kontext genannt.

Ziel dieses Artikels ist es, insbesondere Nicht-Experten
den Einstieg in die Thematik zu erleichtern und zur Ver-
meidung der oben genannten Missverstindnisse beizutra-
gen. Dieser Teil der Serie bildet damit die Basis fiir den
in der nidchsten Ausgabe erscheinenden zweiten Teil, der
sich unter dem Titel Privatsphdreangriffe und Privacy-Pre-
serving Machine Learning mit Angriffen auf ML-Verfahren
und datenschutzgerechtem ML befasst.

Grundlagen

Dieser Abschnitt fiihrt in die Grundlagen des maschinellen
Lernens ein. Neben einer grundlegenden Kategorisierung
von ML-Verfahren anhand ihres Lerntyps wird genauer auf
die Trainingsphase (das ,,Lernen‘) eingegangen. Weiterhin
werden wichtige Problemfelder im ML beschrieben: Ver-
zerrungen und Fairness, Uber- und Unteranpassung sowie
Erklarbarkeit.

Lerntypen

Es gibt zahlreiche Algorithmen, die alle unter dem Begriff
ML zusammengefasst werden konnen. Sie lassen sich da-
bei in die drei Uberkategorien iiberwachtes Lernen, uniiber-
wachtes Lernen und bestidrkendes Lernen (engl. supervised,
unsupervised und reinforcement learning) einteilen [2].

Mit der ersten Kategorie, dem iiberwachten Lernen, kon-
nen Klassifikationsprobleme (z.B. Mustererkennung, Pri-
diktion oder Ausreilererkennung) sowie Regressionspro-
bleme (Vorhersage von Werten) gelost werden [2]. Algo-
rithmen, die dabei zum Einsatz kommen, miissen auf eine
Dateneingabe X eine (mdoglichst korrekte) Ausgabe Y lie-
fern, die in der Regel wahrscheinlichkeitsbasiert ist. ML-
Algorithmen des iiberwachten Lernens erlernen diese Ab-
bildung von X zu Y in einer Trainingsphase. Im iiberwach-
ten Lernen sind die in dieser Phase genutzten Daten stets
mit ihrem jeweiligen Zielwert y € Y annotiert. Ein klas-
sisches Anwendungsbeispiel ist die Entwicklung von Ri-
sikovorhersagemodellen (sog. Risikoscores) zur Abschiit-
zung des Risikos fiir unerwiinschte Ereignisse (z. B. fiir eine
Herz-Kreislauf-Erkrankung) anhand von Daten in medizi-
nischen Registern.

In der Kategorie des uniiberwachten Lernens hingegen
sind die Ausgabewerte Y zu den Trainingsdaten nicht von
vornherein bekannt [2]. Ein klassisches Anwendungsbei-
spiel sind Clusteranalysen, die RegelmiBigkeiten in den
Eingabewerten erkennen und dhnliche Datensétze in Clus-
tern zusammenfassen. Die Cluster werden dabei dynamisch
in Abhéngigkeit von der jeweiligen Datenbeschaffenheit er-
stellt. Damit finden Methoden des uniiberwachten Lernens
z.B. fiir Genomanalysen oder Analysen zu Schnittbildern
Anwendung. Weitere mogliche Anwendungen fiir uniiber-
wachtes Lernen sind in der Dimensionalitdtsreduktion zu
finden, die hdufig der Auswahl relevanter Parameter fiir an-
dere ML-Verfahren dient.

Die dritte Kategorie, bestdrkendes Lernen, erméoglicht
das Lernen von Verhaltensweisen in Form von Aktionsab-
folgen [2]. Ein beliebtes Anwendungsfeld sind Brettspie-
le. Charakteristisch fiir die Praktikabilitat des bestdarkenden
Lernens ist hierbei, dass nicht durch jede einzelne Aktion
(bzw. durch jeden Spielzug) unmittelbar ein positiver Effekt
eintreten muss, sondern die langfristigen Strategien der Ak-
teure den Spielausgang bestimmen. In der Trainingsphase
erlernt ein ML-Algorithmus hierbei durch das wiederholte,
experimentelle Anwenden verschiedener Aktionssequenzen
und die gleichzeitige Beobachtung der jeweiligen Spielaus-
ginge, welche Strategien am wirksamsten sind. Obwohl das
bestirkende Lernen in der Medizin noch wenig Anwendung
findet, sind zahlreiche Anwendungsbereiche denkbar. Bei-
spielsweise konnten Abldufe in robotikbasierten Medizin-
produkten optimiert werden, indem exaktere Bewegungen
durch bestirkendes Lernen ermdglicht werden.

Neben diesen drei Grundparadigmen des ML existieren
Mischformen, kleinere Kategorien und Unterkategorien, die
den Umfang dieses Beitrags iibersteigen. Fiir die Umset-
zung der jeweiligen Lernformen stehen eine Vielzahl an
Verfahren und Algorithmen zur Verfiigung, die oft auch fiir
mehrere Kategorien eingesetzt werden konnen.
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In den derzeit gidngigen Anwendungen des bestirkenden
Lernens ist eine Gefiahrdung der Privatsphire Betroffener
nicht gegeben, da hier keine potentiell personenbezogenen
Trainingsdaten benotigt werden. Dieser Artikel konzentriert
sich daher auf tiberwachtes und uniiberwachtes Lernen.

Trainings- und Testdaten

Grundsitzlich lassen sich beim Einsatz von ML-Verfahren
zwei Phasen unterscheiden. Wahrend der Lern- oder auch
Trainingsphase wird ein Modell auf existierenden Trai-
ningsdaten trainiert, um das gewiinschte Vorhersageverhal-
ten zu erlernen. In der Inferenzphase wird ein so trainiertes
Modell dazu genutzt, das erlernte Verhalten auf von den
Trainingsdaten abweichende Daten anzuwenden.

Zum Training wird ein Trainingsdatensatz x = (x(, ...,
x®) verwendet, der aus / Datenpunkten x® besteht. Ein
Teil dieses Datensatzes (mindestens 10%, je nach Datenbe-
schaffenheit auch bis zu 50%) wird nicht fiir das Training
verwendet, sondern als separater Testdatensatz vorgehal-
ten. Die Testdaten dienen dazu, die Performancesteigerung
zwischen Trainingsiterationen zu quantifizieren. Sie sind
auBerdem wichtig, um eine etwaige Uberanpassung an die
Trainingsdaten zu erkennen bzw. zu verhindern (sieche Ab-
schnitt ,,Varianz, Unter- und ﬂberanpassung“). Anstatt die
Teilung in Trainings- und Testdaten einmalig vorzunehmen,
kann die Partitionierung auch rotieren, beispielsweise im
Rahmen eines Kreuzvalidierungsverfahrens [2].

Jeder der Datenpunkte x@D = (xl(i), x,(,i)) wird durch
n Merkmale (engl. features) beschrieben. Hierbei kann es
sich je nach Szenario um verschiedene Merkmale, wie die
Medikamentdosierung wihrend der Behandlung von Pati-
entinnen und Patienten, die einzelnen Pixel einer medizi-
nischen Schnittbildgebung oder auch die Freitextbeschrei-
bungen von behandelnden Arztinnen und Arzten zu klini-
schen Beschwerden, handeln. Die Gesamtheit aller mog-
lichen Merkmale bildet den Merkmalsraum (engl. feature
space).

Ein Beispiel zur Verdeutlichung: Es soll ein Modell ent-
wickelt werden, das das Risiko einer abwendbaren Am-
putation fiir Patientinnen und Patienten mit peripherer ar-
terieller Verschlusskrankheit (PAVK, die sog. ,,Schaufens-
terkrankheit*) vorhersagt. Hierfiir eignet sich der Einsatz
eines liberwachten Lernverfahrens. In der Trainingsphase
wird ein Trainingsdatensatz genutzt, der aus einer Viel-
zahl von Datenpunkten besteht, die jeweils eine Patientin
oder einen Patienten mit einer oder mehreren Behandlun-
gen beschreiben. Jeder dieser Datenpunkte besteht aus den
gleichen Merkmalen, wie dem Patientenalter oder Informa-
tionen iiber Nebenerkrankungen sowie der Annotation mit
dem Zielwert — in diesem Beispiel also der Angabe, ob ei-
ne Amputation erfolgte oder nicht. Ein mit diesen Daten
trainiertes Modell kann anschlieffend in der Inferenzphase
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dazu genutzt werden, fiir neue Datenpunkte vorherzusagen,
wie hoch das Risiko fiir eine notwendige Amputation in der
Zukunft ist.

Verzerrung und Fairness

Die Auswahl geeigneter Trainingsdaten und Verfahren ist
jedoch keineswegs trivial. Ungiinstige Entscheidungen kon-
nen die Ursache sogenannter Verzerrung bilden. Verzer-
rung (manchmal auch systematische Abweichung oder sys-
tematischer Fehler, engl. bias) beschreibt die systematische
Abweichung eines durch ein ML-Verfahren vorhergesag-
ten Wertes vom tatsidchlichen Wert. Eines der bekanntesten
Beispiele fiir Verzerrungen in ML-Verfahren wurde 2016
in dem Artikel Machine Bias der Organisation ProPubli-
ca veroffentlicht, in dem iiber Bias in der zur Beurteilung
von Straftitern verwendeten Software COMPAS berichtet
wurde [4]. Der in COMPAS eingesetzte Algorithmus be-
saf} signifikant unterschiedliche Falsch-Positiv-Fehlerraten
fiir das erneute Begehen von Straftaten fiir verschiedene
Bevolkerungsgruppen. Die Wahrscheinlichkeit eines Riick-
falls fiir afroamerikanische Straftiter wurde im Gegensatz
zu Mitgliedern anderer Bevolkerungsgruppen systematisch
iiberschitzt.

Verzerrung kann aus vielféltigen Griinden auftreten [25].
Beispiele fiir hiufig auftretende Verzerrungen sind:

e® Sample Bias basiert auf einer Andersverteilung der Trai-
ningsdaten im Vergleich zur realen Datenlage.

e Exclusion Bias ist bedingt durch den Ausschluss von re-
levanten Merkmalen vor der Trainingsphase.

® Measurement Bias wird durch systematisch unterschied-
liche Trainings- und Produktivdaten hervorgerufen.

e Algorithmic Bias entsteht durch eine ungeschickte Aus-
wahl von ML-Verfahren oder deren Parametern.

Auch bei der Anwendung von ML-Verfahren im medizi-
nischen Bereich besteht die Gefahr verschiedenster Verzer-
rungen [13]. Beispielsweise werden fiir Patientinnen und
Patienten mit einem geringeren soziodkonomischen Status
weniger diagnostische Tests fiir chronische Erkrankungen
durchgefiihrt. Dies kann bei der Nutzung von Datensiit-
zen zu einer privilegierten oder unterprivilegierten Kohorte
die Generalisierbarkeit auf die gesamte Zielpopulation ein-
schrinken.

Um Verzerrungen entgegenzuwirken, riickt der Begriff
der Fairness zunehmend in den Fokus von Forschung und
Praxis. Dies bezeichnet vor allem die Eigenschaft von ML-
Algorithmen, niemanden zu diskrimieren. Da Diskriminie-
rungen in vielen Bereichen des Lebens an der Tagesordnung
sind, schlégt sich dies auch oft in den fiir das Training von
ML-Algorithmen verwendeten Datensétzen nieder. Das Er-
reichen von Fairness ist daher nicht trivial und Forschungs-
gegenstand von Ethical Al
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Es existieren zahlreiche Frameworks wie etwa Al Fair-
ness 360 von IBM oder Aequitas [29], die Modellentwick-
lerinnen und -entwickler dabei unterstiitzen konnen, ihre
Algorithmen unter verschiedenen Fairness-Aspekten zu be-
leuchten und zu verbessern. Eine umfassende Ubersicht
iiber Fairness in ML bietet [25].

Varianz, Unter- und Uberanpassung

Zusitzlich zur Verzerrung kann auch die Varianz eines Mo-
dells betrachtet werden. Varianz kann als die Empfindlich-
keit des Modells gegeniiber kleinen Schwankungen in den
Trainingsdaten angesehen werden. Im Bereich des iiber-
wachten Lernens tritt das sogenannte Verzerrungs-Varianz-
Dilemma auf. Verfahren konnen entweder die Verzerrung
oder die Varianz minimieren, aber nicht beides.

In der Praxis fiihrt dieses Dilemma dazu, dass es beim
Training von Modellen zu Unteranpassung oder Uberan-
passung kommen kann. Unteranpassung (engl. underfitting)
beschreibt ein Modell mit groer Verzerrung, dessen Vor-
hersagen den echten statistischen Zusammenhang nicht
abbilden. Uberanpassung (engl. overfitting) beschreibt ein
Modell mit groBer Varianz, das zu sehr auf den Trainings-
daten beruht und beispielsweise vorliegende Messfehler
oder Rauschen mit einbezieht. Eine Visualisierung dieser
Konzepte fiir Regressions- und Klassifikationsprobleme ist
in Abb. 1 dargestellt.

Erklarbares maschinelles Lernen

Bereits die Identifikation von problematischen Entschei-
dungen wihrend der Entwicklung und Kalibrierung eines
ML-Verfahrens vor oder wihrend der Trainingsphase, die
sich etwa in Verzerrungen, Unter- oder Uberanpassungen
manifestieren, ist hiufig schwierig. Dies liegt insbesondere
darin begriindet, dass die Funktionsweisen vieler ML-Ver-
fahren fiir Menschen nicht direkt versténdlich sind. Erklar-
bares maschinelles Lernen (engl. interpretable or explaina-
ble ML/AI, XML/XAI) beschreibt Methoden, die die von ei-
nem ML-Verfahren getroffenen Vorhersagen fiir menschli-
che Benutzer nachvollziehbar machen [10]. Erklirbarkeit
ist keine notwendige Eigenschaft, falls der Einsatz von feh-
lerhaften ML-Modellen keine signifikanten Auswirkungen
im Einsatzkontext hat. Gerade beim Einsatz neuer Verfah-
ren in kritischen Kontexten kann die Nachvollziehbarkeit
von Entscheidungen eines Modells jedoch essenziell sein,
um das Vertrauen in die Technik im Sinne einer Qualitéts-
sicherung zu stirken oder ihren Einsatz iiberhaupt erst zu
ermoglichen. Die Erklidrbarkeit kann auch dabei unterstiit-
zen, Verzerrungen in Modellen aufzudecken und so zwi-
schen einfacher Korrelation und Kausalitidt unterscheiden
zu konnen. Ein Beispiel fiir eine ungewollte Korrelation,
die durch den Einsatz von Erklirverfahren aufgedeckt wer-
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Abb. 1 Visualisierung von Unteranpassung, einem geeignetem Modell
und Uberanpassung fiir ein Regressions- und ein Klassifikationspro-
blem (Klassifizierung in rote und blaue Klasse). Abbildung angelehnt
an [3]

den konnte, ist in Abb. 2 abgebildet. Die Nachvollziehbar-
keit kann damit insgesamt zu robusteren Modellen fiihren,
aber auch ein tieferes Verstidndnis fiir bisher unbekannte
Zusammenhinge fordern [16]. Dieses Problemfeld ist auch
im Hinblick auf die in der DSGVO geforderte verstiandli-
che Erklidrung der Entscheidungsfindung in automatisierten
Entscheidungsprozessen (Artikel 13-15, 22 der DSGVO)
relevant [17].

Die Verfahren des erkldrbaren maschinellen Lernens
lassen sich auf verschiedene Weisen kategorisieren [26].
Lokale Erkliarungsmodelle bieten Erkldrungen dafiir, wie
ein Modell eine Vorhersage fiir einen spezifischen Da-
tensatz getroffen hat, wihrend globale Erklarungsmodelle
Erkldrungen dafiir liefern, wie ein Modell insgesamt Ent-
scheidungen trifft oder zumindest welche Auswirkungen
bestimmte Teile eines Modells (beispielsweise einzelne
Gewichte) hervorrufen. Es kann weiterhin zwischen int-
rinsisch erkldrbaren Verfahren und Post-hoc-Erkldrungen
unterschieden werden. Intrinsisch erkldrbare Verfahren
sind in ihrer Struktur so einfach, dass sie als menschlich
interpretierbar angesehen werden. Beispiele hierfiir sind
Entscheidungsbiaume oder einfache lineare Regressionen.
Post-hoc-Erkldrungen sind Methoden, die nach der Trai-
ningsphase eines Modells angewendet werden und etwa
die Wichtigkeit einzelner Eingangsfeatures bewerten kon-
nen. Eine weitere Moglichkeit der Differenzierung besteht
zwischen modellspezifischen und modellagnostischen Ver-
fahren — je nachdem, ob Erkldrungen nur fiir bestimmte
Arten von Modellen generiert werden konnen oder ein
generischer Ansatz verfolgt wird.

Beispiele fiir Verfahren im Bereich des erkldrbaren ma-
schinellen Lernens sind Local Interpretable Model-agnostic
Explanations (LIME) [28], Shapley Additive Explanations
(SHAP) [23], Gradient-weighted Class Activation Mapping
(Grad-CAM) [31] und Layer-Wise Relevance Propagation
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Abb.2 Im Rahmen der PASCAL Visual Object Classes Challenge 2007 wurde ein Modell fiir die Objektklassifizierung in Bilddaten erstellt. Da
viele der enthaltenen Bilder von Pferden den Namen des Fotografen enthielten, lernte das Modell diesen Zusammenhang. Wurde der Namenszug
auf das Bild eines Autos gesetzt, so wurde auch dieses filschlicherweise als Pferd klassifiziert. Durch ein Heatmap-basiertes Erklarungsverfahren
wird dieser ungewollte Zusammenhang deutlich. Abbildung entnommen aus [22]
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Abb.3 Beispiel einer einfachen linearen Regression. Die blauen
Punkte stellen die einzelnen Trainingsdaten dar, die rote Linie die
durch die Trainingsdaten bedingte Vorhersage

(LRP) [5]. Eine Ubersicht iiber den aktuellen Stand der Er-
kliarbarkeit von ML-Verfahren und auch beispielhafte An-
wendungsfille aus dem medizinischen Bereich lassen sich
in [20] finden.

Verfahren

Nachdem die Grundlagen des Feldes ML beschrieben wur-
den, widmet sich der folgende Abschnitt konkreten Verfah-
ren aus den Bereichen des iiberwachten und uniiberwachten
Lernens. Da eine grof3e Vielfalt an Verfahren und Varianten
existiert, werden hier nur die grundlegenden Funktionswei-
sen einiger gingiger Moglichkeiten beschrieben. Wenn die
vorgestellten Verfahren produktiv eingesetzt werden sollen,
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kann im Normalfall auf existierende Implementierungen in
Form von Softwarebibliotheken wie TensorFlow [1] oder
PyTorch [27] zuriickgegriffen werden.

Lineare Regression

Lineare Regressionsverfahren dienen der iiberwachten Re-
gression von Trainingsdaten. Die Verfahren wihlen dabei
Linearparameter f8, sodass die fiir einen Trainingsdatensatz
X; = (xfl), o x) beobachteten Werte y; und die durch
die Linearfunktion berechneten Werte y; = By + f; - xfl) +
vt Ba -x,(,l) moglichst wenig voneinander abweichen. Eine
einfache lineare Regression ist in Abb. 3 dargestellt.

Eine mogliche Variante ist die sogenannte Methode der
kleinsten Quadrate, bei der fiir die Abweichung die Summe
der Fehlerquadrate betrachtet wird. Es entsteht ein Mini-
mierungsproblem:

I
n}gin > Gi-y)
il

Da dieses Verfahren in seiner einfachsten Form zu Over-
fitting neigt, konnen zusétzliche Nebenbedingungen, soge-
nannte Strafterme, hinzugefiigt werden. Man spricht hier-
bei auch von Regularisierung. Beispiele hierfiir sind Ridge-
und LASSO-Regularisierung [15, 32].

Dank ihrer generischen Funktionsweise konnen linea-
re Regressionsverfahren auf zahlreiche Art in statistischen
Analysen im Medizinkontext eingesetzt werden. Neben der
bloBen Beschreibung von Zusammenhingen zwischen be-
obachteten Werten sind auch Schitzungen und Prognosen
der Zielvariablen moglich, z.B. bei der Mortalitdtswahr-
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scheinlichkeit von Patientinnen und Patienten mit sorgfiltig
ausgewdhlten Risikofaktoren [6, 21].

k-Nearest-Neighbour

Der k-Nearest-Neighbour-Algorithmus (kNN, dt. k nichste
Nachbarn) kann zur iiberwachten Klassifikation oder Re-
gression eingesetzt werden. Die Grundidee besteht darin,
fiir einen Datenpunkt die k dhnlichsten Datenpunkte (Nach-
barn) innerhalb der Trainingsdaten zu finden und als Ergeb-
nis die hdufigste Klasse (Klassifikation) oder den Durch-
schnitt der Zielwerte (Regression) dieser Nachbarn zu ver-
wenden. Abb. 4 stellt das Verfahren fiir die Klassifikation
dar.

In der Praxis sind hierbei verschiedene Entscheidungen
zu treffen. Neben der Wahl eines geeigneten Parameters k
und eines geeignetes Mafles zur Bestimmung des Abstands
zweier Datensitze entscheidet insbesondere auch die Aus-
wahl geeigneter Features iiber die Qualitit der Ergebnisse.
Um eine bessere Performance zu erreichen, konnen vor der
eigentlichen Ausfithrung auch wenige aussagekriftige Ver-
treter aus den Trainingsdaten ausgewihlt werden, die dann
zur Bestimmung der Nachbarn genutzt werden. Auf diese
Weise miissen weniger Distanzen berechnet werden. Alter-
nativ hierzu steht eine Vielzahl von Verfahren zur Verfii-
gung, die durch den geschickten Einsatz von Datenstruktu-
ren oder Heuristiken ein schnelleres Finden der Nachbarn
erlauben [7].

In der Medizin konnen k-Nearest-Neighbour-Klassifika-
toren unter anderem dafiir eingesetzt werden, Zusammen-
hiange zwischen dhnlichen Symptomatiken und Krankheits-
bildern festzustellen [18].

Abb. 4 k-Nearest-Neighbour-Klassifikation fiir die Werte k£ = 3 und
k = 5. Fiir die unterschiedlichen Werte ergeben sich fiir die Klassifi-
zierung des rot umrandeten Zieldatensatzes unterschiedliche Ergebnis-
klassen: Fiir k = 3 wird das griine Klassenlabel vergeben, fiir k = 5
wird der Datensatz als der blauen Klasse zugehorig klassifiziert

k-Means-Clustering

Der k-Means-Algorithmus wird zum uniiberwachten Clus-
tering von Daten verwendet [24]. Ziel ist es, Daten derartig
in k Cluster S = {S, ..., S } mit zugehorigen Cluster-Mit-
telwerten p; (auch Schwerpunkte oder Zentroide genannt)
zu partitionieren, dass die Summe aller Abweichungen von
diesen Mittelwerten minimal ist. Abb. 5 stellt ein mogliches
Resultat des Algorithmus fiir drei Cluster dar. Es ergibt sich
das Optimierungsproblem der Minimierung von

k
SO lxi—plP

Jj=1 x; €S

iiber die Zuweisung der Daten x; zu den Clustern S;.
Das Finden einer optimalen Losung fiir dieses Problem ist
schwierig, es existieren jedoch viele heuristische Verfah-
ren, wie etwa Lloyd’s Algorithmus. Hierbei werden initial
k Mittelwerte zufillig gewihlt (z. B. schlicht k zufillige Da-
tensitze). AnschlieBend wird jeder Datensatz jeweils dem
am néchsten liegenden Mittelwert zugewiesen und es wer-
den fiir die so entstehenden Cluster neue Mittelwerte be-
rechnet. Dieser Vorgang wird so lange wiederholt, bis sich
die Zuweisung von Datensitzen zu Clustern nicht mehr 4n-
dert.

Uniiberwachte Clusteralgorithmen wie der k-Means-Al-
gorithmus konnen in der Medizin unter anderem zur Par-
titionierung von Patientengruppen eingesetzt werden, etwa
bei Alzheimerpatientinnen und -patienten. Die maschinel-
le Verarbeitung von Patientendaten kann hierbei deutlich
komplexere Zusammenhinge beriicksichtigen als eine ma-
nuelle Analyse. Anhand der gefundenen Gruppen kdnnen
anschlieBend zielgerichtete medizinische Studien fiir ver-
besserte Diagnostik- und Therapiemdglichkeiten durchge-
fiihrt werden.
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Abb. 5 Beispiel eines k-Means-Ergebnisses fiir & = 3. Die Cluster-
Mittelwerte werden durch die gerahmten Datenpunkte dargestellt
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Entscheidungsbaume und Random Forest

Entscheidungsbiaume dienen der {iiberwachten Klassifi-
kation (classification trees) und Regression (regression
trees) [8]. In Abb. 6 ist ein einfacher Entscheidungsbaum
fiir die Klassifikation abgebildet. Wihrend der Trainings-
phase wird der Entscheidungsbaum in einem top-down-
Ansatz vom Wurzelknoten aus aufgebaut. Hierzu werden
rekursiv Knoten anhand eines Merkmals partitioniert, bis
die entstehenden Blattknoten ausreichend homogen in Be-
zug auf die Zielklasse oder den Zielwert sind. Datensétze
werden wihrend der Inferenzphase ausgehend vom Wur-
zelknoten eines Baums bis zu einem Blattknoten bewertet.
Hierzu werden an den Knoten des Baums Entscheidungen
in Bezug auf ein Feature getroffen. Diese Entscheidun-
gen ergeben einen Pfad bis zu einem Blattknoten, der die
Klasse oder den Zielwert fiir den Datensatz beschreibt. Da
ein optimaler Entscheidungsbaum schwierig zu berechnen
ist, werden in der Praxis heuristische Ansitze wie CART
verwendet [8].

Entscheidungsbdume bilden ein leicht zu verstehen-
des und gut zu visualisierendes Verfahren, das dadurch
auch leicht zu interpretieren ist [19]. In ihrer einfachsten
Form neigen sie jedoch insbesondere bei der Betrachtung
von vielen Features zur Uberanpassung. Abhilfe kann der
Einsatz mehrerer, separat trainierter Entscheidungsbiume
schaffen, aus deren Ergebnissen eine Mehrheitsentschei-
dung getroffen wird. Dieses Verfahren wird Random Forest
genannt. Das Training der verschiedenen Bidume erfolgt
hierbei auf einer zufilligen Menge der Trainingsdaten und
mit einer Zufallsauswahl relevanter Merkmale fiir die Parti-
tionierungen. Hierdurch werden unterschiedliche Entschei-
dungsbidume erreicht. Die Bewertung eines Datensatzes
in der Inferenzphase erfolgt durch separate Bewertung
in jedem Baum. Das finale Ergebnis fiir den Datensatz
bildet die Klasse, die am hiufigsten von den einzelnen
Entscheidungsbdaumen als Resultat berechnet wurde.

Aufgrund ihrer transparenten Entscheidungsfindung
wurden Entscheidungsbdume bereits in zahlreichen me-
dizinischen Kontexten eingesetzt, vor allem im Bereich

Feature x;
<42

Feature x,

Abb. 6 Ein einfacher Entscheidungsbaum, der Datensitze basierend
auf den zwei Features x| und X, in drei Klassen A, B und C einordnet

@ Springer

der Diagnostik. Beispielsweise wurde bereits vor vielen
Jahren gezeigt, dass Klassifikationsbiume Herzinfarkte bei
entsprechender Datenverfiigbarkeit mit 94-prozentiger Ge-
nauigkeit (Fldche unter der Kurve) richtig diagnostizieren
konnen [33]. Insbesondere als Ergidnzung zu herkommli-
chen Methoden der medizinischen Diagnostik birgt dies
grofe Chancen.

Support Vector Machines

Support Vector Machines (SVMs, dt. Stiitzvektormaschi-
nen) werden zur tiberwachten Klassifikation eingesetzt [9].
Grundsitzlich sind SVMs nur fiir bindre Klassifikationsauf-
gaben (mit zwei moglichen Klassen) geeignet. Die grund-
legende Idee besteht darin, in der Trainingsphase eine best-
mogliche Trennung der Trainingsdaten in die beiden (bi-
nidren) Klassen durch Hyperebenen im Merkmalsraum zu
finden. Hierzu wird eine Hyperebene ermittelt, die eine ma-
ximale Distanz zu den ihr am néichsten liegenden Trainings-
datensitzen der entsprechenden Klassen erreicht. Die or-
thogonalen Stiitzvektoren (engl. Support Vectors) zwischen
Hyperebene und diesen Trainingsdatensdtzen geben dem
Verfahren seinen Namen. Durch Maximierung der Distanz
sollen gute Ergebnisse fiir spitere Klassifikationen erreicht
werden, selbst wenn in den Trainingsdaten unéhnliche Da-
ten verwendet werden. Abb. 7 zeigt ein einfaches Beispiel
inklusive der trennenden Hyperebene (in diesem Fall ei-
ne Gerade) und der Stiitzvektoren. Da viele Klassifizie-
rungsprobleme nicht linear 16sbar sind, konnen sich SVMs
des sogenannten Kernel-Tricks bedienen, der die Daten in
hohere Dimensionen abbildet, in denen eine lineare Tren-
nung moglich ist. Sogenannte Kernel-Funktionen ermog-
lichen dabei die implizite Berechnung von fiir die SVM
relevanten Vektorprodukten, ohne die Abbildung in hohere
Dimensionen explizit machen zu miissen [14].

Abb. 7 Darstellung einer einfachen Klassifikation durch eine Support
Vector Machine mit den dazugehorigen Support Vectors
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Es existieren sowohl Erweiterungen fiir die Klassifika-
tion mit mehr als zwei Klassen, indem mehrere Einzel-
probleme als Ist-in-Klasse vs. Ist-nicht-in-Klasse betrachtet
und die Einzelergebnisse geeignet verkniipft werden, als
auch Erweiterungen zur Nutzung des Prinzips fiir die Re-
gressionsanalyse [11]. Ein wesentlicher Vorteil von SVMs
besteht darin, dass sie auch fiir hochdimensionale Daten,
also Daten, die viele Merkmale besitzen, und wenige Trai-
ningsdatensitze gute Ergebnisse liefern konnen.

In der Medizin konnen SVM z.B. zur Klassifizierung
von Diabetikerinnen und Diabetikern sowie Menschen mit
einer Vorstufe von Diabetes genutzt werden. Dies kann bei
einer datenbasierten, frithzeitigen Erkennung von Diabetes
bereits vor den klinisch apparenten Stadien helfen und somit
eine frithe Therapie ermoglichen [35].

Neuronale Netze

Neuronale Netze in unterschiedlichen Ausprigungen ha-
ben eine breite Anwendbarkeit in verschiedenen Aufgaben
des maschinellen Lernens. Neben tiberwachter Klassifikati-
on und Regression, uniiberwachtem Clustering und der De-
tektion von Anomalien in Daten konnen mit ihrem Einsatz
auch (im echten Wortsinne) iibermenschliche Leistungen in
klassischen Brettspielen wie Schach und Go erzielt werden.

Die grundlegende Idee ist inspiriert vom Aufbau und
von den Vorgidngen im menschlichen Gehirn. Die kleins-
ten Bestandteile kiinstlicher neuronaler Netze bilden soge-
nannte Neuronen, die iiblicherweise in Schichten angeord-
net und untereinander durch Kanten verbunden sind. Ein
Netz besteht, wie in Abb. 8 dargestellt, aus einer Einga-
beschicht (engl. input layer) (beispielsweise bestehend aus
einem Neuron pro Pixel eines Eingabebildes), einer Men-
ge von Zwischenschichten (engl. hidden layers) und einer
Ausgabeschicht (engl. output layer), die beispielsweise ein

Zwischenschicht

Eingabeschicht Ausgabeschicht

O

O~

Abb. 8 Schematische Darstellung der Schichten eines neuronalen Net-
zes

O O O O

Neuron pro moglicher Klasse in einem Klassifizierungspro-
blem enthilt. Werden viele Zwischenschichten verwendet,
so wird auch von Deep Neural Networks oder allgemeiner
von Deep Learning gesprochen [30]. Ahnlich zu den Vor-
gingen im Gehirn fiithren verschiedene Eingaben zu unter-
schiedlich starken Aktivierungen der Neuronen. Abhingig
von ihrer Aktivierungsintensitit geben die Neuronen iiber
ihre Kantenverbindungen Signale an die ndchste Schicht
weiter. Das Ergebnis kann letztlich aus der Aktivierung der
Ausgabeneuronen in der letzten Schicht abgelesen werden.

Im Detail wird die jeweilige Aktivierung folgenderma-
Ben berechnet: Ein Neuron empfingt zunéchst eine Menge
von Eingaben / und berechnet daraus mithilfe einer nicht-
linearen Aktivierungsfunktion @ iiber die Summe aller Ein-
gaben seine Ausgabe O. Beliebte Aktivierungsfunktionen
sind ReLU (engl. Rectified Linear Unit) und Sigmoid. Ers-
tere schneidet mittels ®gey(x) = max (0, x) effektiv alle
Werte < 0 ab, sodass die Funktionsausgabe immer posi-
tiv ist. Die Sigmoid-Funktion ®g,(x) = 1 bildet alle
Eingaben auf einen Wert zwischen 0 und 1 ab. Die beiden
Funktionsgraphen sind in der Abb. 9 dargestellt.

Die Eingaben fiir einzelne Neuronen / werden jeweils
mit Gewichten w; (von engl. weights) versehen und zusitz-
lich mit einem sogenannten Bias-Term b addiert:

k
O=<I>(b+Zw,--I,~)

i=1

Zu Beginn des Trainingsprozesses eines neuronalen Net-
zes werden die Gewichte meist mit Zufallswerten initiali-
siert. Die Trainingsphase besteht nun darin, dass das Netz
mit Trainingsdaten gespeist wird und unter Beobachtung
der Ausgabewerte die Modellparameter (Kantengewichte
und Bias-Terme) angepasst werden. Als Ziel der Anpassung
dient die Minimierung des beobachteten Fehlers, beispiels-

1

0.5

-6 -4 -2 0 2 4 6
2
1

-2 -1 0 1 2

Abb.9 Funktionsgraphen der Aktivierungsfunktionen Sigmoid

®gp(x) = o= und ReLU Pgery(x) = max (0, x), die innerhalb
von Neuronen zum Einsatz kommen koénnen
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weise der Abweichung des Ergebnisses zur echten Klasse
des Trainingsdatensatzes in einem iiberwachten Lernpro-
zess. Dieser Prozess wird Back-Propagation genannt, da der
Fehler von der letzten Schicht iiber die Zwischenschichten
bis zu den Kantengewichten der Eingabeschicht riickwirts
durch das Netz propagiert wird und dabei die fiir die jewei-
lige Entscheidung relevanten Gewichte angepasst werden.

Es gibt zahlreiche Strategien fiir einen effizienten und
effektiven Trainingsprozess, die je nach Aufgabengebiet,
Datenbeschaffenheit und Kontext variieren. Eine beliebte
Technik ist die Aufteilung der Trainingsdaten in sogenannte
(Mini-)Batches, um die Modellparameter nicht nach jedem
einzelnen Datenwert, sondern erst nach Beobachtung des
Netzes bei der Eingabe eines ganzen Batches anzupassen.
Zusitzlich werden die Trainingsdaten wiederholt in meh-
reren Durchldufen (engl. epochs) verarbeitet, in der Regel
einmal pro Durchlauf. Dabei kann die Zusammenstellung
der Batches auch nach jedem Durchlauf variiert werden, um
die Auswirkungen unausgeglichener Batch-Zusammenstel-
lungen zu minimieren. Auch die Lernrate (engl. learning
rate), also das Flexibilititsmal der Modellparameter, mit
dem die beobachteten Fehler korrigiert werden, kann im
Verlauf des Lernprozesses geédndert werden. In der Regel
wird mit einer hoheren Lernrate begonnen, um die initialen
Zufallswerte der Modellparameter schnell zu korrigieren.
Nach einigen Durchldufen kann die Lernrate reduziert wer-
den, um das Modell schrittweise gegen ein lokales Opti-
mum (hinsichtlich der Fehlerminimierung) konvergieren zu
lassen.

Neben der Lernrate und der Anzahl von Batches und
Trainingsdurchldufen muss auch der Aufbau eines Netzes
(die Anzahl der Neuronenschichten, die Anzahl der Neu-
ronen pro Schicht und weitere Eigenschaften) im Rahmen
des Entwurfs und der Entwicklung eines neuronalen Netzes
festgelegt werden; diese Werte werden auch als Hyperpara-
meter bezeichnet. Die Auswahl der richtigen Hyperparame-
ter erfordert in der Regel viel Geschick und Ubung. Neben
der hindischen Auswahl dieser Hyperparameter existieren
jedoch bereits Ansitze unter dem Oberbegriff automated
machine learning (AutoML), um auch diesen Schritt zu au-
tomatisieren.

Im Vergleich zu anderen ML-Verfahren sind die Vorgin-
ge in neuronalen Netzen schwieriger nachzuvollziehen und
zu erkldren. Weiterhin benotigen sie im Normalfall eine
grole Menge von Trainingsdaten und der Ressourcenbe-
darf im Trainingsprozess liegt deutlich iiber dem anderer
Methoden.

Dennoch koénnen neuronale Netze auf vielfdltige Wei-
se in der Medizin eingesetzt werden. Einsatzgebiete sind
die Erkennung von Auffilligkeiten im Rahmen der bildge-
benden Diagnostik [34] oder die Filterung von Stor- und
Hintergrundgerduschen in Horgeridten [12]. Aktuelle Pro-
jekte beschiftigen sich mit der Erkennung von Gefiflen in
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Schnittbildgebungen ohne Kontrastmittel, was zu einer Ver-
meidung von kontrastmittelassoziierten Komplikationen im
Rahmen dieser Standardbildgebung fiihren konnte. In der
Praxis scheitert ihr Einsatz in kritischen Gesundheitsberei-
chen jedoch hiufig an den hohen Anforderungen an medizi-
nische Softwareprodukte. Vor allem die mangelnde Trans-
parenz der Entscheidungsfindung kann problematisch sein,
wobei Techniken des erkldarbaren ML (siehe Abschn. 2.5)
eventuell Abhilfe schaffen konnen.

Fazit und Ausblick

In diesem ersten Teil der Artikelserie wurden die Grund-
lagen von ML aufbereitet und einige verbreitete Verfah-
ren vorgestellt. Es zeigt sich, dass dem Begriff ML vieler-
lei Verfahren untergeordnet werden koénnen und bei ihrem
Einsatz diverse Probleme auftreten konnen. Dass zusitz-
lich auch Gefahren fiir die Privatsphire Betroffener beste-
hen und wie diesen Gefahren begegnet werden kann, wird
im Mittelpunkt des in der nidchsten Ausgabe erscheinen-
den Folgeartikels stehen. Dabei werden insbesondere Pri-
vatsphareangriffe auf ML-Verfahren wie Model Inversion
und Techniken des Privacy-Preserving Machine Learning
wie Federated Learning behandelt.
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