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Einleitung

»Infrastrukturen im Allgemeinen und Kri-
tische Infrastrukturen im Besonderen sind
die unverzichtbaren Lebensadern moder-
ner, leistungsfihiger Gesellschaften[1].

Krankenhduser und medizinische Ein-
richtungen sind Teil dieser kritischen
Infrastruktur (KRITIS) und neben ih-
rer vernetzten Stellung als Gesundheits-
dienstleister auch bedeutsam im Rahmen
der inneren Sicherheit [2]. Nach den Ter-
roranschligen in Madrid im Jahr 2004
wurde die Sicherheit der KRITIS erst-
malig auf die europidische Tagesordnung
gesetzt [3].

Das Bundesministerium des Innern
und fiir Heimat (BMI) hat mehrere Po-
sitionspapiere zu dieser Thematik heraus-
gebracht. Insbesondere in der Broschiire
»Nationale Strategie zum Schutz Kriti-
scher Infrastruktur® finden sich Defini-
tionen, Zielsetzungen und Auftrige an
sowohl staatliche als auch private Stel-
len. Als eine der Hauptaussagen wird
hier hervorgehoben, dass es ,,eine Kern-
aufgabe staatlicher und unternehmeri-
scher Sicherheitsvorsorge und zentrales
Thema der Sicherheitspolitik® ist, den
Schutz dieser Infrastrukturen sicherzu-
stellen [1]. Das BMI definiert terroris-
tische Bedrohungen und Naturgefahren
als die 2 hauptsachlichen Gefidhrdungs-
ursachen. Um den Schutz der KRITIS
in Deutschland zu gewihrleisten, wer-
den insbesondere Ziele fiir die Bereiche
Privention, Reaktion und Nachhaltigkeit
formuliert.
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Resilienz deutscher Kliniken in
Amok- und Terrorlagen

Ergebnisse einer onlinebasierten Umfrage
deutscher Notaufnahmen

Die mafigebliche Verantwortung fiir
die Vorgaben und die Umsetzung der
KRITIS-Strategie tragen der Bund und
die Lander. Da 80 % der KRITIS jedoch
ausschliefllich von privaten bzw. privati-
sierten Unternehmen betrieben werden,
sind diese als zentrale Akteure iber
ihre Betreiberverantwortung intensiv
eingebunden [4]. Die Vulnerabilitit der
KRITIS muss erkannt und minimiert
werden, um die Widerstandsfihigkeit
der Gesellschaft zu erhéhen [5]. Dabei
miissen die Kosten fiir die Eigentiimer
und Betreiber an die Risiken angepasst
und zumutbar bleiben [3].

Die Fragen, ob eine Vorbereitung
auf einen physischen terroristischen
Anschlag auf deutsche Kliniken not-
wendig ist und inwieweit die Kliniken
im Rahmen ihres Krankenhausalarm-
und -einsatzplans (KAEP) auf ein sol-
ches Szenario vorbereitet sind, wurden
im Rahmen der vorliegenden Arbeit
untersucht.

Hierbei wurden nur physische terro-
ristische Angriffe bzw. Angriffe im Rah-
men einer Amoklage einbezogen. Cyber-
terrorismus wurde explizit nicht betrach-
tetund dementsprechend im Fragebogen
ausgeschlossen.

Methoden

Es erfolgten 2 umfangreiche Literatur-
recherchen beginnend im Jahr 2019 zu
den Themen , kritische Infrastruktur®so-
wie ,moderner Terrorismus, Anschlige
und Entwicklungen in Europa® Zusitz-
lich wurden begleitend zum Projekt
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mehrfach Literaturabfragen der elek-
tronischen Datenbanken von Pubmed,
eRef und der virtuellen Bibliothek der
Bundeswehr durchgefiihrt. Suchpara-
meter hierbei waren Kombinationen
der Schlagworte KRITIS, Krankenhaus,
Terror, Amok, Anschlag, Resilienz, Kli-
niken.

Zusétzlich wurde die Terrorist Event
Database (TED; [6]) genutzt, um An-
zahl sowie Charakteristika und Folgen
terroristischer Ereignisse (exklusive Cy-
berterrorismus) gegen medizinische Ge-
biude weltweit von 1970 bis 2017 zu
analysieren. Es handelt sich hierbei um
eine am Fraunhofer-Institut fiir Kurz-
zeitdynamik, Ernst-Mach-Institut (EMI)
entwickelte, nicht 6ffentliche Daten-
bank, welche weitestgehend alle terro-
ristischen Ereignisse weltweit beinhaltet.
Fir die vorliegende Arbeit wurden in
der TED lediglich Eintrage mit folgen-
den Zielsystemen gewihlt: medizinische
Gebidude (Krankenhduser, Pflege), me-
dizinische Ziele (unbekannt/andere),
medizinisches Personal (Arzt*innen,
Pfleger*innen, Sanititer*innen), medi-
zinische Fahrzeuge (Rettungswagen).
Fiir eine bessere Aussagekraft beziiglich
der Bedrohungslage von Kliniken wurde
aus dieser Auswahl die abschlieflende
Analyse lediglich mit dem Zielsystem
»medizinische Gebdude* durchgefiihrt.

Zur Durchfithrung der eigenen Um-
frage wurde ein Online-Fragebogen
(SoSci Survey) genutzt. Die Auswahl der
Items erfolgte unter Einbeziehung meh-
rerer Fokusgruppen (zivile Arzt*innen,
Sanititsoffizier*innen,  Polizist*innen,
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Tab. 1

Auswabhl an terroristischen Taktiken gegen medizinische Gebaude weltweit aus der Ter-

rorist Event Database im Zeitraum 1970-2017. Datenbankabfrage am 26.06.2019
Taktik (Anschlagsart)

Armed_Attack_(Explosives)
Armed_Attack_(Fire_or_Firebomb)
Armed_Attack_(Firearms)

Barricade_Hostage_(Firearms)
Barricade_Hostage_(Knives_&_Sharp_Objects)
Bombing_(Explosives)

Bombing_(Suicide)
Bombing_-_Car_(Explosives)
Hijacking_(Firearms)

Kidnapping_(Firearms)

Summe

Feuerwehrleute, Rettungsdienstpersonal
und andere Spezialist*innen). Die ent-
worfenen Fragen wurden anhand des
~Fragebewertungssystems“ [7] mittels
Checkliste einzeln einer Qualitétsprii-
fung unterzogen.

Anschlielend erfolgte ein doppel-
stufiger onlinebasierter Pritest. Hierbei
wurde der Fragebogen in seiner dama-
ligen Form tber die Online-Plattform
zur Reevaluation an eine Gruppe von
20 Personen verschiedener Fachrichtun-
gen (Medizin, Mathematik, Padagogik
etc.) verteilt. Der onlinebasierte Pritest
erfolgte in 2 aufeinanderfolgenden Pha-
sen mit wechselnden Bearbeitungsgrup-
pen. Im Anschluss wurden 10 Face-to-
Face-Interviews des Fragebogens eben-
falls mit Personen verschiedener Fach-
richtungen durchgefiihrt. Abschlieflend
erfolgte intern eine technische Priifung
des Online-Umfragebogens zur Priifung
der korrekten Datenein- und -ausgabe
sowie der korrekten PHP!-Funktionen.
Nach Beendigung dieser Priifvorginge
wurde der Fragebogen iiber den E-Mail-
Verteiler eines gemeinsamen Notauf-
nahmeverzeichnisses der Deutschen
Gesellschaft Interdisziplindre Notfall-
und Akutmedizin (DGINA) und der
Deutschen Interdisziplindren Vereini-
gung fiir Intensiv- und Notfallmedizin
(DIVI) versandt. Ziel dieses Verzeich-
nisses ist die Erfassung moglichst aller
Notaufnahmen in Deutschland, inklusi-
ve eines personlichen Ansprechpartners.

1, Personal Home Page Tools’, eine Skript-
sprache hauptsdchlich zur Erstellung von
Webanwendungen.

Anschldge Todesopfer  Verletzte
4 13 20
176 24 10
82 106 80

3 16 41

1 19 26
348 452 1328
18 98 97
18 63 218
1 9 0

4 0 1

655 800 1821

Es soll u.a. einer besseren Vernetzung
notfallmedizinischer Abteilungen die-
nen.

Der Versand des Fragebogens erfolg-
te am 25.08.2021. Die Umfrage endete
nach 37 Tagen am 30.09.2021. 2 Wochen
nach Versand des Fragebogens erhielten
die Teilnehmenden eine Erinnerungs-E-
Mail. Die Beantwortung des Fragebogens
sollte explizit nur durch die arztliche oder
pflegerische Leitung der Notaufnahme
durchgefithrt werden.

Der Online-Fragebogen beinhaltete
verschiedene Themenblocke: Im ersten
Fragenblock wurden die Befragten ge-
beten, ihre Haltung zu verschiedenen
Aussagen (z.B. ,Einen terroristischen
Angriff auf ein deutsches Krankenhaus
halte ich in den nichsten 10 Jahren fiir
moglich®) auf einer Likert-Skala von 0
(Lehne die Aussage vollkommen ab) bis 5
(Stimme der Aussage vollkommen zu)
einzuordnen. Im zweiten Fragenblock
wurden Fragen zum Inhalt des KAEP
gestellt, die mittels bindrer Auswahlmog-
lichkeiten (Ja/Nein) beantwortet wurden.
Im letzten Fragenblock wurde nach der
Zusammenarbeit mit der Polizei und der
Durchfithrungsfrequenz von Ubungen
gefragt. Teilweise konnten Fragen durch
Freifeldeingaben beantwortet werden.

Die statistische Auswertung der Daten
erfolgte in Excel.

Ergebnisse

Terrorist Event Database

Zum Zeitpunkt des Zugriffes auf die Da-
tenbank am 26.06.2019 waren 178.000
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Ereignisse, 214 Lander, 99 Taktiken (An-
schlagsart), 2663 Terrorgruppen und 290
Ziele (unterteilt in Kategorien, z. B. zivil,
offentlich) hinterlegt. Im Zeitraum von
1970 bis 2017 waren weltweit 691 An-
schlige auf medizinische Gebdude mit
860 Todesopfern und 1829 Verletzten zu
verzeichnen (sieche Auswahl in @ Tab. 1).
Die meisten Anschlige erfolgten mit
konventionellen und unkonventionellen
Sprengvorrichtungen (n=348; 50,4 %),
gefolgt von Feuer oder Brandvorrich-
tungen (n=176; 25,5%) und Handfeu-
erwaffen (n=282; 11,9%). Die Taktiken
Suicide Bomber* (n=18; 2,6 %) und Ve-
hicle Borne Improvised Explosive Device®
(n=18; 2,6 %) waren seltener.

Durch die Anschldge mittels konven-
tioneller und unkonventioneller Spreng-
vorrichtungen kam es in dem oben
genannten Zeitraum zur hochsten An-
zahl an Verletzten (n=1328; 72,6 %*)
und Todesopfern (n=452; 52,6 %). An-
griffe mit Feuer und Brandvorrichtungen
verursachten trotz der prozentual ho-
hen Anzahl an Anschldgen im Vergleich
eher wenige Verletzte (n=10; 0,5%) und
Todesopfer (n=24; 2,8 %). Die verhilt-
nismaflig geringe Anzahl an Anschlagen
mittels Vehicle Borne Improvised Explo-
sive Device fithrte zu vielen Verletz-
ten (n=218; 11,9%) und Todesopfern
(n=63; 7,3%) in dem oben genannten
Zeitraum.

Es lasst sich im Verlauf eine Zunahme
der weltweiten Anschlige auf medizini-
sche Gebdude mit einem Hoéhepunkt im
Jahr 2014 (n=93 Anschlige) feststellen
(B8 Abb. 1). Von den 691 terroristischen
Anschligen auf medizinische Einrich-
tungen in dem untersuchten Zeitraum
ereigneten sich allerdings nur 2 Vorfil-
le in Europa, davon einer in Frankreich
und einer in Griechenland. Bei beiden
gab es weder Verletzte noch Tote. Die
meisten Anschlige fanden in den USA

2 Typischerweise Sprengstoffgiirteleinsatz mit
Selbstmordfolge.

3 Sprengstoffanschlag mit einer unkonven-
tionellen Sprengvorrichtung verbracht mittels
Fahrzeugs.

4 Bei den prozentualen Angaben zu Verletzten
und Toten handelt es sich um den Anteil aller
Verletzten bzw. Toten durch Anschldge auf
medizinische Gebdude in diesem Zeitraum.



Zusammenfassung - Abstract

(n=218;31,5%) statt. Hier wurde jedoch
von vergleichsweise wenigen Todesop-
fern (n=7; 0,8 %) und Verletzten (n = 26;
1,4%) berichtet. Insbesondere in Lin-
dern mit Biirgerkriegszustdnden kam es
zuvielen Toten und Verletzten bei Angrif-
fen auf medizinische Infrastrukturen. So
wurden zum Beispiel im Irak 13,9 % der
Anschldge weltweit verzeichnet (n=96).
Hierbei kam es zu 196 Toten (22,8 %)
und 676 Verletzten (37 %).

Online-Umfrage

Die Umfrage wurde iiber den E-Mail-
Verteiler des Notaufnahmeverzeichnis-
sesder DGINA und DIVIan 859 Empfin-
ger gesendet. Davonkamen 47 E-Mailsals
unzustellbar zuriick, woraufhin nach Re-
cherche der aktuellen E-Mail-Adresse ein
erneuter Versand versucht wurde. Insge-
samt wurde der Fragebogen von 106 Per-
sonen abgeschlossen. Dies entspricht ei-
ner Riicklduferquote von 12,3 %. Beieiner
geschitzten Zahl von ca. 1000 zentra-
len Notaufnahmen deutschlandweit im
Jahr 2009 [8] wurden somit die Anga-
ben von iiber 10 % aller Notaufnahmen
eingeschlossen.

Bei den drztlichen oder pflegerischen
Leitenden der Notaufnahmen, die den
Online-Fragebogen beantworteten, zeig-
te sich folgende Verteilung der Arbeits-
statten: Regelversorgung (n = 40; 37,7 %),
Schwerpunktversorgung (n = 47;44,3 %),
Maximalversorgung (n=9; 8,5%), Bun-
deswehrkrankenhaus (n=1; 0,9 %), Uni-
versitatsklinik (n=8; 7,5%) und andere
(n=1; 0,9%).

Auswertung der Relevanz-
wahrnehmung der Thematik in
deutschen Kliniken

Die Aussage: ,Einen terroristischen An-
griffaufein deutsches Krankenhaus halte
ich in den nichsten 10 Jahren fiir mog-
lich, wurde von 74,5% der Befragten
mit einem Likert-Skalenwert von 3 oder
hoher beantwortet. Die Aussage: ,,Deut-
sche Krankenhéuser sollten sich in ihren
Krankenhausalarm- und -einsatzplidnen
(KAEP) medizinisch auf einen terroris-
tischen Angriff und die Besonderheiten
der Versorgung hier auftretender Ver-
letzter vorbereiten’, wurde ebenso wie
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Zusammenfassung

Hintergrund. Krankenhauser missen sich als
kritische Infrastruktur (KRITIS) auf terroristi-
sche Anschldge sowie Amoklagen einstellen
und mégliche Schadensabwehrmal3nahmen
vorbereiten, da sie leicht zu treffende Ziele
mit hoher Symbolkraft darstellen.

Methode. In der vorliegenden Arbeit
wurde die terroristische Bedrohungslage
anhand einer Auswertung der Terrorist
Event Database (TED) fiir den Zeitraum
1970-2017 quantifiziert. Dariiber hinaus
wurden die Bedrohungsperzeption sowie
die getroffenen Vorbereitungen mittels
einer Online-Umfrage unter den Leitenden
deutscher Notaufnahmen erfasst.
Ergebnisse. Die Auswertung der TED

zeigt international einen Anstieg der
terroristischen Angriffe auf medizinische
Einrichtungen mit Schwerpunkt in Léndern
im (Biirger-)Kriegszustand sowie in den
USA. Der Einsatz von Explosivstoffen fiihrte
im untersuchten Zeitraum zu einer hohen
Anzahl an Verletzten und Toten. Die Online-

https://doi.org/10.1007/500103-023-03752-x

Resilienz deutscher Kliniken in Amok- und Terrorlagen. Ergebnisse
einer onlinebasierten Umfrage deutscher Notaufnahmen

Befragten empfanden eine Vorbereitung der
Klinik auf terroristische Szenarien in ihren
Krankenhausalarm- und -einsatzplanen
(KAEP) Uberwiegend als wichtig. In den
bestehenden KAEP waren entsprechende
MaBnahmen dennoch haufig nicht etabliert.
Nur in 59,4 % wurde die Verletztenversorgung
im Rahmen eines terroristischen Angriffs und
nur in 34 % die Sicherung der Infrastruktur
behandelt.

Schlussfolgerung. Deutsche Kliniken sollten
sich als kritische Infrastruktur sowie als
mdgliches Ziel terroristischer Anschlage
verstehen und sich auf terroristische
Bedrohungen vorbereiten. Viele gilinstig
umzusetzende MaBnahmen sind in den
Kliniken nicht ausgeschdpft und sollten
zeitnah sowohl in den KAEP als auch in den
Alltag integriert werden.

Schliisselworter
KRITIS - Terrorismus - Resilienz - KAEP -
Krankenhaus

departments

Abstract

Background. As a critical infrastructure
(CRITIS) and soft target with high symbolic
power, hospitals have to prepare for terrorist
attacks, rampages, and establish damage-
prevention measures.

Method. The terrorist threat situation was
quantified using an evaluation of the terrorist
event database (TED) from 1970 to 2017.
Additionally, the threat perception and
precautionary measures were recorded by an
online survey among the leaders of German
emergency departments.

Results. The TED-evaluation shows an
international increase in terrorist attacks

on medical facilities, especially in civil war
countries and the USA. The use of explosives
caused a large number of injuries and deaths
during the examined time period. Most
online respondents felt that preparing the
clinic for terrorist scenarios in their hospital

Resilience of German clinics in amok and terrorist situations.
Results of an online-based survey in German emergency

emergency preparedness planning was
important. Suitable measures were, however,
often not established in hospital emergency
preparedness planning. Only 59% dealt with
the care of the injured due to a terrorist attack
and only 34% with securing the infrastructure.
Conclusion. German clinics should consider
themselves as critical infrastructure and
potential targets of terrorist attacks and
prepare themselves for terrorist threats.
Many measures that could be implemented
cheaply have not been utilized in the clinics
and should be integrated promptly into both
hospital emergency preparedness planning
and daily routines.

Keywords

Critical infrastructure - Terrorism - Resilience -
Hospital emergency preparedness planning -
Clinic
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Abb. 1 A Anzahl derinternationalen terroristischen Anschldge gegen medizinische Gebdude im Zeit-
raum 1970-2016 aus der Terrorist Event Database. Datenbankabfrage am 26.06.2019. (Quelle: eigene

Abbildung)
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Abb. 2 A Kliniken, in denen Klinikmitarbeitende im téglichen Dienst personalisierte Identifikations-
ausweise mitfiihren. Online-Umfrage unter den érztlichen oder pflegerisch Leitenden der Notaufnah-
men in Deutschland (n=106), 2021. (Quelle: eigene Abbildung)

die Aussage: ,,Deutsche Krankenhduser
sollten sich in ihren Krankenhausalarm-
und -einsatzplinen (KAEP) infrastruk-
turell (z.B. durch Schlieflen von Zugin-
gen) auf einen terroristischen Angriff mit
der eigenen Klinik als Ziel vorbereiten’,
von iiber der Hilfte der Befragten mit
einem Likert-Skalenwert von 5 bewer-
tet. Beztiglich der medizinischen Vorbe-
reitung beantworteten 65,1% der Teil-
nehmenden die Frage mit einem Likert-
Skalenwert von 5 und beziiglich der in-
frastrukturellen Vorbereitung 55,7 %. Die
Aussage: ,,Die Moglichkeit einer terroris-
tischen Bedrohung sollte bei baulichen
Neuplanungen von Kliniken stirker be-
riicksichtigt werden®, wurde von 46,2 %
der Befragten und die Aussage: ,Eine

Ausbildung des Klinikpersonals, insbe-
sondere des Sicherheitsdienstes, in Bezug
auf Terrorbedrohungen sollte durchge-
fihrt werden, um die Sicherheit der ei-
genen Klinik in terroristischen Bedro-
hungslagen zu erh6hen’, wurde von 50 %
der Befragten mit einem Likert-Skalen-
wert von 5 beantwortet.

Auswertung der im KAEP
hinterlegten MalBnahmen

Die Frage, ob in dem eigenen KAEP das
Thema der Verletztenversorgung im Fal-
le eines terroristischen Angriffs in ih-
rem Einzugsgebiet beriicksichtigt wird,
wurde mehrheitlich bejaht (Ja=59,4 %;
Nein = 40,6 %). Die Frage, ob der KAEP
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die Sicherung der Infrastruktur beinhal-
tet, wenn der Verdacht auf einen gerich-
teten terroristischen Angriff auf die ei-
gene Klinik besteht, wurde mehrheitlich
verneint (Nein= 66 %; Ja=34%).

Es ergaben sich dabei wesentliche
Unterschiede je nach Versorgungsstu-
fen: So wurde die Verletztenversorgung
in Terrorlagen bei 82,4% der Maxi-
malversorger und Universitétskliniken
beriicksichtigt, wohingegen dies nur
bei 53,2% der Schwerpunktversorger
und 57,5% der Regelversorger der Fall
war. Die Sicherung der Infrastruktur
im Angriffsfall wurde bei 58,8% der
Maximalversorger und Universitétskli-
niken behandelt, jedoch nur bei 27,7 %
der Schwerpunktversorger und 30 % der
Regelversorger.

65,1 % der Kliniken gaben an, dass in
ihrem KAEP Mafinahmen benannt sind,
um Zuginge zur Klinik zu verschlieflen
und/oder zu kontrollieren. Mafinahmen
zur Kontrolle von eintreffenden Verletz-
ten und/oder eintreffenden Rettungsmit-
teln waren in 37,7 % (n=40) vorgesehen,
in 62,3% (n=66) nicht eingeplant. In
23,8% (n=25) der Kliniken fithren die
Mitarbeitenden im tiglichen Dienst per-
sonalisierte Identifikationsausweise mit
sich, in 19 % (n=20) werden die Auswei-
se teilweise mitgefiihrt, in 57,1 % (n = 60)
ist das nicht der Fall (B Abb. 2). Die Fra-
ge beziglich der Identifikationsausweise
wurde von einem Teilnehmenden an der
Studie nicht beantwortet, daher beziehen
sich die Prozentangaben auf 105 von 106
Teilnehmenden.

Auswertung der menschlichen
Faktoren

Einen durchgingig mit Personal présen-
ten Sicherheitsdienst gab es nur in 28,6 %
(n=30) der Kliniken. In der Gruppe der
Maximalversorger und Uniklinken war
dies signifikant (p=0,000007) haufiger
(76,5%) als in der Schwerpunktver-
sorgung (26,1%) und Regelversorgung
(10%). Die Frage nach dem Sicherheits-
dienst wurde von einem Teilnehmenden
an der Studie nicht beantwortet, daher
beziehen sich die Prozentangaben auf
105 von 106 Teilnehmenden.

Eine Zusammenarbeit der eigenen
Klinik mit der Polizei bei der Wei-
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Abb. 3 A Zusammenarbeit der Kliniken mit der Polizei bzgl. der Krankenhausalarm- und -einsatz-
plane (KAEP). Online-Umfrage unter den érztlichen oder pflegerisch Leitenden der Notaufnahmen
in Deutschland (n=106), 2021. (Quelle: eigene Abbildung)
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Abb. 4 A Letzte Uberpriifung und ggf. Uberarbeitung der Krankenhausalarm- und -einsatzpléne
(KAEP) durch die Krankenhduser in Monaten. Online-Umfrage unter den arztlichen oder pflegerisch
Leitenden der Notaufnahmen in Deutschland (n=106), 2021. (Quelle: eigene Abbildung)

terentwicklung des KAEP beziiglich
terroristischer Bedrohungslagen wurde
in 49,3% (n=37) verneint (B Abb. 3).
Bei 5,3% (n=4) hatte eine letztmalige
Zusammenarbeit vor tiber 5 Jahren, bei
38,7% (n=29) vor 2-5 Jahren stattge-
funden. 4 % (n = 3) gaben eine einmalige
und 2,7% (n=2) eine mehrmalige Zu-
sammenarbeit pro Jahr an. Insgesamt
beantworteten nur 75 von 106 Teilneh-
menden diese Frage. In 41,9% (n=26)
wurde der Polizei Kenntnis von den
Inhalten des KAEP der Klinik gege-

ben. Diese Frage wurde von 62 der 106
Teilnehmenden beantwortet.

Genmittelt 27 % (Standardabweichung
(SD) +24) der Klinikmitarbeitenden
kannten nach Einschitzung der Beant-
wortenden den Inhalt des KAEP. Die
letzte Uberpriifung des KAEP hatte
im Mittel vor 10 Monaten stattgefun-
den (SD+9; @ Abb. 4). Der regelmifige
Uberpriifungszyklus des KAEP wur-
de mit 15 Monaten (SD+9 Monate)
angegeben.

60,8% (n=59) der Befragten hatten
in den letzten 10 Jahren keine theore-
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tische und 58% (n=58) keine prakti-
sche Ubung durchgefiihrt (@ Abb. 5). Die
Frage nach den theoretischen Ubungen
beantworteten 97 und die nach prakti-
schen Ubungen 100 der Teilnehmenden.
Bei durchgefithrten Ubungen wurde die
Polizei grofitenteils weder als Teilneh-
mender (69,6 %; n=32) noch als Beob-
achtender/Beurteilender (74,5 %; n = 35)
einbezogen. Bei den Ubungen wurde nur
in 37,2% (n=16) ein Verschluss und/
oder die Kontrolle von Zugingen zum
Krankenhaus geiibt.

Diskussion

Die Auswertung der TED zeigt, dass An-
schlage gegen medizinische Gebdude als
weiche Ziele zunehmen. Auch zukiinf-
tig ist damit zu rechnen, dass medizi-
nische Zentren fiir Terrorist*innen at-
traktive Ziele darstellen, da die von den
Akteuren erwiinschte Demoralisierung
der Bevolkerung durch solche Taten als
hoch einzustufen ist [5, 9]. Erginzend
kann hierbei auch die Nutzung solcher
terroristischen Anschlage im Rahmen ei-
ner ,,hybriden Bedrohung“ bei zwischen-
staatlichen Konflikten einbezogen wer-
den [10]. Laut BMI handele es sich dann
um hybride Bedrohungen, wenn ,,nicht
legitime Methoden der Einflussnahme
aus dem Ausland eingesetzt werden, oh-
ne dass ein Krieg erklart wird“ [11]. Die
Definition und Auslegung des Begriffs
werden in der Wissenschaft jedoch ak-
tuell noch breit diskutiert [12].

Die hohen Anschlagszahlen in den
USA unterstreichen, dass nicht nur vor
dem Hintergrund kriegs- oder biir-
gerkriegsdhnlicher Zustinde eine reale
Gefahr besteht. Das liberale Waffenrecht,
die liickenhafte gesundheitliche Versor-
gung und langjahrige gesellschaftliche
Konflikte um Abtreibungsregelungen
[13] werden zur Erkldrung der dortigen
Hiufung herangezogen. Der Krieg in der
Ukraine, parallele Cyberangriffe, Sabota-
geakte an Pipelines und Datenleitungen
zeigen jedoch auch die zunehmende
Dynamik der Gewalt hier in Europa, die
unsere Krankenhduser nicht ignorieren
kénnen. Da in einem solchen Szenario
der Schutz der Klinik nicht zwingend
zeitnah durch polizeiliche Einsatzkrafte
geleistet werden kann, obliegt die Verant-
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Abb. 5 A Anzahl der Ubungen (theoretisch/praktisch) mit terroristischem Hintergrund der befragten
Klinikenin den letzten 10 Jahren. Online-Umfrage unter den drztlichen oder pflegerisch Leitenden der
Notaufnahmen in Deutschland (n=106),2021. (Quelle: eigene Abbildung)

wortung der Organisation fiir Vorsorge
und die Bewiltigung der Frithphase bei
den Krankenhdusern [14]. Daher soll-
te erwogen werden, diese Szenarien in
KAEP in Deutschland einzupflegen und
die Mitarbeitenden zusitzlich dafiir zu
sensibilisieren und zu schulen.

Solche Aspekte sollten bereits in
die Neuplanung und Umstrukturierung
von Krankenhdusern einbezogen wer-
den [15]. Unterstiitzend sollte hierbei
das ,Handbuch Krankenhausalarm-
und -einsatzplanung (KAEP)“ des Bun-
desamts fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK) hinzugezogen
werden [16]. In den Bereichen der medi-
zinischen Versorgung, infrastrukturellen
Mafinahmen und der polizeilichen Zu-
sammenarbeit wird das Thema einer
terroristischen oder Amokbedrohung
durch die Autor*innen aufgegriffen und
mit Handlungsempfehlungen hinterlegt.
Im Gegensatz dazu beschiftigt sich die
Weltgesundheitsorganisation (WHO) in
verschiedenen Veroffentlichungen zwar
auch mit dem Thema der Resilienz im
Gesundheitssystem, présentiert das The-
ma der terroristischen Bedrohungen
aktuell jedoch nur als kleine Randnotiz
[17, 18].

Die Analyse der TED deutet darauf
hin, dass das terroristische Vorgehen ge-
geniiber Kliniken dem auf andere Zie-
le dhnelt. Anschldge mit Explosivstoffen
sind besonders hiufig und fordern viele
Opfer [19]. Fiir diese Problematik wur-

de im Rahmen des Forschungsprojektes
MULTISCHUTZ vom BBK, dem Fraun-
hofer EMI und Mehler Engineered De-
fence ein Bauteilsystem zum Schutz von
Personen und Infrastruktur entwickelt
[20].

Auch solche Mafinahmen sollten bei
einer Neuplanung und Anpassung der
bestehenden Verhiltnisse zur ,Héartung®
im Sinne einer Verstirkung des Gebiu-
des gegeniiber physischen Angriffen be-
dacht werden. Denn die Krankenhiuser
und insbesondere die Notfallaufnahmen
zu sicheren Bereichen wihrend einer
bedrohlichen Lage zu machen, wurde
bereits 2017 in den Ergebnissen des
Konsensusgesprachs ,,Zusammenarbeit
von Rettungskriften und Sicherheits-
behorden bei bedrohlichen Lagen® aus
dem wissenschaftlichen Arbeitskreis
»Notfallmedizin der Deutschen Gesell-
schaft fiir Anisthesie“ formuliert [21].
Aber auch andere offene oder verdeckte
Maoglichkeiten der Sicherheitsarchitektur
zur Verstirkung der Zugangskontrolle,
Schaffung von Distanz, Einbeziehung
von Deckung und Sichtschutz und Ein-
richten von Schutzriumen sollten in
Betracht gezogen werden [22].

Erginzend zu diesen infrastruktu-
rellen Mafinahmen muss das Personal
geschult werden, eine Gefidhrdungssitua-
tion zu erkennen, eine weiterfithrende
Alarmierung zu initiieren und sich selbst
und andere durch Einschlieflen und Su-
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chen von moglichen Deckungen zu
schiitzen [23].

Zusitzlichzu den genannten Mafinah-
men muss aber im Falle einer terroris-
tischen Bedrohung auch die Fithrungs-
organisation der Klinik angepasst wer-
den. Hierbeisollte ,,die operativ-taktische
von der administrativ-organisatorischen
Komponente“ getrennt werden [24].

Die Umfrage bestitigt, dass die Rele-
vanz des Themas von den Befragten als
iiberaus hoch eingeschitzt wird, aber be-
reits einfache Mafinahmen noch nichtim
KAEP aufgenommen sind. Es wird deut-
lich, dass die Gruppe der Universitits-
kliniken und Maximalversorger im Ver-
gleich zur Gruppe der Regel- und Schwer-
punktversorger bereits mehr MafSnah-
men im KAEP aufgefithrt hat und zu-
satzlich auch hdufiger einen Sicherheits-
dienst beschiftigt. Dies geht einher mit
grofleren, aktiveren und sozial belaste-
teren Notaufnahmen in diesen Hiusern.
Die im KAEP aufgefiihrten Mafinahmen
miissen jedoch auch jedem Mitarbeiten-
den bewusst sein und regelméiflig getibt
werden, um im Ernstfall zu greifen [25].

Die in groflen Teilen fehlende Koordi-
nation mit der Polizei ist besonders pro-
blematisch, da diese eine Kernaufgabe
beim Management eines terroristischen
Szenarios hat. Diese regelmafligen Ab-
sprachen sollten auch auf andere 6ffent-
liche Behoérden (Feuerwehr, Amter, Si-
cherheitsdienste und dhnliche) erweitert
werden [26].

Fazit

Zusammenfassend ldsst sich festhalten,
dass Kliniken sich im Rahmen ihrer si-
cherheitspolitischen Verantwortung als
kritische Infrastruktur der Bundesrepu-
blik Deutschland auch auf terroristische
Szenarien a) baulich, technisch und or-
ganisatorisch vorbereiten, b) die Koor-
dination mit der Polizei verbessern und
c) ihre getroffenen Mafinahmen regelma-
fig trainieren und reevaluieren sollten.
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