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Digitale Daten für eine
effizientere Prävention: Ethische
und rechtliche Überlegungen zu
Potenzialen und Risiken

Einleitung

Die Digitalisierung durchdringt sämtli-
che Lebensbereiche und in hohemMaße
auch die Gesundheitsversorgung. Bei-
spielsweise sind im Internet vielfältige
Gesundheitsinformationen verfügbar,
die Wissen über gesundheitsförderliche
Fragestellungen breit verfügbar machen.
ZudembietenamKörper tragbareGeräte
(Wearables) sowie Apps Unterstützung
für eine gesunde Lebensführung an. Von
der elektronischen Patientenakte (ePA)
wird erwartet, dass sie das Verständnis
der Patient*innen für ihre Erkrankungen
und Erkrankungsrisiken erhöht und ge-
sundheitszuträgliches Verhalten fördert.
Nicht zuletzt sollen breit angelegte Da-
tenbanken zum Erkenntnisgewinn über
gesundheitliche Risikofaktoren und da-
von ausgehend zur Entwicklung und
Evaluation präventiver Strategien beitra-
gen [1].

Unter Prävention werden im Allge-
meinen Maßnahmen verstanden, mit
denen die Möglichkeit der Entstehung
eines gesundheitlichen Schadens oder
ein bereits aufgetretener Schaden redu-
ziert werden soll [2]. Digitale Produkte
und Services können in unterschied-
licher Weise zur Prävention beitragen.
Mit Blick auf denKrankheitsverlauf kön-
nen sie dabei helfen, etwa durch eine

effizientere Identifizierung und Bekämp-
fung von Risikofaktoren den Ausbruch
einer Krankheit zu verhindern (Pri-
märprävention), eine Erkrankung im
noch nicht symptomatischen Frühsta-
dium z.B. durch Monitoring von Herz-
Kreislauf-Funktionen zu erkennen und
frühzeitig zu behandeln (Sekundärprä-
vention) oder die Folgen und die Ver-
schlimmerung einer bereits bestehenden
Erkrankung zu minimieren (Tertiärprä-
vention). Mit Blick auf die Zielgruppen
präventiver Maßnahmen eröffnen die
Erhebung und Auswertung von Daten
u. a. mit den Mitteln von künstlicher In-
telligenz (KI) und Big Data Analytics die
Möglichkeit einer stärkeren Individuali-
sierung vonMaßnahmen und damit den
Übergang von einer universellen hin zu
einer selektiven und schließlich zu einer
indizierten Prävention [3].

Die Digitalisierung und die damit
einhergehende technische Verfügbarkeit
und Verknüpfbarkeit unterschiedlicher
Daten aus verschiedenen Lebensberei-
chen ermöglicht, dass das schon lange
eingeforderte breite Verständnis von
Gesundheit als ein biopsychosoziales
Konzept, wie es auch die WHO in den
Vordergrund stellt, in Forschung und
Praxis zur Geltung kommen kann [4].
Komplexe Einflüsse auf die Gesund-
heit werden durch die technologischen

Entwicklungen wissenschaftlich unter-
suchbar, wenn auch die methodischen
Herausforderungen der Generierung
von Evidenz nicht zu unterschätzen sind
[5, 6].

Will man die Potenziale der Digitali-
sierung für die Prävention nutzbar ma-
chen, stellen sich wesentliche ethische
und rechtliche Herausforderungen, was
den Schutz grundlegender Rechte und
Freiheiten sowie gesellschaftlich relevan-
ter Werte angeht [7]. Dazu gehören ne-
benderGesundheitdes Individuumsund
der Gesellschaft v. a. die (informationel-
le) Selbstbestimmung, die Privatsphäre,
die Solidarität und die Gerechtigkeit.

Im ersten Teil dieses Artikels wer-
den die Potenziale und Herausforderun-
gen der Digitalisierung in der Präventi-
on mit Blick auf die Beförderung oder
Schwächung dieser zentralen Werte ei-
ner ethischen Analyse unterzogen. Die
Analyse erfolgt dabei aus zwei verschie-
denen Perspektiven: zum einen aus der
„Datenperspektive“, bei der es um den
Zugang zu und die Nutzung von ge-
sundheitsrelevanten Daten aus verschie-
denen Quellen zum Zwecke der Prä-
vention geht (siehe nächster Abschnitt),
zum anderen aus der „Algorithmenper-
spektive“, bei der der Einsatz algorith-
mischer Systeme, einschließlich künst-
licher Intelligenz, zur Bedarfserhebung
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und Evaluation präventiverMaßnahmen
imMittelpunkt steht (siehe übernächster
Abschnitt). Die beiden Perspektiven er-
gänzen und überlappen sich, gleichwohl
fokussieren sie jeweils unterschiedliche
Aspekte des soziotechnischen Systems.
Für ein soziotechnisches System sind Be-
ziehungenundWechselwirkungen sozia-
ler und technischer Systeme charakte-
ristisch [8]. Die anschließende rechtli-
che Analyse erfordert zunächst, Daten-
verarbeitungsvorgänge im Gesundheits-
wesen in drei Phasen zu gliedern. Da-
ran anknüpfend werden das sogenannte
datenschutzrechtlicheVerbotsprinzip er-
örtert und geeignete Erlaubnistatbestän-
de diskutiert. Schließlich wird ein Blick
auf das Diskriminierungsrisiko gewor-
fen, das mit der Datenverarbeitung im
Gesundheitswesen einhergeht.

Nutzung gesundheitsrelevanter
Daten zu Zwecken der
Prävention

Die Entwicklung und Implementierung
präventiver Maßnahmen kann von ei-
ner Vielzahl verschiedener Daten und
Datenquellen profitieren. Dazu gehören
Daten aus dem klassischen Bereich des
Gesundheitssystems, etwa aus der ePA
oder aus Forschungsdatenbanken, wie
z.B. Gendatenbanken [9]. Auch zäh-
len Abrechnungsdaten der Gesetzlichen
Krankenversicherung (GKV) dazu so-
wie Daten, die bei einem Besuch von
Webpages und bei der Nutzung von so-
zialen Medien anfallen. Weiterhin sind
Ernährungs- und Aktivitätsdaten aus
der Nutzung von Smartphone-Apps und
Wearables relevant.

Daten, die bei der Nutzung des In-
ternets oder sozialer Medien generiert
werden, können etwa für die Vorhersa-
ge von Epidemien genutzt werden, um
ihren Ausbruch zu vermeiden oder zu-
mindest die Ausbreitung einzudämmen
[10]. Wird hierbei mit anonymisierten
Datengearbeitet, steheninethischerHin-
sicht Fragen der Qualitätssicherung, ei-
ner möglichen Diskriminierung und ei-
nes verantwortungsvollen Einsatzes von
Ressourcen hinsichtlich der gerechtig-
keitsrelevanten Vermeidung von über-
schießenden oder mangelhaften präven-
tiven Maßnahmen im Vordergrund.

Auf personenbezogener Ebene ist die
Verwendung von Daten zum Zweck der
SuizidpräventiondurchFacebookeinviel
diskutiertes Beispiel. Durch die Auswer-
tung vonWortwahl und Formulierungen
inNutzer*innenbeiträgen sollenHinwei-
se auf Suizidalität identifiziert und ei-
ne Intervention in Form eines Alarms
an Ersthelfer*innen wie etwa Bekann-
te oder sogar Polizei eingeleitet werden
[11]. Das Potenzial solcher Präventions-
angebote scheint zunächst erheblich zu
sein, da Suizide bei den 15- bis 39-Jäh-
rigen weltweit zu den häufigsten Todes-
ursachen zählen [12] und Männer und
Frauen indieserAlterskohortederzeitdie
größte Nutzer*innengruppe stellen [13].
AllerdingsstelltdieNutzungdieserDaten
einen erheblichen Eingriff in die Privat-
sphäre und die persönliche Integrität dar,
da aus ihnen – auch wenn sie öffentlich
geteiltwurden–durchdiealgorithmische
Auswertungsensible Informationenüber
dasLebeneinesMenschen,nämlichseine
Suizidalität, geschlussfolgert werden.

Zudem wird die informationelle
Selbstbestimmung verletzt, wenn kei-
ne Einwilligung für diese konkrete Art
der Datenverwendung eingeholt wird.
Problematisch ist zudem die Frage der
Relevanz der verwendeten Daten und
damit verbunden der Qualität der daten-
basierten Diagnostik einer Suizidalität.
Der Facebook-Konzern hat bislang nicht
offengelegt, wie Mitarbeiter*innen auf-
grund der algorithmenbasierten Emp-
fehlungen über Interventionen entschei-
den [11]. Zudem ist unklar, ob bei den
von Facebook identifizierten Fällen tat-
sächlich eine Suizidalität vorlag und ob
die Intervention einen Nutzen erbracht
hat. Da es sich um sensible, personen-
bezogene Daten handelt, wurde bereits
gefordert, dass eine solche Erhebung
und Verwendung von Daten den glei-
chen Ansprüchen genügen müsse, wie
klinische Forschung im engeren Sinne
[11]. Zunehmend befassen sich auch an-
dere soziale Plattformen mit Fragen der
psychischen Gesundheit. Beispielsweise
werden im Instant-Messaging-Dienst
„Snapchat“ durch das Tool „Here For
You“ beim Eintippen bestimmter Signal-
begriffe wie „Angst“, „Stress“, „Trauer“,
„Suizidgedanken“ und „Mobbing“ etc.
Gesundheitsinformationen und geziel-

te Hilfsangebote eingeblendet [14]. Ob
diese den Anwender*innen nutzen oder
schaden und welche sozialen Auswir-
kungen derartige Angebote haben, ist
noch weitgehend ungeklärt.

Weitere für präventive Zwecke rele-
vante Daten können durch die Verwen-
dung einschlägigerWearables undApps
erzeugt werden. Sie werden in der Re-
gel im außerklinischen Kontext genutzt,
könnenunterbestimmtenVoraussetzun-
gen aber auch in der klinischen Ver-
sorgung zum Einsatz kommen [15]. In
der Tertiärprävention beiDiabetesmelli-
tus etwa eröffnen sich neue Möglichkei-
tender selbstbestimmtenLebensführung
vonPatient*innen.DieMessungderBlut-
zuckerwerte und das Management der
Insulinverabreichung lassen sich leichter
in den Alltag integrieren. Zudem kön-
nen Vitalwerte fortlaufend selbstständig
ermittelt, gespeichertundmitdenbehan-
delnden Ärzt*innen geteilt werden. Pro-
blematisch wäre allerdings, die anfallen-
den Daten ohne Einwilligung zur Über-
wachung des Gesundheitsverhaltens zu
nutzen, da dies einen Eingriff in die Pri-
vatsphäre darstellen würde.

Daten aus Forschungsdatenbanken
können ebenfalls für präventionsme-
dizinische Zwecke verwendet und ge-
gebenenfalls mit Daten aus anderen
Quellen verknüpft werden. Die Zusam-
menführung von Daten zu hormonellen
Risikofaktoren, Brustdichte und Fami-
liengeschichte mit genetischen Daten
aus einer Datenbank z.B. kann eine ver-
besserte Identifikation des individuellen
Brustkrebsrisikos ermöglichen [16]. Auf
dieser Grundlage lassen sich gezielte In-
terventionen entwickeln und anbieten,
bei denen dann wiederum die üblichen
Anforderungen an ein qualitativ gutes
und ethisch vertretbares Präventions-
programm zu berücksichtigen sind [17].
Werden genetische Daten verarbeitet, ist
zudem zu bedenken, dass diese nicht
nur die jeweilige Person, sondern auch
ihre Verwandten betreffen. Daraus kann
sich ein Konflikt zwischen individuellen
Gesundheitsinteressen und dem Prinzip
der informationellen Selbstbestimmung
ergeben.

Angesichts ihres hohen Potenzials für
die Generierung von Evidenz und für
die Weiterentwicklung der Möglichkei-
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ten einer effizienten Prävention ist die
Nutzung digitaler Daten im Grundsatz
wünschenswert. Gleichzeitig aber sind
die grundlegenden Rechte und Freihei-
ten der einzelnen Person zu wahren.
Perspektivisch wird ein Ausgleich wohl
nur durch ein Bündel an Maßnahmen
zu gewährleisten sein. Diskutiert wer-
den etwa eine gesetzliche Klarstellung
des Weiterverarbeitungsprivilegs, Ver-
wertungsverbote in anderen Sektoren
wie dem Versicherungswesen und dem
Arbeitsmarkt, ein strafbewehrtes Ver-
bot der Deanonymisierung von Daten
sowie ein innovatives Einwilligungs-
modell in die Weiterverwendung von
Daten zu Forschungszwecken wie der
Meta-Consent [7, S. 127–132]. Der Me-
ta-Consent basiert auf der Idee, dass
Individuen differenziert nach Art und
Kontext der Forschung sowie Daten-
quelle entscheiden können sollen, wann
sie mit Anfragen zu einer Sekundärnut-
zung ihrer Daten konfrontiert werden
wollen. Dieses umstrittene und unter
der Geltung der Datenschutz-Grund-
verordnung (DSGVO) zu präzisierende
Einwilligungskonzept geht auf Thomas
Ploug und Søren Holm zurück. Die
beiden Ethiker wollen mit dem Meta-
Consent die Selbstbestimmung der Indi-
viduen bewahren und zugleich wichtige
Forschungsinteressen der Allgemeinheit
nicht durch komplexe Einwilligungsver-
fahren behindern [18].

Algorithmengestützte
Erhebung von Bedarfen und
Maßnahmenevaluation

Daten und Datensätze können nur
dann Nutzen generieren, wenn qua-
litativ hochwertige Algorithmen zu ihrer
Auswertung zur Verfügung stehen [19].

Die Algorithmen, die zur Verarbei-
tung großer Datenmengen (Big Data)
eingesetzt werden, weisen unterschiedli-
che Komplexitätsgrade auf. Einfache Al-
gorithmen führen individuell program-
mierte Operationen aus. Im Rahmen des
maschinellen Lernens hingegen werden
Algorithmen mit großen Referenzdaten-
sätzen trainiert, um eigenständig Regeln
aus Daten abzuleiten, diese anschließend
auf neue Datensätze anzuwenden und
ggf. weiterzuentwickeln [20, S. 8–11].

Zusammenfassung · Abstract
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Digitale Daten für eine effizientere Prävention: Ethische und
rechtliche Überlegungen zu Potenzialen und Risiken

Zusammenfassung
Die Digitalisierung bietet erhebliche Poten-
ziale für eine Stärkung der Prävention im
Gesundheitswesen. Daten aus verschiedenen
klinischen und außerklinischen Quellen
können strukturiert erfasst und mithilfe von
Algorithmen systematisch verarbeitet wer-
den. Präventionsbedarfe lassen sich schneller
und präziser ermitteln, Interventionen
zielgruppenspezifisch planen, implementie-
ren und evaluieren. Zugleich ist es jedoch
erforderlich, dass die Datenverarbeitung
nicht nur hohen technischen, sondern auch
ethischen Standards und den gesetzlichen
Datenschutzbestimmungenentspricht, um
Risiken zu vermeiden oder zu minimieren.
Der vorliegende Diskussionsbeitrag
beleuchtet in ethischer und rechtlicher
Hinsicht die Potenziale und Risiken der

digitalen Prävention zum einen aus einer
„Datenperspektive“, bei der es um die
Nutzung von gesundheitsrelevanten
Daten geht, und zum anderen aus einer
„Algorithmenperspektive“, bei der der Einsatz
algorithmischer Systeme, einschließlich
künstlicher Intelligenz, zur Bedarfserhebung
und Evaluation präventiver Maßnahmen im
Mittelpunkt steht. Abschließend werden
Empfehlungen für Rahmenbedingungen
formuliert, die geschaffen werden sollten,
um die Weiterentwicklungder Prävention im
Gesundheitswesen zu stärken.

Schlüsselwörter
Prävention · Big Data · Algorithmen ·
Künstliche Intelligenz · Bedarfserhebung

Digital data for more efficient prevention: ethical and legal
considerations regarding potentials and risks

Abstract
Digitization offers considerable potential for
strengthening prevention in the healthcare
system. Data from various clinical and noncli-
nical sources can be collected in a structured
way and systematically processed using
algorithms. Prevention needs can thus be
identified more quickly and precisely, and
interventions can be planned, implemented,
and evaluated for specific target groups. At
the same time, however, it is necessary that
data processing not only meets high technical
but also ethical standards and legal data
protection regulations in order to avoid or
minimize risks.
This discussion article examines the potentials
and risks of digital prevention first from

a “data perspective,” which deals with the
use of health-related data for the purpose of
prevention, and second from an “algorithm
perspective,” which focuses on the use of
algorithmic systems, including artificial
intelligence, for the assessment of needs
and evaluation of preventive measures,
from an ethical and legal point of view.
Finally, recommendations are formulated for
framework conditions that should be created
to strengthen the further development of
prevention in the healthcare system.

Keywords
Prevention · Big data · Algorithms · Artificial
intelligence · Needs assessment

Mit Blick auf Präventionsprogramme
können Algorithmen z.B. genutzt wer-
den, umverfügbareDatensets umfassend
und schnell im Hinblick auf lebensstil-
bedingte Erkrankungsrisiken bei soge-
nannten Zivilisationskrankheiten zu un-
tersuchen oder spezifische Risikoprofile
für verschiedene Subpopulationen zu er-
stellen. ImAnschluss können sie Schluss-
folgerungen und Lösungsvorschläge für

spezifische SituationenundProblemege-
nerieren [20, S. 84].

Auch können Algorithmen genutzt
werden, um die Ausbreitung von Infekti-
onskrankheiten zu erfassen und so früh-
zeitige und effektive Interventionen zu
ermöglichen. Eingesetzt wurden sie u. a.
bereits zur Modellierung der Ausbrei-
tungswege der Ebolaviruserkrankung in
Westafrika. Algorithmengestützte Simu-
lationen zeigten an, welche Regionen
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ein höheres Infektionsrisiko aufwiesen,
und boten damit Orientierung für die
Durchführung von Interventionen vor
Ort [21]. Die Aussagekraft solcher Si-
mulationen hängt dabei in erheblichem
Maße von der Relevanz und Qualität der
analysierten Daten ab.

Dies zeigt sich auch bei der Verwen-
dung von Proxys, also stellvertretenden
Informationen, zur Bestimmung von Be-
darfen. Diese ist durchaus üblich, kann
jedoch erhebliche Verzerrungen der Er-
gebnisse bedingen, wie z.B. eine US-
amerikanische Studie von Obermeyer
et al. zeigt. Darin werden imRahmen der
tertiärenPräventioneingesetzte algorith-
mengestützteProgrammezurErmittlung
bestimmter Patient*innengruppen ana-
lysiert, die aufgrund komplexer Gesund-
heitsbedürfnisse in besonderer Weise
von High-Risk-Care-Managementpro-
grammen profitieren könnten. Trotz
bestehender Bedarfe würden Schwar-
ze Menschen durch den Algorithmus
als Niedrigrisikopatient*innen einge-
stuft werden. Dies sei dadurch bedingt,
dass bereits produzierte Gesundheits-
kosten als Stellvertreterinformation für
die allgemeine Gesundheit einer Person
verwendet würden und Schwarze Men-
schen tendenziell niedrigere Gesund-
heitskosten produzieren. Dies sei, so
Obermeyer et al., allerdings v. a. dadurch
bedingt, dass sie durch den Wohnort
oft schlechteren Zugang zu Kranken-
häusern und weniger flexible Arbeits-
zeiten hätten [22]. Es zeigte sich also,
dass die Algorithmen ohne die relevan-
ten „Hintergrunddaten“ die tatsächlich
problematische Versorgungslage dieser
Bevölkerungsgruppe nicht erfassen kön-
nen. Aufgrund derWahl des Datensatzes
entsteht eine Verzerrung (Bias). Werden
auf dieser Grundlage Entscheidungen
über Bedarfe getroffen, kommt es nicht
allein zuFehlallokationenknapperMittel
für die Gesundheitsversorgung, sondern
zu einer Verschärfung gesundheitlicher
Ungleichheiten und zu Diskriminierung
(vgl. unten Diskriminierungsrisiko).

Gesundheitliche Ungleichheiten kön-
nen sich auchdanndurchDigitalisierung
verstärken, wenn zunehmend Daten aus
der Nutzung digitaler Angebote für die
Bedarfsermittlung verwendet werden.
Nur wenige Hochaltrige z.B. nutzen

diese Dienste [23], ihre Daten werden
also nicht ins System eingespeist. Diese
gesundheitlich besonders vulnerable Pa-
tient*innengruppe kann dann nicht am
Nutzen der Digitalisierung teilhaben,
was zu noch weiterer Exklusion führen
kann.

Besonders in der Primärprävention
nichtübertragbarer Krankheiten werden
neben sozioökonomischen Faktoren
auch Daten relevant, die den Lebensstil
betreffen, z.B. Tabak- oder Alkoholkon-
sum und dasMaß körperlicher Aktivität.
Durch die Verknüpfung solcher Daten
untereinander sowie mit weiteren kli-
nischen Daten kann ihre prognostische
Bedeutsamkeit erheblich erhöht wer-
den. Dies wird bereits heute für die
Risikostratifizierung und zielgruppen-
gerechte Bedarfserhebung genutzt [24].
Die verbreitete Nutzung von Wearables
zur Erfassung individueller Ernährungs-
und Bewegungsdaten sowie zunehmend
umfassende Datenbanken lassen für die
Zukunfthier grundlegendneueMöglich-
keiten fürdieBedarfserhebungerwarten.
Allerdings werden gegebenenfalls Daten
unterschiedlicher Qualität miteinan-
der verknüpft. Besonders die Qualität
privat erfasster Vitaldaten gilt als un-
gesichert und auch die Verknüpfbarkeit
ist nicht immer technisch gewährleistet.
Die Qualität des mithilfe von Algorith-
men generierten Outputs hängt jedoch
von der Qualität des Inputs ab. Da-
tensätze, die auf bspw. Schrittzählern,
Aufzeichnungen von Trainingseinhei-
ten, Ernährungs- und Schlaftagebüchern
basieren, sind oft unvollständig, unge-
nau und über einen zu kurzen Zeitraum
gesammelt [25].

Weitere Herausforderungen bestehen
hier auch mit Blick auf die Aufrechter-
haltung gesellschaftlicher Solidarität, die
im Solidarprinzip der gesetzlichenKran-
kenversicherung zum Ausdruck kommt.
EineaktuelleStudiezeigt,dassMenschen,
die fitnessbezogene Wearables und Apps
nutzen, mit größerer Wahrscheinlichkeit
als solche, die sie nicht nutzen, bestimm-
te Möglichkeiten der Entsolidarisierung
befürworten, z.B. was die Reduktion des
Versicherungsbeitrags bei vorliegender
BereitschaftzumTeilenvonDatenangeht
[26]. Zwar ist in der gesetzlichen Kran-
kenversicherung eine Tarifbildung auf-

grund individueller Gesundheitsrisiken
gesetzlich verboten. Dennoch könnten
Bonusprogramme den Druck auf Indivi-
duen erhöhen, ihre Daten preiszugeben,
auch wenn sie das vorher nicht wollten.
Sobald die Datenoffenlegung als Norm
gilt, kann eine Weigerung dazu mit dem
Stigma belegt sein, etwas verbergen zu
wollen, wie bspw. schlechte gesundheits-
bezogene Messwerte [27].

Beim Einsatz von algorithmischen
Systemen ist zu beachten, dass den
durch sie generierten Empfehlungen
aufgrund vermeintlicher Objektivitäts-
ansprüche zu unkritisch gefolgt werden
könnte (Automationsbias). Zwar ist die
automatische Verarbeitung umfangrei-
cher Datensätze prinzipiell geeignet, die
für die Planung und Evaluation von
Maßnahmen unerlässliche Evidenz zu
erhöhen, ein unbesehenes Vertrauen in
die Ergebnisse maschineller Analysen
wäre jedoch problematisch. NebenMän-
geln in der Datenqualität kann auch die
Funktionsweise selbst lernender Algo-
rithmen dieÜberprüfung der Ergebnisse
für den einzelnen Anwender erschwe-
ren (Blackboxeffekte). Fraglich ist, wie
mit diesem Mangel an Transparenz und
Nachvollziehbarkeit umgegangen wer-
den sollte. Die Datenethikkommission
der Bundesregierung hat auch mit Blick
aufTransparenzundNachvollziehbarkeit
konkrete Empfehlungen für eine risiko-
adaptierte Regulierung auf europäischer
und deutscher Ebene unterbreitet, bei
der je nach dem Schädigungspotenzial
des algorithmischen Systems fünf Stu-
fen voneinander unterschieden werden.
Diese Stufen reichen von einem allenfalls
geringen bis zu einem unvertretbaren
Schädigungspotenzial. Mit zunehmen-
dem Schädigungspotenzial erhöhen sich
die regulatorischen Anforderungen, et-
wa eine Offenlegungspflicht gegenüber
Aufsichtsinstitutionen bis hin zu einer
Zulassungspflicht oder gar einemVerbot
[7, S. 180–182].

Datenschutzrecht: Drei Phasen
der Datenverarbeitung im
Gesundheitswesen

Das Datenschutzrecht ist ein komplexes
Regelungskonzept aus europarechtlichen
sowie nationalen Gesetzen, insbesonde-
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re der Datenschutz-Grundverordnung
(DSGVO), dem Bundesdatenschutzge-
setz (BDSG) und dem Fünften Buch
Sozialgesetzbuch (SGB V). Im Gesund-
heitswesen wird die Komplexität durch
die multipolare Struktur des Regelungs-
bereichs noch gesteigert. Es ist durch
das Zusammenwirken unterschiedli-
cher Akteur*innen geprägt, die Daten
in unterschiedlichen Zusammenhängen
verarbeiten. Je nach Akteur*in, Zweck
des Datenverarbeitungsschrittes und Art
der Daten stellt das Datenschutzrecht
unterschiedliche Anforderungen an die
verantwortliche Stelle.

Insbesondere kann Datenverarbei-
tung zwecks Prävention aus daten-
schutzrechtlicher Perspektive nicht als
einheitlicher Vorgang betrachtet wer-
den. Im Wesentlichen sind drei Phasen
zu unterscheiden, in denen verschie-
dene Verarbeitungsschritte stattfinden.
Zunächst werden Gesundheitsdaten an-
lässlich Heilbehandlungen und Gesund-
heitsförderung verarbeitet.Dannwerden
diese Daten mit algorithmischen Sys-
temen (einschließlich KI) ausgewertet.
Aus dem Ergebnis der Datenauswertung
werden inderdrittenPhaseRückschlüsse
für die Gesundheitsversorgung einzel-
nerPersonenundderGesamtgesellschaft
gezogen. Die gewonnenen Erkenntnisse
werden insbesondere im Rahmen der
Bedarfserhebung eingesetzt sowie der
Evaluation.

Während das Datenschutzrecht für
die erste Phase vergleichsweise ausdif-
ferenziert ist [28–30], stellen die zweite
und dritte Phase das geltende Recht vor
Herausforderungen. Denn der Mehr-
wert moderner Verarbeitungsmethoden
hängt wesentlich von Menge und Viel-
falt der verfügbaren Daten und deren
Verwendungsmöglichkeiten ab. Dem
steht das sogenannte Verbotsprinzip des
Art. 9 I DSGVOgegenüber. Zudemmüs-
sen Diskriminierungsrisiken, die in der
dritten Phase flagrant werden, bereits bei
der Datenverarbeitung der ersten beiden
Phasen mitgedacht werden.

Das „Verbotsprinzip“

Die Verarbeitung von Gesundheitsdaten
ist gemäß Art 9 I DSGVO grundsätzlich

verbotenundnurinAusnahmefällen1 zu-
lässig. Auch die Weiterverarbeitung von
Datenistnurerlaubt, soweiteinErlaubni-
statbestandvorliegt. JederVerarbeitungs-
schritt muss durch eine Rechtsgrundlage
legitimiert sein.

Grundsätzlich kommen drei Typen
von Erlaubnistatbeständen in Betracht,
die im Folgenden diskutiert werden: Der
Erlaubnistatbestand der Datenerhebung
setzt voraus, dass der Zweck der Präven-
tion mit dem Erhebungszweck verein-
bar ist. Die Weiterverarbeitung könnte
durch eine wirksame Einwilligung der
datengebenden Person legitimiert sein.
Schließlich kommt eine gesetzlich gere-
gelte Ausnahme in Betracht.

Zweckvereinbarkeit

Nach dem Zweckbindungsgrundsatz,
Art. 5 Abs. 1 litera b DSGVO (Art. 5 I b
DSGVO), müssen personenbezogene
Daten „für festgelegte, eindeutige und
legitime Zwecke erhoben werden und
dürfen nicht in einer mit diesen Zwe-
cken nicht zu vereinbarenden Weise
weiterverarbeitet werden“. Maßstab für
die Zweckvereinbarkeit ist grundsätzlich
Art. 6 IV DSGVO. Danach sind u. a. die
Verbindung zwischen den Zwecken, das
Verhältnis der betroffenen Person und
der verarbeitenden Stelle, die möglichen
Folgen der Weiterverarbeitung für die
betroffene Person sowie geeignete Ga-
rantien zu berücksichtigen. Zudem ist
die Art der verarbeiteten Daten relevant;
bei der Weiterverarbeitung von Gesund-
heitsdaten ist Zweckvereinbarkeit nur
mit besonderer Vorsicht zu bejahen.
Ergänzend regelt Art. 5 I b DSGVO,
dass die Vereinbarkeit vermutet wird,
wenn die Weiterverarbeitung u. a. zu
wissenschaftlichen Forschungszwecken
und zu statistischen Zwecken erfolgt.

Nach diesen Vorschriften verbietet
es sich, die Weiterverarbeitung von Ge-
sundheitsdaten zu präventiven Zwecken
mit den Erhebungszwecken der Heil-
behandlung pauschal für vereinbar zu
erklären. Die Vereinbarkeit hängt von
der konkreten Situation und dem Ver-
arbeitungsschritt ab. Darüber hinaus
ist die Reichweite der Privilegierung

1 Art.9 II a–jDSGVO.

des Art. 5 I b DSGVO umstritten [31,
32, Art. 5 DSGVO Rn. 103]. Jedenfalls
greift sie nur, wenn die Garantien des
Art. 89 DSGVO vorliegen, d.h. „die
Grundsätze der Datenminimierung, der
Speicherbegrenzung und des System-
datenschutzes eingehalten werden“ [32,
Art. 6 IV DSGVO Rn. 41 m.w.N.]. Die
Prüfung der Vereinbarkeit ist aufwendig
und hinsichtlich der besonderen Sensibi-
lität von Gesundheitsdaten wenig Erfolg
versprechend. Für den Einsatz moderner
Verarbeitungsmethoden zwecks Präven-
tion ist das keine stabile Grundlage.

Einwilligung

Denkbar ist, die Weiterverarbeitung
durch Einwilligung der betroffenen Per-
son zu legitimieren. Eine solche ist gem.
Art. 4 Nr. 11DSGVOnurwirksam, wenn
sie für einen „bestimmten Fall“ und „in
informierter Weise“ erfolgt. Art. 5 I b
DSGVO verlangt einen eindeutig festge-
legten Verarbeitungszweck. Der damit
angesprochene Grundsatz der Zweck-
festlegung [32, Art. 5 DSGVO Rn. 72ff.,
33, Art. 5DSGVORn. 12ff.] verbietet die
Verarbeitung personenbezogener Daten
für abstrakte, allgemeine oder später
zu konkretisierende Zwecke [32, Art. 5
DSGVO Rn. 72, 76, 33, Art. 5 DSGVO
Rn. 13]. Geht es umdieVerarbeitung von
Gesundheitsdaten, ist bei der Prüfung
der Vereinbarkeit besondere Sensibilität
geboten2.

Eine Einwilligung in die Weiterver-
arbeitung von Gesundheitsdaten zwecks
Prävention ist kaum wirksam möglich.
Die betroffene Person müsste nicht nur
verständlich darüber informiert werden,
ob die Weiterverarbeitung zwecks pri-
märer, sekundärer oder tertiärer Präven-
tion erfolgt. Auch die Unterscheidung
von Verhaltens- und Verhältnispräven-
tion genügte den Anforderungen nicht.
Sie müsste verstehen, welche konkreten
Maßnahmen für wen undwelche Krank-
heitsbilder entwickelt werden sollen und
vieles mehr. Diese Details konkretisieren
sich oft erst im Laufe der Verarbeitung
und verändern sich währenddessen.

2 Vgl. gesteigerte Anforderungen Art. 9 II a
DSGVOggüb.Art.6 IaDSGVO.
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Leitthema

Auch ein sogenannter Broad Consent
bringt keine generelle Erleichterung.
Zwar soll nach Erwägungsgrund 33
DSGVO erlaubt sein, eine „Einwilligung
für bestimmte Bereiche wissenschaftli-
cherForschungzugeben,wenndiesunter
Einhaltung der anerkannten ethischen
Standards der wissenschaftlichen For-
schung geschieht“. Die (Un)Möglichkeit
einer solchen breiten Einwilligung wird
aus datenschutzrechtlicher Perspektive
aber kritisch betrachtet [28, S. 931, 34,
Art. 89 DSGVO Rn. 37ff., 35]. Insbe-
sondere ist zweifelhaft, dass eine breite
Einwilligung „informiert“ erfolgt, wie
Art. 4 Nr. 11 DSGVO fordert ([36], vgl.
[37]).

Dagegen könnte theoretisch ein so-
genannter Dynamic Consent, bei dem
die Einwilligung der betroffenen Person
fortlaufend für neue Verarbeitungszwe-
cke abgefragt wird [34, Art. 89 DSGVO
Rn. 41], den Anforderungen der Zweck-
bestimmtheit und Informiertheit ein
Stück weit Rechnung tragen. Voraus-
setzung ist, dass die betroffene Person
regelmäßig über die aktuelle und ge-
plante Verarbeitung ihrer Daten und die
konkreten Zwecke unterrichtet wird. Die
praktische Umsetzbarkeit dieses Modells
ist allerdings fraglich.

Gesetzlicher Erlaubnistatbestand

Schließlich kommen gesetzlich geregelte
Ausnahmefälle des Art. 9 II DSGVO als
Erlaubnisnormen in Betracht. Auf den
ersten Blick ist das Erfolg versprechend.
Gleichmehrere der aufgezählten Varian-
ten scheinen prädestiniert, die Weiter-
verarbeitung von Gesundheitsdaten zu
legitimieren.

Bei genauerem Hinsehen schrumpft
die Zahl der geeigneten Rechtsgrundla-
gen aber. So ist in Art. 9 II h DSGVOvon
Datenverarbeitungsvorgängen „für Zwe-
cke der Gesundheitsvorsorge“ die Rede.
InArt. 9 II iDSGVOgeht esumVerarbei-
tungsvorgänge „aus Gründen des öffent-
lichen Interesses im Bereich der öffentli-
chen Gesundheit“. Liest man die Norm-
texte aber weiter, stellen sie hohe Anfor-
derungen. Insbesondere setzen sie wei-
tere gesetzliche Regelungen und damit
Konkretisierungen voraus. Der Erlaub-
nistatbestand tritt dann in Gestalt langer

Normketten mit detaillierten Anforde-
rungen auf (z.B. Art. 9 II h, III DSGVO,
§§23 II, 22 INr. 1 b,Nr. 2, IIDSGVOoder
Art. 9 II i DSGVO, §§ 23 I, 22 I Nr. 1 c,
Nr. 2, II DSGVO). Stets ist eine detail-
lierte Abwägung der Interessen im kon-
kreten Fall vorzunehmen. Damit eignet
sich keine der infrage kommenden Nor-
men für eine pauschale Legitimation der
Verarbeitung zwecks nicht näher kon-
kretisierter Prävention. Vielmehr ist die
datenschutzrechtlicheZulässigkeit für je-
den einzelnen Verarbeitungsschritt und
unter Berücksichtigung aller Umstände
des Einzelfalls zu beurteilen. Im Ergeb-
nismüssen viele unterschiedliche gesetz-
liche Grundlagen herangezogen werden,
um die Verarbeitung zu legitimieren.

Vor demHintergrund dieser komple-
xen Gesetzeslage ist das Vorhaben der
Bundesregierung, gesetzliche Regelun-
gen zu schaffen, um die Verarbeitung
zu wissenschaftlichen Forschungszwe-
cken zu erleichtern [38], begrüßenswert.
Die konkrete Umsetzung im Digitale-
Versorgung-Gesetz ist aber bedenklich.
Aus Perspektive des Datenschutzes ist
insbesondere problematisch, dass perso-
nenbezogeneDatennurpseudonymisiert
und nicht anonymisiert zentral gespei-
chert werden sollen. Hinzu kommt das
Fehlen einer Widerspruchsmöglichkeit
[39, 40].

Diskriminierungsrisiko

In der dritten Phase zeigen sich – neben
den erwähnten ethischen – auch weitere
rechtlicheHerausforderungen, insbeson-
dere ein hohes Diskriminierungsrisiko.
Das muss bereits auf Ebene der Daten-
verarbeitung der ersten beiden Phasen
mitgedacht werden. Es besteht bereits
heute die Gefahr, dass bestimmte Perso-
nengruppen vernachlässigt oder struktu-
rellbenachteiligtwerden.DasRisikowird
durch Methoden der KI noch gesteigert
[41, 42]. Bereits heute geht es nicht nur
darum, aus mehreren denkbaren Thera-
pien die beste herauszufiltern, sondern
(auch)umdieVerteilungbegrenzterRes-
sourcen. Aus der Frage, ob die präventive
MaßnahmeAoderBwirksamer ist, droht
die Frage zu werden, ob Krankheitsgrup-
pe X oder Y verstärkt behandelt und er-
forscht wird. Der Vorteil für Personen-

gruppeX ist faktischmit einerBenachtei-
ligung der Gruppe Y verbunden. Daten-
schutzrecht hat (u. a.) denZweck, Diskri-
minierungsrisiken zu minimieren. Ihm
geht es insbesondere um solche Diskri-
minierungen, die nur schwer erkennbar
undbeweisbarsind.DareaktiveMaßnah-
men wie Diskriminierungsverbote sol-
chen Diskriminierungen nicht gerecht
werden, setzt Datenschutzrecht im Vor-
feld von Entscheidungen an. Ein Beispiel
ist Art. 9 I DSGVO, der die Verarbeitung
eben jener Daten verbietet, die auch das
Antidiskriminierungsrecht schützt.

Ausblick

Die algorithmengestützte Verarbeitung
großer Datenmengen aus verschiedenen
Quellen kann die Generierung von Evi-
denz in der Prävention erheblich beför-
dern und durch digitale Anwendungen
ihre Effektivität und Effizienz steigern.
Interventionen können genauer auf die
Bedarfe unterschiedlicher Zielgruppen
zugeschnitten und gesundheitlich zu-
trägliches Handeln durch eine digital
gestützte Gesundheitskommunikation
befördert werden. Eine verbreiterte Da-
tenlage kann zudem die Evaluation von
Präventionsmaßnahmen und -program-
men erheblich verbessern. Gleichzeitig
zeichnen sich in zahlreichen Studien und
Anwendungen bereits heute eine Reihe
ethischer und rechtlicher Risiken ab,
die es interdisziplinär zu diskutieren gilt
und für die auf gesellschaftlicher sowie
politischer Ebene passende Rahmenbe-
dingungen geschaffen werden müssen.

Angesichts der erheblichen Potenzia-
le der Digitalisierung für die Prävention,
sowohl in Hinblick auf epidemiologische
Forschungszwecke als auch die Entwick-
lung, Implementierung und Evaluation
von Präventionsmaßnahmen und -pro-
grammen, ist es vonzentralerBedeutung,
dass
4 hohe Standards der Datenquali-

tät gewährleistet werden, um so
die Grundlage für evidenzbasierte
Forschung und Vertrauen in Präven-
tionsmaßnahmen und -programme
zu schaffen;

4 die Interoperabilität von Datenbe-
ständen befördert wird, sodass sie im
gesamten soziotechnischen Daten-
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ökosystem nutzbar gemacht werden
können;

4 Daten durch umfassende Daten-
schutzmaßnahmen auch technisch
vor unberechtigten Zugriffen ge-
schützt werden, sodass die Persön-
lichkeitsrechte der datengebenden
Personen geschützt sind;

4 innovative Einwilligungsformate für
die Erhebung und Verwendung von
Daten entwickelt werden, um die In-
formiertheit und Freiwilligkeit einer
Einwilligung sicherzustellen und die
informationelle Selbstbestimmung
bei gleichzeitiger gemeinwohlorien-
tierter Datennutzung zu stärken;

4 streng auf die Relevanz und das Dis-
kriminierungsrisiko der zu Präventi-
onszwecken verwendeten Datensätze
und deren Verarbeitung geachtet
wird;

4 Anwender*innen für den Umgang
mit gesundheitsrelevanten Daten und
denUmgang mit algorithmengestütz-
ten Empfehlungssystemen geschult
werden, um Vertrauensverlusten
und Phänomenen wie etwa dem
„Automationsbias“ vorzubeugen;

4 die Reichweite des Weiterverarbei-
tungsprivilegs rechtlich konkretisiert
wird. Denkbar sind z.B. auch ein
Verwertungsverbot in anderen Sek-
toren wie dem Versicherungswesen
und dem Arbeitsmarkt sowie ein
strafbewehrtes Verbot der Deanony-
misierung von Daten.
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