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Zusammenfassung

Zusatzmaterial online

Die Online-Version dieses Beitrags
(https://doi.org/10.1007/s00101-023-
01349-2) enthélt den zugrunde liegenden
Fragebogen.

Hintergrund und Fragestellung: Bei Ereignissen wie einem Cyberangriff oder einem
Massenanfall von Verletzten missen in Krankenhdusern Ad-hoc-MaBnahmen ergriffen
werden. Die beteiligten Prozesse und Instrumente zur Gefahrenabwehr werden in der
Krankenhausalarm- und -einsatzplanung (KAEP) festgelegt. Mit welchen Ressourcen
und auf welche Sonderlagen sich Krankenhduser vorbereiten, soll die vorliegende
Studie erlautern.

Methoden: Es wurde eine prospektive, explorative, anonyme Umfrage an
Krankenhdusern in Deutschland durchgefiihrt. Eingeschlossen wurden Krankenhduser,
die sowohl {iber eine Innere Medizin als auch eine Chirurgie verfiigen. Verantwortliche
fiir Qualitats-/Risikomanagement wurden anhand eines standardisierten Fragebogens
zu Ressourcen, Risiken und Inhalten der eigenen KAEP befragt.

Ergebnisse: Es nahmen 95 Kliniken an der Umfrage teil, von diesen gaben 98 % (n = 93)
an, Uber eine KAEP zu verfiigen. Die Vorbereitung auf einzelne Szenarien war sehr
unterschiedlich. In 60 % (n= 56) der befragten Kliniken existierte eine arztlich besetzte
Stabsstelle Krisen/Katastrophenmanagement. Eine Freistellung erfolgte in 12 Kliniken
(ausnahmslos Schwerpunkt- oder Maximalversorger).

Diskussion: Die meisten teilnehmenden Kliniken sind sich der Notwendigkeit einer
KAEP bewusst und halten szenariospezifische Plane vor. Liicken scheint es neben
chemischen, biologischen und radionuklearen Lagen jedoch insbesondere im Bereich
von Extremwetterereignissen und Infrastrukturausfallen zu geben. Es bedarf in Zukunft
v.a. einer addquaten Freistellung von &rztlichem Personal fiir den Bereich KAEP und
einer Refinanzierung dieser MaBnahmen bei den Krankenhausern.

Schliisselworter
Krankenhausalarm- und -einsatzplanung - MANV - Katastrophenschutz - Gefahrenabwehr -
Sonderlagen - Katastrophenplanung - LEBEL (Lebensbedrohliche Einsatzlage)

QR-Code scannen &Beitragonlinelesen
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Hinfiihrung zum Thema

Zum Schutz vor Gefahren haben u.a. das
Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK) sowie die Deut-
sche Arbeitsgemeinschaft Krankenhaus-
Einsatzplanung (DAKEP) e.V. Empfehlun-
gen fiir die Erstellung der Krankenhaus-
alarm- und -einsatzplanung verfasst [3].
Inwiefern die sich verandernden Risiken
firKrankenhduser und das Bewusstsein fiir
Lieferengpdsse oder Ausfalle der eigenen

Infrastruktur nach der Coronapandemie
bereits Eingang in die Praxis gefunden
haben, und wo aus Sicht der Kliniken bei
diesem Thema weiterer Handlungsbedarf
besteht, soll in der vorliegenden Arbeit
evaluiert werden.

Hintergrund

Die letzten Jahre haben gezeigt, dass die
JKlassischen” Bedrohungen fiir Kranken-
héduser, z.B. ein Brand oder der Massen-
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anfall von Verletzten (MANV), in der Pla-
nung durch zwei wesentliche Kategorien
erganzt werden sollten. Dies sind einer-
seits Lagen mit einem kriminellen Hinter-
grund (z.B. Cyberangriffe, Amok, Sabota-
ge) und andererseits Infrastrukturausfalle
(z.B. Strom, Wasser, Kommunikation) [8,
9, 11, 17, 27]. Nach dem ,konsequenzba-
sierten Modell” von Wurmb et al. fiihren
diese Szenarien primar regelhaft zu einer
Storung der Funktionalitdt und sekundar
zu einer Einschrdnkung der Behandlungs-
kapazitat [25, 29].

Krankenhduser sind als Teil der kri-
tischen Infrastruktur durch ldanderspe-
zifische Vorgaben gesetzlich dazu ver-
pflichtet, Alarm- und Einsatzpldne fiir
verschiedene Sonderlagen aufzustellen,
fortzuschreiben und zu beliben [2, 3].
Generell sollen, basierend auf einer in-
dividuellen Risikoanalyse des jeweiligen
Krankenhauses, die Identifikation und
Priorisierung der potenziellen Geféhr-
dungsszenarien erfolgen. Die Prozesse
und MaBnahmen zur Gefahrenabwehr
werden als Krankenhausalarm- und -ein-
satzplanung (KAEP) bezeichnet. Die liber-
geordneten Schutzziele der KAEP und der
ausfiihrenden Krankenhauseinsatzleitung
(KEL) sind in der Regel die Gewahrleistung
der Sicherheit von Personal und Patienten
sowie konsekutiv die Aufrechterhaltung

zu Studienein-
schluss gemal
STROBE-Statement

der Funktionalitdt des Krankenhauses [3,
4].

Onlinebefragung

Das Ziel der durchgefiihrten Studie war
eine Analyse des Ist-Zustands in Bezug
auf vorbereitende MalBnahmen zur Ge-
fahrenabwehr in Krankenh&usern. Hierfiir
wurde eine prospektive, explorative, an-
onyme Umfrage an Krankenhduser in
Deutschland verschickt. Dabei wurden
fir den Bereich Qualitdtsmanagement/
Risikomanagement verantwortliche Per-
sonen deutscher Krankenhduser tiber die
zur Verfligung stehenden Ressourcen,
die Inhalte und den Stand der eigenen
KAEP befragt. Die Mitarbeitenden wurden
Uber das Deutsche Krankenhaus Ver-
zeichnis  (www.deutsches-krankenhaus-
verzeichnis.de) identifiziert und per E-Mail
kontaktiert. In die Auswahl wurden Kran-
kenhduser eingeschlossen, die sowohl
Uber eine Innere Medizin als auch eine
Chirurgie verfiigen und somit mutmaRlich
an der Regelversorgung teilnehmen. Die
erste Einladung zur Teilnahme an der
Umfrage erfolgte am 07.08.2022, eine
Erinnerungsmail wurde am 22.08.2022
versendet. Die Umfrage wurde nach einer
Laufzeit von 5 Wochen am 09.09.2022
beendet.

Die Umfrage erfolgte mit der Online-
Plattform EFS Survey (Fa. Tivian XI GmbH,
KolIn) Giber www.unipark.de. Der Zugang
zur Umfrage erfolgte lber einen nicht-
personalisierten Hyperlink. Neben GroRe
und Art der befragten Klinik wurden kei-
ne Daten erhoben, die die Identifikati-
on einer Einzelperson ermdglichen (wie
z.B. Mail-Adresse, Arbeitsplatz etc.). Der
Zeitaufwand fiir den Fragebogen war mit
ca. 10-15min angesetzt.

Die erhobenen Daten wurden anhand
von deskriptiver Statistik analysiert. Diese
erfolgte unter Angabe von absoluten und
relativen Haufigkeiten bzw. deren Mittel-
wert und Standardabweichung. Kontinu-
ierliche Merkmale wurden mittels t-Test
und kategoriale Daten mittels Chi?-Test
verglichen. Das Signifikanzniveau wurde
auf 5% festgelegt. Die als Ergebnisse ge-
wonnenen p-Werte besitzen einen rein de-
skriptiven Charakter; fehlende Werte wur-
den nicht imputiert. Die Analysen wurden
mit Microsoft Excel (Version 16.63.1, Fa.
Microsoft Corp., Redmond, WA, USA) und
EFS Reporting+ (Fa. Tivian XI GmbH, K6lIn)
durchgefiihrt.

Die Erhebung wurde in Ubereinstim-
mung mit der Deklaration von Helsinki
in der aktuellen Fassung durchgefiihrt. Zu
Beginn der Umfrage erschien der Hinweis,
dass samtliche erhobenen Daten anonym
gespeichert werden und ein Abbruch der
Befragung jederzeit moglich ist. Es erfolgte
keine gesonderte Probandenaufkldrung.
Die Teilnehmer hatten weder ein persdn-
liches Risiko noch einen Nutzen von ih-
rer Teilnahme, es wurde jedoch ein wis-
senschaftlicher Erkenntnisgewinn der Ge-
samtstudie erwartet.

Das Studienprotokoll wurde vor Stu-
dienbeginn durch die Ethikkommissionder
Medizinischen Fakultat Heidelberg positiv
begutachtet (5-468/2022). Die Studie er-
fiillt die Anforderungen des STROBE-State-
ments [26].

Ergebnisse

Das Deutsche Krankenhaus Verzeich-
nis listete zum Zeitpunkt der Umfrage
2497 Krankenhduser. Nach Abzug von
Fachkrankenhdusern und Rehabilitati-
onseinrichtungen wurden 1049 Kliniken
identifiziert, die die Einschlusskriterien
erfiillten. Nach Abzug von Mehrfachnen-
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Tab.1 Bettenzahlen der teilnehmenden Kliniken

Bettenzahl Median Min Max
Grund- und Regelversorger (n=43) 278 97 455
Schwerpunktversorger (n=23) 600 468 825
Maximalversorger (n=29) 1423 836 2300

nungen (teilweise waren Mitarbeitende
in Klinikverbiinden fiir mehrere Kliniken
zustandig) wurden 850 E-Mail-Adressen
kontaktiert. Hiervon nahmen im Zeitraum
vom 07.08.2022-09.09.2022 95 Kliniken
an der Umfrage teil. Sechs Kliniken be-
antworteten die Einladungsmail mit einer
Absage, und 69 E-Mails konnten nicht
zugestellt werden (@ Abb. 1).

Die mittlere Bearbeitungszeit lag bei
10 min 58s. Es muss davon ausgegangen
werden, dass die Umfrage zur Vorberei-
tung der Eingaben teilweise mehrfach auf-
gerufen wurde; dies ergibt sich aus der Dis-
krepanz zwischen der Anzahl aufgerufe-
ner (n=303) und abgeschlossener (n=95)
Fragebogen.

Struktur der teilnehmenden
Krankenhauser und deren
Krankenhauseinsatzleitung

Die Gesamtbeteiligung an der Umfrage be-
trug 12,9 %. Von den teilnehmenden Klini-
ken waren 45 % (n = 43) Hauser der Grund-
und Regelversorgung, 24 % (n = 23) Hauser
der Schwerpunktversorgung, 10% (n=9)
Hauser der nichtuniversitdren Maximalver-
sorgung und 21 % (n=20) Hauser der uni-
versitdren Maximalversorgung (@ Tab. 1).
Von den an der Umfrage teilnehmenden
Kliniken gaben 98 % (n=93) an, Uber eine
KAEP zu verfiigen. Die Klinikeinsatzleitung
nutzte in 94% (n=289) eine Stabsstruk-
tur. Bei 95% (n=190) der teilnehmenden
Kliniken werden ereignisspezifische Ein-
satzplane/Verfahrensanweisungen vorge-
halten (B Abb. 2).

Cyberangriffe und technische
Redundanz

Rund die Halfte der teilnehmenden Klini-
ken (45%, n=43) gaben an, bereits Ziel
von Hackerangriffen bzw. Cyberattacken
gewesen zu sein, wobei hiervon vermehrt
die universitdren Maximalversorger betrof-
fen waren (55%, n=11 von 20). Dement-
sprechend wurdevon 55 % (n = 52) der teil-
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nehmenden Kliniken die Sicherheit von Pa-
tienten- oder Forschungsdaten als relevan-
tes Problem eingeschatzt; auf universitére
Maximalversorger traf dies signifikant hau-
figer zu als auf Teilnehmer anderer Versor-
gungsstufen (p < 0,05). Zu Fragen der tech-
nischen Redundanz gaben 67% (n=63)
der teilnehmenden Kliniken an, EDV/IT-
Strukturen vorzuhalten, die nicht im Rou-
tinebetrieb eingesetzt werden. Kommuni-
kationstechnik wie z.B. Einsatzstellenfunk
fur den Krisenfall, wird von 50% (n=47)
der teilnehmenden Kliniken vorgehalten.
In20% (n=19) bzw. 28 % (n=26) der Um-
fragen konnte hierzu jedoch keine Aussage
gemacht werden.

Technische Systeme im Bereich
Brandschutz und Fluchtwege

Im Bereich der technischen Manahmen
fir den Brandschutz gab die iiberwie-
gende Mehrzahl der Teilnehmer an, iiber
Brandmeldeanlagen und Rauch- und Feu-
erschutztiiren zu verfligen (97 %; n=92);
3 Kliniken konnten hierzu keine Aussage
machen. Rauchabzugsanlagen waren bei
86 % (n=82) installiert, wobei 7% (n=7)
nicht Giber derartige Systeme verfiigen. Fiir
die Notfallalarmierung und -lenkung ver-
fligen 74 % (n = 70) der teilnehmenden Kli-
niken Uber Fluchtwegsicherungssysteme
und 87 % (n=83) liber eine Notbeleuch-
tung. Eine Sprachalarmanlage fiir Alarmie-
rungs- und Evakuierungsaufgaben wurde
von 47 % (n=45) der Teilnehmer als vor-
handen angegeben; dies wurde von 37 %
(n=135) verneint. Notfall- und Gefahren-
reaktionssysteme fiir die Alarmierung von
z.B. Sicherheitsdiensten oder Polizei wa-
ren bei 52% (n=49) der teilnehmenden
Kliniken vorhanden, weitere 27 % (n=26)
verneinten derartige Installationen.

Personelle Aufstellung im Bereich
KAEP

In 60% (n=56) der teilnehmenden Klini-
ken existiert eine arztlich besetzte Stabs-

stelle Krisen/Katastrophenmanagement,
wéhrend knapp ein Drittel der Kliniken
nicht (ber eine solche Struktur verfiigt
(@ Abb. 3). Eine Freistellung hierfiir er-
folgt in 12 der teilnehmenden Kliniken
(ausnahmslos Schwerpunkt- oder Maxi-
malversorger, @ Abb. 4).

Diskussion

Kongruenz der aktuellen KAEP mit
den veroffentlichten Empfehlungen

Durch die Gegebenheiten der letzten Jah-
re, wie die Coronapandemie, den Krieg
in der Ukraine und die Zunahme von Ex-
tremwetterereignissen (z.B. die Flutkata-
strophe im Ahrtal 2021), riickte das Thema
KAEP vermehrt in den Fokus. Gleichzei-
tig wurde durch die Veroffentlichung des
Handbuch Krankenhausalarm- und -ein-
satzplanung vom BBK und weiteren Fach-
gesellschaften im Jahr 2020 den Kliniken
ein Rahmengeriist zur Durchfiihrung der
KAEP gegeben [3].

Die Ergebnisse der vorliegenden Um-
frage zeigen eine Ubersicht iiber die
Kongruenz der durch die Krankenhduser
berlicksichtigten Sonderlagen im Ver-
gleich zu den Empfehlungen des BBK
(@ Abb. 2). Hierbei wird deutlich, dass
chemische, biologische und radionuklea-
re Lagen (CBRN) sowie Extremwetterer-
eignisse im Vergleich zu ,klassischen”
Risiken wie Brand oder MANV unterre-
prasentiert sind; weniger als die Halfte
der teilnehmenden Kliniken haben hier-
fiir konkrete Handlungsanweisungen.
CBRN-Lagen haben als Gemeinsamkeit
haufig die Notwendigkeit einer Dekonta-
mination und sind spatestens seit dem
Saringasanschlag in Tokio 1995 in den
Kopfen préasent, werden aber, mutmaR-
lich aufgrund der hohen Komplexitdt, oft
paradoxerweise nur unzureichend vorge-
plant [19]. Interessant ist auch, dass nur
46% der teilnehmenden Kliniken Hand-
lungsanweisungen fiir eine biologische
Lage vorhalten, wobei hierzu auch ein
Pandemieplan zdhlt, dessen Notwendig-
keit spétestens seit der Coronapandemie
unbestritten sein diirfte.

Einsatzlagen, bei denen die eigene
Versorgungsinfrastruktur  betroffen ist,
wie z.B. der Ausfall von Wasser- oder
Warmeversorgung, werden aktuell nur



BRAND IM KRANKENHAUS

MASSENANFALL VON VERLETZTEN (MANV)
EVAKUIERUNG/RAUMUNG DES KRANKENHAUSES
AUSFALL DER ELEKTRISCHEN ENERGIEVERSORGUNG
AUSFALL DER IT

AUSFALL DER KOMMUNIKATION

MJa ™ Nein Unbekannt

- -

96%

93%

i 3%

F 4%

83% 7% | =V

81%

69%

6% 13%

14% 17%

BOMBENDROHUNG 23%
AUSFALL DER WARMEVERSORGUNG 19%
AUSFALL DER WASSERVERSORGUNG 19%
AMOKLAUF/TERRORANSCHLAG 24%
BIOLOGISCHE GEFAHRENLAGE 24%
CHEMISCHE GEFAHRENLAGE 43% 29% 27%
GEISELNAHME 41% 28% 31%
RADIONUKLEARE GEFAHRENLAGE 29%
STARKREGEN 3a%
HOCHWASSER 32%

Abb. 2 A Vorhaltung von ereignisspezifischen Pldnen/Handlungsanweisungen fiir Sonderlagen gemdl3 den Empfeh-
lungen des BBK, n= 95 je Szenario, prozentuale Haufigkeiten der Antworten
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Abb. 3 A Vorhandensein einer drztlich besetz-
ten Stabsstelle zur Bearbeitung des Themas Kri-
sen-und Katastrophenmanagement

von knapp zwei Drittel der Kliniken expli-
zit beriicksichtigt; Extremwetterereignisse
wie Starkregen und Hochwasser werden
sogar nur in jeder vierten Klinik adressiert.
Insbesondere Sonderlagen aus diesen Be-
reichen haben jedoch Krankenhduser in
der Vergangenheit vor ernsthafte Proble-
me gestellt [9, 12]. Neben direkter Effekte
auf das Krankenhaus kommt es bei sol-

chen Ereignissen hdufig auch zu einer
vermehrten Inanspruchnahme durch die
Bevolkerung, z.B. aufgrund der Zersto-
rung der umliegenden Infrastruktur [23].
Es ist aufgrund der globalen Entwicklung
hin zu extremeren Wetterbedingungen
anzunehmen, dass solche Ereignisse eher
zunehmen werden.

[T-Sicherheit

Die Tatsache, dass liber 80% der teilneh-
menden Kliniken tber Pldne fiir einen IT-
Ausfall verfiigen, zeigt eine Zunahme im
Vergleich zu einer Umfrage von 135 Kli-
niken in Baden-Wiirttemberg 2019 [21].
Fallberichte aus den vergangenen Jahren
dokumentieren, dass 47 % der Kranken-
hauser im National Health Service in den
Jahren 2015 und 2016 von Hackerangrif-
fen betroffen waren [17]. Weitere Ausfélle
und Beeintrdachtigungen der Patientenver-
sorgung durch Malware, u.a. in England,
Deutschland und Australien, wurden eben-
falls berichtet [6]. Diese Zahlen decken
sich mit den Ergebnissen der vorliegen-
den Umfrage, bei der 45% der Kliniken

angeben, bereits Hackerangriffen oder Cy-
berattacken ausgesetzt gewesen zu sein.

MANYV und Brand

Auch die Szenarien MANV, Brand und Eva-
kuierung werden von nahezu allen teilneh-
menden Krankenhdusern adressiert. Ins-
besondere in den Bereichen des bauli-
chen Brandschutzes und Evakuierung mag
dies moglicherweise an den gesetzlichen
Vorgaben liegen [16]. Das Szenario MANV
hingegen ist meist u.a. durch Ereignisse
in der Vergangenheit, wie z.B. die Mas-
senpanik bei der Loveparade in Duisburg
(2010), im Fokus der Kliniken, eine Vorbe-
reitung dieses Szenarios wird aber auch
fiir die Zertifizierung als Traumazentrum
gefordert und ist deshalb oft unabdingbar
[8].

Vorhaltung von personeller
Expertise fiir die KAEP

Neben konkreten Pldnen fiir einzelne
Sonderlagen wird es, aufgrund der Viel-
zahl moglicher Bedrohungen, in Zukunft
jedoch zunehmend an Bedeutung gewin-
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nen, in den Krankenhdusern fortlaufend
personelle Expertise fiir den Bereich KAEP
vorzuhalten [29]. Die durch Fachleute
im Ernstfall eingebrachte adaptive Ka-
pazitdt kann dabei hdufig von kritischer
Bedeutung sein, da auch die besten
theoretischen Planungen hdufig Liicken
aufweisen [15]. Zudem besteht nicht
zwingend eine lineare Beziehung zwi-
schen Vorhalteaufwand und Erhéhung
der Sicherheit [14]. Die Erfahrungen zei-
gen, dass eine Komplexitdtserhéhung des
Gesamtsystems, z.B. durch zu detaillierte
Plane oder ,verschachtelte” Redundanzen
dessen Leistungsfahigkeit paradox schwa-
chen konnen, dieses Phanomen wird als
,defense in depth fallacy” bezeichnet
[24]. Es erscheint deshalb sinnvoll, bereits
im Routinebetrieb feste (Stabs-)Stellen
einzurichten, welche eine kontinuierliche
Adaptation der KAEP sicherstellen und die
Kernelemente Risikoanalyse, Alarmierung
und Mitarbeiterfortbildung bearbeiten.
In der Vergangenheit zeigte sich, dass
nur 53% der Mitarbeiter die KAEP in
ihren Kliniken kannten und lediglich in
einem Drittel der Krankenhiuser Ubun-
gen durchgefiihrt wurden; in neueren
Umfragen ergab sich hier eine deutliche
Besserung [10, 21].

In der vorliegenden Studie haben
knapp zwei Drittel der teilnehmenden
Kliniken eine solche &rztliche besetzte
Stabsstelle bereits eingerichtet (@ Abb. 3).
Fiir diese verantwortungsvolle Aufgabe
wird eine ,an die GroBe des Kranken-
hauses angepasste”, anteilige Freistellung
empfohlen, diese ist auch fir die erfolg-
reiche Zertifizierung des KAEP nach KTQ
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Voraussetzung [3, 7]. An dieser Stelle
zeigt sich, dass insbesondere in kleineren
Kliniken &rztliches Personal diese Aufga-
ben ,on top” erledigen muss, keiner der
43 teilnehmenden Regelversorger und nur
25% der 23 Schwerpunktversorger hatten
hierfiir eine personelle Freistellung. Auch
bei Maximalversorgern wurde nur in etwa
der Hélfte der Félle arztliches Personal fiir
die Stabsstelle freigestellt. Diese Befunde
decken sich mit den Ergebnissen einer
Online-Befragung der DAKEP-Mitglieder,
welche fiir Kliniken kleiner als 500 Bet-
ten ebenfalls kaum Personalfreistellungen
ergab [13].

Einer der Griinde, der sich auch in den
Freitextantworten widerspiegelt, sind der
auf den Krankenhausern lastende 6kono-
mische Druck und die nichtvorhandene
Refinanzierung von MaBnahmen zur KAEP.
An dieser Stelle besteht dringender Hand-
lungsbedarf, damit die Kliniken als Teil der
kritischen Infrastruktur in die Lage versetzt
werden, sich adaquat auf drohende Son-
derlagen vorzubereiten, da eine fehlende
Vorbereitung direkt mit den auftretenden
Schédden assoziiert werden kann [20].

Grenzen der vorliegenden Studie

Eine der Hauptlimitationen der vorliegen-
den Umfrage ist die im Vergleich zur Zahl
der kontaktierten Kliniken geringe Riick-
laufquote von 12,9 % (n=95 von 850). Po-
tenzielle Griinde hierfiir sind einerseits die
mit etwa 5 Wochen limitierte Dauer der
Umfrage, andererseits der Zeitpunkt ge-
gen Ende der Haupturlaubssaison. Zudem
gab es keine monetdren bzw. sonstigen

MAXIMALVERSORGER

Abb. 4 « Freistellung des
drztlichen Personals ei-
ner Stabsstelle nach Kran-
kenhausgrole, Frage nach
einer Teil- oder Vollzeitfrei-
stellung zur Wahrnehmung
der Aufgaben im Rahmen
der KAEP. Sortiert nach
GroRe des Krankenhauses:
Grund- und Regelversorger
(n=43), Schwerpunktver-
sorger (n = 23), Maximal-
versorger sowohl nicht uni-
versitar als auch universitar
(n=29)

Anreize fiir die Studienteilnehmer [5]. Es
muss beachtet werden, dass, verglichen
mit Strukturdaten des Statistischen Bun-
desamtes, Krankenhauser der Grund- und
Regelversorgung in der vorliegenden Ar-
beit unterreprasentiert und Krankenhau-
ser der Maximalversorgung {iberreprdsen-
tiert waren [25]. Es zeigt sich gleichzeitig
ein moglicher ,selection bias”, wenn man
argumentiert, dass das Thema KAEP bei
Kliniken des Maximalversorgung einen ho-
heren Stellenwert genie8t, wodurch auch
das Antwortverhalten auf die Umfrage po-
sitiv beeinflusst wird. Dennoch liegt die
Starke der Befragung darin, dass durch
gezielte Adressatenauswahl eine homo-
gene Stichprobe mit fiir das Thema rele-
vanten Teilnehmern entstanden ist [1, 22].
Durch die Anonymitdt der Online-Umfrage
ist zudem davon auszugehen, dass sozia-
le Erwiinschtheit nur eine untergeordne-
te Rolle spielt und diese hierbei anderen
Umfrageformaten uberlegen ist [18]. Die
Teilnahme von 30 Kliniken mit mehr als
800 Betten, dies entspricht 32% der in
Deutschland gemeldeten 95 Hauser die-
ser GroRe, untermauert die Ergebnisse aus
dem Bereich dieser Subgruppe [25].

Ein weiterer Aspekt sind die lander-
spezifischen Unterschiede fiir die Kranken-
hausalarm- und -einsatzplanung, mit teil-
weise sehr abstrakt ausformulierten Vorga-
ben.Esistanzunehmen, dass aufgrund der
unterschiedlichen Gesetzeslage einzelner
Bundesldnder der Vorbereitungsgrad der
jeweiligen Krankenhauser variiert. In der
vorliegenden Umfrage wurde die Umset-
zungder durch das BBK empfohlenen Maf3-
nahmen unabhdngig von der geltenden



Gesetze abgefragt. Aufgrund der Anony-
mitat der Umfrage ist eine weitere Unter-
suchung regionaler Unterschiede jedoch
unmoglich.

Zusammenfassung zum IST-Zustand
der KAEP in Deutschland

Die vorliegende Umfrage liefert einen ak-
tuellen Uberblick zu MaBnahmen der KAEP
bei Krankenhdusern unterschiedlicher
GroBe in der Bundesrepublik Deutsch-
land. Die meisten Kliniken sind sich
der Notwendigkeit eines KAEP bewusst
und halten szenariospezifische Plane vor.
Liicken scheint es neben CBRN-Lagen
insbesondere im Bereich von Extremwet-
terereignissen und Infrastrukturausfallen
zu geben. Um diese insgesamt positive
Entwicklung in Zukunft voranzutreiben,
bedarf es v.a. einer addquaten Freistellung
von drztlichem Personal z.B. in Form einer
Stabsstelle zur Bewdltigung von Aufgaben
der KAEP und einer Refinanzierung dieser
MaBnahmen bei den Krankenhdusern.

Fazit fiir die Praxis

— Die Vorbereitungen der deutschen Kran-
kenhduser auf Sonderlagen decken sich
an vielen Stellen mit den herausgegebe-
nen Empfehlungen des Bundesamtes fiir
Bevédlkerungsschutz und Katastrophen-
hilfe.

- Trotzder gestiegenen Aufmerksamkeit fiir
das Thema und der zunehmenden Vorbe-
reitung der Krankenhéduser auf Cyberan-
griffe sollten insbesondere Gefahren wie
z.B. Extremwetterereignisse und Ausfélle
der eigenen Infrastruktur nicht aus dem
Blick verloren werden.

= Es sollten in den Krankenhausern Exper-
ten fiir die Erstellung der KAEP benannt
und diesen ausreichende Ressourcen (u. a.
Freistellung) zur Verfiigung gestellt wer-
den.

—~ Die Krankenhduser sollten sich fiir eine
Refinanzierung der durch die gesetzli-
chen MaBnahmen geforderten Vorberei-
tung auf Sonderlagen im Rahmen der
Daseinsfiirsorge einsetzen.
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Special emergency situations and hazard control in German
hospitals—A survey on the current state

Background and research question: In case of events such as a cyber attack or a mass
casualty incident, ad hoc measures have to be taken in hospitals. As part of the critical
infrastructure, hospitals are required by law to prepare, update and exercise alarm and
emergency plans for various special situations. The processes and instruments involved
for emergency response are defined in the hospital alert and emergency planning. The
present study aims to explain with which resources and for which special situations
hospitals are prepared.

Methods: A prospective, exploratory, anonymous survey of hospitals in Germany
was conducted. Hospitals with both internal medicine and surgery departments
were included. Out of 2497 hospitals listed in the German Hospital Directory (www.
deutsches-krankenhaus-verzeichnis.de), 1049 met the inclusion criteria. After
correcting for hospital groups with shared administrations, 850 employees were
identified and contacted by e-mail. Quality and risk management managers were
asked about resources, risks, and content of their own hospital alert and emergency
planning using a standardized questionnaire. The survey was conducted using the
online platform EFS Survey (Tivian XI GmbH, Cologne) via www.unipark.de. Access

to the survey was via a nonpersonalized hyperlink. Apart from the size and type

of hospital surveyed, no data were collected that would allow identification of an
individual person.

Results: Of the participating hospitals 45% (n = 43) were primary care hospitals, 24%
(n=23) were specialty care hospitals, 10% (n=9) were nonuniversity maximum

care hospitals, and 21% (n = 20) were university maximum care hospitals. In total 95
hospitals participated in the survey, of which 98% (n = 93) reported having a hospital
alert and emergency plan. Preparation for individual scenarios varied widely. Of the
participating hospitals 45% (n=43) reported having been the target of cyber attacks
with an emphasis on maximum care hospitals (55%, n= 11 of 20). Technical redundancy
for computer systems is available in 67% (n=63) of participating hospitals, while
independent means of communication exist in 50% (n = 47) of hospitals. A physician-
staffed crisis and disaster management unit existed in 60% (n=56) of the surveyed
hospitals. At least a part time position for planning issues was installed in 12 hospitals.
Conclusion: Most participating hospitals are aware of the need for a hospital alert
and emergency plan and have various scenario-specific plans in place. Especially mass
casualty events, fire and hospital evacuation scenarios are uniformly covered among
participating hospitals; however, gaps appear to exist not only for chemical, biological
or radionuclear situations but also especially in the area of extreme weather events
and infrastructure failures. Only about two thirds of all participating hospitals have
contingency plans for water supply and/or heating failures. An important limitation of
the study is the comparatively low response rate of 12.9% (n =95 of 850). While primary
care hospitals were underrepresented in the study, 32% of Germany’s larger hospitals
(>800 beds) participated. In the future, there is a particular need to engage enough
medical staff in the area of hospital alert and emergency planning and refunding of
these measures by hospitals.

Keywords
Emergency preparedness - Mass casualty incidents - Disaster planning - Hazard control - Special
emergency situations
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