
praxis&wissen 

Echtzeit in Rechnernetzen 
In g e s c h l o s s e n e n  w i e  auch  naUi r l ich  v e r m a s c h t e n  D a t e n n e t z e n  ist  es  m e h r  und m e h r  n o t w e n d i g ,  
d a s s  die  C o m p u t e r  r iJckfOhrbar  a u f  e in e n t s p r e c h e n d e s  R e f e r e n z n o r m a l  z e i t s y n c h r o n i s i e r t  sind.  

Dies betrifft z. B. die Rechnernetze der 
Bbrsen, um Transaktionen Iokal und 
weltweit sicher abwickeln zu kbnnen, die 
Abrechnung in den Standard- und mobi- 
len Telefonnetzen, eine Zeitstempelung 
von Versuchsreihen und Reaktionen im 
t&glichen Ablauf der Krankenh&user so- 
wie nat0rlich der Forschungseinrichtun- 
gen, exakte Verwaltung von Versanddo- 
kumenten landes- und weltweit operie- 
render Paketdienste, Internettransaktio- 
nen sowie Passwort- und digitale Identi- 
fizierung. 

1. Probleme in der Praxis 
Die hierfiJr zum Einsatz kommenden 
Ger&te beinhalten einen GPS- oder 
DCF77-Empf&nger und stellen Liber das 
Network Time Protocol (NTP) eine hoch 
genaue Zeitreferenz dem TCP/IP-Netz- 
werk zur VerfOgung (r0ckfiJhrbar auf die 
C&sium-Prim&rstandards in den GPS-Sa- 
telliten oder denen der Physikalisch Tech- 
nischen Bundesanstalt (PTB) in Braun- 
schweig). In der Praxis kann es nun vor- 
kommen, dass dutch Empfangsprobleme 
bzw. Anomalien, wie z. B. Week Rollover- 
Probleme beim GPS-System oder 
Stbrungen des Langwellenempfangs bei 
DCF77, ZeitsprLinge oder schleichende 
Fehler auftreten und die damit versorgten 
Server/Computer unrichtige Datierun- 
gen/Zeitstempel ausf(Jhren. 

2. L6sung durch Hybridempf~nger 
Hier nun hat der Hersteller Meinberg eine 
Neuerung entwickelt, mit der Bezeich- 
nung Secure Hybrid System NTP Time 
Server LANTIME/SHS/BGT. 

Der LANTIME/SHS/BGT (Secure Hy- 
brid-System, Baugruppentr~.ger) verwen- 
det als Referenzzeitquelle einen Hybrid- 
empf&nger, der gleichzeitig die Zeitinfor- 
mationen von dem satellitengest(Jtzten 
Global Positioning System (GPS) und 
dem Langwellensender DCF77 empf~.ngt. 
Im Normalbetrieb gibt der Hybridempf&n- 
ger seine Zeitinformation an den einge- 
bauten NTP-Server welter, der damit in 
der Lage ist, eine pr~.ise Referenzzeit im 
Netzwerk zur VerfiJgung zu stellen. 

Um zu verhJndern, dass durch einen 
Fehler in einem der Empf&nger oder 
durch Manipulationsversuche eine 
falsche Zeit im Netzwerk verbreitet wird, 
ist der Hybridempf~.nger aus zwei unab- 
h&ngigen Standard-Baugruppen aufge- 
baut: Sowohl der Satellitenempf~inger 

Abb. 1. Der NTP-Time-Server der Firma 
Meinberg 

GPS167 als auch der Langwellenemp- 
f&nger PZF509 besitzen jeweils eine ei- 
gene Antenne und einen eigenen hoch- 
wertigen Quarzoszillator, der es erm6g- 
licht, einen Empfangsausfall von einigen 
Tagen zu Qberbr0cken. 

3. Technik im Detail 
Die beiden Funkuhren liefern aus unab- 
h&ngigen Zeitquellen Zeittelegramme 
und Sekundenimpulse mit sehr hoher 
Genauigkeit. Sowohl die Sekundenim- 
pulse als auch die Zeittelegramme wet- 
den miteinander verglichen. Uberschrei- 
tet die bei diesem Vergleich festgestellte 
Zeitabweichung ein einstellbares Limit 
yon einigen Millisekunden, oder liefert ei- 
ner der Empf&nger gar kein Zeittele- 
gramm, wird die Ausgabe von Zeitinfor- 
mationen an den NTP-Server unterbun- 
den. Damit ist sichergestellt, dass der 
NTP-Server des LANTIME/SHS/BGT im 
Fehlerfall keine falsche Referenzzeit ver- 
breiten kann. 

4. Funkuhr-Module als W&chter 
Die beiden Funkuhr-Module sind zusam- 
men mit einem Einplatinenrechner und 
einem Netzteil in einen 19-ZolI-Baugrup- 
pentr~ger mit drei Hybridempf&nger inte- 
griert. Alle nbtigen Einstellungen kbnnen 
menLigef0hrt 0ber die vier Taster und das 
vierzeilige LC-Display in der Frontplatte 
vorgenommen werden. Ein St6rmelde- 
ausgang ermbglicht 0ber einen Schalt- 
kontakt eine Alarmierung im Fehlerfall. 

5. Linux-System bew~hrt sich 
Auf dem Einplatinenrechner I&uft ein Li- 
nux-System, das beim Booten aus einer 
Flashdisk ins RAM geladen wird. Das Li- 
nux-System unterstLitzt neben NTP auch 
weitere Netzwerkprotokolle wie H'I-rP, 
FTP und Telnet. Dadurch besteht die 
Mbglichkeit einer Fernkonfiguration bzw. 
Statusabfrage 0bet das Netzwerk, z. B. 
mit einem beliebigen WEB-Browser. Der 
Zugang 0bet das Netzwerk kann wahl- 
weise auch deaktMert werden. 

Status&nderungen der Funkuhren, 
Fehler und andere wichtige Ereignisse 
werden entweder auf dem Iokalen Li- 
nux-System oder auf einem externen 
SYSLOG-Server protokolliert. Zus&tz- 
lich kbnnen Meldungen iJber SNMP- 
Traps oder automatisch generierte E- 
Mails an eine zentrale Verwaltungsstelle 
gemeldet und dort mitprotokolliert 
werden. 

6. Redundanzen sind m6glich 
Wenn eine Redundanz f0r den Fall eines 
Ausfalls der Hardware benbtigt wird, 
kbnnen mehrere LANTIME NTP-Server 
im gleichen Netzwerk installiert werden. 
Somit ist ein hoch sicherer NTP-Time- 
Sewer auf dem Markt, der aufgrund sei- 
nes Konzepts den stetig steigenden An- 
forderungen nach Sicherheit gerecht 
wird. 

Die Firma Unverdross Technik hat die 
NTP-Time-Server des Herstellers Mein- 
berg mit in das Vertriebsprogramm auf- 
genommen und steht mit Ausk0nften bis 
hin zur Installation zur VerfiJgung. 

Informationen: UNVERDROSS TECHNIK, ZEIT+ 
FREQUENZ, Am Pfeifenberg 5, D-82237 Wbrth- 
see, Telefon +49 (8143) 6157, E-Mail: unver- 
dross@unverdross.de, Internet: www.unver- 
dross.de 

Abb. 2. Der LANTIME/SHS/BGT arbeitet mit einem Hybddempf~,nger for GPS und Langwellen- 
sender 
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