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Zusammenfassung

Einige Hersteller des industriellen Kommunikationssystems PROFINET bieten bereits
Produkte fiir hochverfiigbare Systeme an. Durch immer weiter steigende Anforde-
rungen entstehen wiederum hohe Erwartungen an die Verfiigbarkeit. Hochverfiigbare
Systeme besitzen die Eigenschaft, die Verfiigbarkeit von Automatisierungsanlagen
zu verbessern, um eine fortlaufende und moglichst unterbrechungsfreie Produktion
zu gewihren. Dieser Artikel setzt sich daher mit der Untersuchung von geeigneten
Automatisierungsnetzwerken auseinander, die anhand ihrer Verfiigbarkeit und deren
funktionalen Eigenschaften bewertet werden.

In Kap. 1 erfolgt eine Beschreibung zu den Grundlagen der Verfiigbarkeit. Wesent-
liche Kenngroflen werden erliutert, die auf Basis der Verfiigbarkeit zu berticksichtigen
sind. Ergédnzt wird dieses Kapitel durch die Vorstellung von Berechnungsverfahren,
die gesetzmifig fiir das Ermitteln von Verfiigbarkeiten verwendet werden. Am Ende
dieses Kapitels erfolgt eine Klassifizierung der Verfiigbarkeitswerte, das anhand einer
tabellarischen Ubersicht nachzuvollziehen ist.

Im weiteren Verlauf dieses Artikels werden vier verschiedene Topologiekonzepte
in Kap. 2 prisentiert, die einen Uberblick liefern, mit welchen Redundanzkonzepten
hohe Verfiigbarkeiten erzielt werden konnen. Fiir die abschlieBende Betrachtung der
Topologien wird fiir den Vergleich der vorgestellten Konzepte ein Balkendiagramm
als Referenz genutzt, welches Erkenntnisse zu den Ausfallzeiten liefert. Dieser Beitrag
fasst die Ergebnisse der Bachelorarbeit von Herrn Sebastian Stelljes zusammen. Eine
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erweiterte Fassung dieser Arbeit ist unter (Stelljes S, Niemann K-H. Hochverfiigbare
Automationsnetzwerke am Beispiel von PROFINET, Research Paper, Hochschule Han-
nover, Hannover, https://doi.org/10.25968/opus-1690) als Research-Paper verfiigbar.

Schliisselworter

Fehlertoleranz - Verfiigbarkeit - Zuverlissigkeit - PROFINET -
PROFINET-Topologien

1 Grundlagen der Verfiigbarkeit

Dieses Kapitel befasst sich mit den grundliegenden KenngroBSen zur Berechnung der
Verfiigbarkeit von hochverfiigbaren Systemen. Wichtige Begriffe, wie z. B. MTTF, MTTR
und MTBF werden eingefiihrt. Anhand von einigen Berechnungsbeispielen soll erlidutert
werden, wie zusammengeschaltete Topologien zu berechnen sind.

1.1 KenngroBBen der Verfligbarkeit

Die ,,Mean Time to Failure* (MTTF) ist eine statistische Zahl, mit der sich die Dauer
des storungsfreien Betriebs einer elektronischen Baugruppe beschreiben ldsst. Unter
Betrachtung einer konstanten Ausfallrate A ergibt sich die MTTF zu: [1, 4, 5]

1
MTTF = — 1
7 (0

Die Berechnung der MTTF erfolgt z. B. gemidll Telcordia SR332 [2] oder MIL-
HDBK-217F [3]. Die Funktionsfihigkeit eines Gerits muss nicht zwangsldufig mit der
zuvor ermittelten MTTF iibereinstimmen, da es sich um eine statistische Kenngrofe
handelt. Die Hohe der MTTF hingt im Wesentlichen von folgenden Einflussfaktoren
ab: Anzahl und Typ der Bauelemente, Einsatz-/ und Umgebungstemperatur und sonstige
Umgebungsbedingungen. Typische Zeiten fiir die MTTF liegen im Bereich mehrerer
Jahre. Die zweite wichtige KenngroBe fiir die Berechnung der Verfiigbarkeit ist die MTTR,
dass im Englischen fiir ,,Mean Time to Recover* oder ,,Mean Time to Repair steht. Unter
diesem Begriff ist der durchschnittliche Zeitbedarf fiir die Reparatur oder Austausch eines
defekten Geriits zu verstehen. Hierin enthalten sind z. B. Zeit zur Ortung der Fehlerquelle,
Austauschzeit des Gerites und gegebenenfalls die Beschaffungszeit von Ersatzteilen. In
der Regel liegt der typische Wert fiir die MTTR in einem Intervall zwischen mehreren
Stunden und wenigen Tagen.

Eine weitere wichtige Kenngrofle ist die MTBF, deren Abkiirzung fiir ,,Mean Time
Between Failures™ steht. Hierbei handelt es sich um die mittlere Betriebsdauer zwischen
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Abb. 1 Zusammenhang zwischen MTTF, MTTR und MTBF

zwei Ausfillen, die sich aus den zuvor vorgestellten Kenngrolen MTTF und MTTR gemil3
Gl. (2) berechnen ldsst. [1, 4, 5]

MTBF = MTTF + MTTR )

Anhand von Abb. 1 soll der Zusammenhang zwischen MTTF, MTTR und MTBF
verdeutlicht werden.

Aus den bereits definierten Kenngrolen von MTTF und MTTR ldsst sich der Begriff
der Verfiigbarkeit V ableiten. Die Verfiigbarkeit beschreibt die Funktionsfahigkeit von
Geriten, Komponenten oder Systemen und kann Zahlenwerte zwischen 0 und 1 annehmen.
Gl. (3) zeigt das grundliegende Berechnungsverfahren zur Ermittlung der Verfiigbarkeit V.
[1,4,5]

MTTF MTTF __ Zeit stOrungsfreier Betrieb

V = = = 3
MTBF  MTTF + MTTR Gesamtzeit )

Demzufolge fithren geringe Ausfallraten und kurze Wiederherstellungszeiten zu einer
hohen Verfiigbarkeit.

1.2 Verfiigbarkeitsberechnung

Dieser Abschnitt beschiftigt sich mit der Verfiigbarkeitsberechnung von Systemen, die aus
mehreren Komponenten bestehen. Eine erste Variante zur Berechnung der Verfiigbarkeit
zeigt Abb. 2 mit der seriellen Verkniipfung von mehreren Komponenten.

Fiir seriell angeordnete Komponenten lésst sich die Gesamtverfiigbarkeit nach Gl. (4)
ermitteln. [1, 4, 5]

n
Vseriell = l_[ Vi=Vi-V2-V3-V4=0,6-0,7-0,8-0,9 = 0, 3024 “4)

i=1
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Abb. 2 Serienschaltung unter Beriicksichtigung der Verfligbarkeit

Abb. 3 Parallelschaltung e N
unter Beriicksichtigung der B
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Fiir die Gesamtverfiigbarkeit der Reihenschaltung zeigt sich, dass die Gesamtverfiig-
barkeit des Gesamtsystems kleiner ist, als die der einzelnen Komponenten. Diese leuchtet
ein, weil fiir die Funktion des Gesamtsystems alle Teilsysteme arbeiten miissen.

Abb. 3 zeigt den Aufbau einer Parallelschaltung. Hier kann der Ausfall einer Kompo-
nente kompensiert werden, unter der Voraussetzung, dass die zweite parallel aufgebaute
Komponente noch einsatzfihig ist.

Fiir die Berechnung einer Parallelschaltung wird die Nichtverfiigbarkeit N gemifB
Gl. (5) wie folgt definiert: [1, 4, 5]

Ni=1-V, ®)

Die Berechnung der Nichtverfiigbarkeit einer Parallelschaltung Npgrayiel 1dsst sich durch

das Produkt aller Nichtverfiigbarkeiten bestimmen, womit der gleichzeitige Ausfall der
gesamten Parallelstruktur ausgedriickt wird.

NParallel:(1_Vl)'(1_v2)'---'(l_ Vn) (6)

Im nichsten Schritt wird die Gegenwahrscheinlichkeit Vparaye] zur Nichtverfiigbarkeit
Nparallel gebildet. [1, 4, 5]

Vearallel = 1- Nparallel = 1- [(1 - Vl) ' (1 - VZ) Teeet (1 - Vn)] (7)
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Abb. 4 Vermaschte Netzstruktur

Die Parallelschaltung aus Abb. 3 ldsst sich anhand von Gl. (8) folgendermaf3en
berechnen:

Vo=1-Np=1-[0-V) - AI-V)]=1-[1-0,7)-(1-0,8]=0,94
®)

Unter Beriicksichtigung des Ergebnisses von Gl. (8) ldsst sich feststellen, dass die
Gesamtverfiigbarkeit durch den Einsatz einer Parallelschaltung gesteigert werden konnte.
Ebenfalls lassen sich Netzstrukturen, die aus einer Kombination von Parallel- und Reihen-
schaltung bestehen, sich durch sukzessives Auflosen berechnen. Die bisher beschriebenen
Methoden zur Berechnung zusammengeschalteter Systeme kommt bei ringférmigen und
vermaschten Systemen an seine Grenzen, wie in Abb. 4 dargestellt.

Um Netzarchitekturen dieser Art berechnen zu konnen reicht die Auflosung von
Reihen- und Parallelschaltungen nicht mehr aus. Es ist alternativ ein Berechnungsansatz
nach dem Prinzip der minimalen Wege anzuwenden, dass unter [5] ausfiihrlich beschrieben
wird. Hierfiir wurden an der Hochschule Hannover eine Software entwickelt, die fiir die
Berechnungen in diesem Beitrag eingesetzt wurde.

1.3 Verfligbarkeitsklassen

Zur Einordung der Verfiigbarkeitswerte stellt das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) eine tabellarische Auflistung zur Verfiigung, mit der sich Verfiigbar-
keitswerte und Ausfallzeiten kategorisieren lassen, siehe Tab. 1.

Die Angaben zu den Ausfallzeitenbeziehen sich auf eine Betriebslaufzeit von 7x24
Stunden und sollen dem Leser ermoglichen, die folgenden Verfiigbarkeitszahlen einzu-
ordnen.
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2 Topologiekonzepte fiir hochverfiigbare Netzwerke und
Systeme

Dieses Kapitel beschiftigt sich mit der exemplarischen Analyse von vier verschiedenen
Topologien fiir das Bussystem PROFINET. Fiir PROFINET wurden verschiedene Redun-
danzkonzepte definiert. Diese werden iiber die Kennungen S1, S2, R1 und R2-Redundanz
beschrieben [4, 9-11]. Jeweils ein typischer Vertreter dieser Redundanzkonzepte soll
im Folgenden in Bezug auf seine Verfiigbarkeitskennzahlen betrachtet werden. Die
nachfolgende Verfiigbarkeitsberechnung orientiert sich dabei an der Berechnungsmethode
der minimalen Wege durch den Gebrauch einer Netzwerkanalyse-Software, die speziell
fiir die Untersuchung von vermaschten Automatisierungsnetzwerken an der Hochschule
Hannover entwickelt wurde. Als Basis werden zunichst die MTTF-Werte realer Bau-
gruppen [7] herangezogen. Auf dieser Basis wurde dann ein Beispiel-IO-Device mit fiinf
Digitaleingabebaugruppen, einer Digitalausgabe, einer Analogeingabe und einer Analog-
Ausgabe und Triagermodul definiert. Netzteile wurden nicht beriicksichtigt. Abhingig vom
Redundanzkonzept verfiigt dieses IO Device dann iiber einen Buskoppler mit zwei Ports
(integrierter Switch) oder vier Ports (redundanten Anschaltung mit je einem integrierten
Switch) Fiir die MTTR wird pauschal ein Wert von 1 h fiir elektronische Komponenten und
von 8 Stunden fiir Steckverbinder (aufwéndigere Fehlersuche, ggf. Einziehen von Kabeln)
gemif} Tab. 2 angesetzt.

Auf Basis von hochverfiigbaren Systemen wurden die dargestellten Zahlenwerte fiir die
Verfiigbarkeit V mit den grundliegenden Berechnungsverfahren aus Kap. 1 ermittelt.

Tab. 1 Klassenzuordnung der Verfiigbarkeit (BSI) [6]

Verfiigbarkeitsklasse | Bezeichnung Mindestver- | Ausfallzeit | Ausfallzeit

(VK) Betrachtungssystem, Prozess, | fiigbarkeit | pro Monat |pro Jahr
System, Einheit, Komponente

VKO Ohne zugesicherte Verfiigbarkeit

VK1 Normale Verfiigbarkeit 99,0 % <8h <88 h

VK2 Erhohte Verfiigbarkeit 99,9 % <44 min <9h

VK3 Hochverfiigbarkeit 99,99 % <5 min <53 min

VK4 Hochstverfiigbarkeit 99,999 % <26 <6 min

VK5 Verfiigbarkeit unter extremen Bedingungen (Desaster Tolerant)

Tab. 2 Zahlenwerte fiir die Berechnung der Netzwerkverfiigbarkeit [4]

Gerit/Steckverbinder MTTF inh MTTRinh Verfiigbarkeit V
CPU 117.680 1 99,99915024 %
10 Device (2-Ports) 66.058 1 99,99848620 %
10 Device (4-Ports) 75.194 1 99,99867012 %
PN Kabel einschl. Steckverb. 97.136 8 99,99999176 %
Externer Switch (8-Ports) 733.300 1 99,99986363 %
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2.1 Topologie 1: Nicht-redundantes PROFINET-Netzwerk

Das Topologiesystem aus Abb. 5 beschreibt zunichst als Referenz den Aufbau eines
nicht-redundanten PROFINET-Netzwerks, dass sich aus einem Controller, zwei externen
Switches und sechs IO Devices zusammensetzt. Die platzierten Feldgerite und Switches in
den beiden Schaltschrinken sind iiber eine sternformige Anordnung miteinander verbun-
den. Der Datenverkehr zwischen der CPU und den Switches ,,Sw1*“ und ,,Sw2* erfolgt iiber
eine einfache Linienverbindung. Die Kombination von Linien- und Sterntopologie wird in
der Literatur auch als Baumtopologie beschrieben. Im folgenden wird nun der ungénstigste
Fall, die Verfiigbarkeit der Verbindung von der CPU zum am weitesten entfernten 10
Device (hier I0-D6) berechnet.

Ergebnis der Netzwerkverfiigbarkeit: V(CPU- 10-D6) = 99,997339012904 %

Die verwendeten Komponenten miissen hier keine Redundanzfunktionen aufweisen.
Verzogerungszeiten bei der Weiterleitung von Daten sind wegen der geringen Linientiefe
gering. Die Kommunikation zwischen der CPU und den IO Devices erfolgt hier iiber
eine einfache Systemanbindung, die leider in der Spezifikation [10, 11] etwas irrefithrend
als Systemredundanz S1 bezeichnet wird. Wie bereits angedeutet verfiigt dieses System
jedoch iiber keine Redundanz. Ein Defekt der PROFINET-Gerdte CPU, Switch Swl

- N
CPU
VC‘1 E
r 2 's ™
Swil_mmma oo |SwolamEE
V03 V06
“H=E 0-D1 “H==E 10-D4
Vo4 Vo7
R |0-D2 10-D5
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\_ A L v )

Abb. 5 Nicht-redundante Baumtopologie [4]
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oder die Verbindung VO1 daher nicht kompensiert werden und wiirden daher zu einem
Kommunikationsausfall fiihren. Der Begriff der Redundanz wire folglich nicht geeignet.

2.2 Topologie 2: Kombination von Medien- und S2 Systemredundanz

In Abb. 6 ist der Aufbau einer redundanten PROFINET-Topologie dargestellt. Diese
Topologie kombiniert Controller-Redundanz und Medienredundanz. Die Medienredun-
danz ist speziell fiir ringformige Netzwerkstrukturen entwickelt. Fiir das Controller-Paar
ist die Funktion der PROFINET Systemredundanz S2 zu beriicksichtigen. Als wichtige
Voraussetzung gilt hierbei, dass der Datenaustausch zwischen der aktiven CPU und
den Feldgeriten nur iiber ein singuldres Netzwerk erfolgen darf. Fiir die weitere Be-
trachtung werden die beiden redundanten Baugruppen CPU_la und CPU_1b zu einer
Funktionseinheit mit der Bezeichnung CALC zusammengefasst. Im Folgenden wird dann
berechnet, wie hoch die Verfiigbarkeit der Verbindung vom redundanten CPU-Paar bis
zum entferntesten IO Device ist.

Ergebnis der Netzwerkverfiigbarkeit: V(Calc- I0-D6)= 99,998486186813 %

Der ringformige-Aufbau aus Hauptring und zwei unterlagerten Sub-Ringen liefert
gegeniiber dem nicht redundanten System eine erhohte Verfiigbarkeit. Das Erkennen
von Fehlfunktionen und umleiten von Datenpaketen wird durch die Verwendung von
Ringredundanz-Protokollen sichergestellt, wie z. B. durch MRP oder MRPD [8, 10, 12,
13]. Fiir die Topologie aus Abb. 6 ist die Bereitstellung eines Ringmanagers (RM) zu
beriicksichtigen, der bei der Projektierung zu konfigurieren ist. Fiir drei Ringe werden

CPU_1a CPU_1b
§| Red. Link |E|
V01 V02|
L -
Sw2

V08

Schaltschrank 1 | Schaltschrank 2 )
8 y

Abb. 6 Systemredundanz S2 und Medienredundanz [4]
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dementsprechend drei RM benotigt, die fiir dieses Netzwerk durch Swl, Sw2, Sw3
und Sw4 als externe Switches gekennzeichnet sind. PROFINET-Gerite in Form von
externen Switches unterstiitzen vorwiegend diese Funktion, wobei einige Hersteller auch
bestimmte CPU-Modelle fiir diese Funktion anbieten. Die weiteren Teilnehmer der drei
Ringtopologien sind als Redundanz-Clients zu definieren, die fiir die Weiterleitung der
Daten verantwortlich sind. Es ist zu beachten, dass bei der Verwendung des MRP-
Protokolls, abhidngig von der Ringgrofle, Rekonfigurationszeiten von bis zu 200 ms
auftreten konnen. Fiir MRPD trifft dieser Fall nicht zu, womit eine sto3freie Umschaltung
erzielt wird. Weitere Informationen hierzu finden Sie unter 8, 10, 12, 13].

Neben der Medienredundanz nutzt die beschriebene Topologie ein weiteres Red-
undanzformat, die Systemredundanz S2 [9, 11]. Mithilfe dieser Funktion wird eine
redundante Kommunikation zwischen IO Devices und 10 Controllern erméglicht. Die
redundante Controller-Auslegung ist in der Lage einen Ausfall der primir definier-
ten Kommunikationsverbindung durch eine Backup-Verbindung zu kompensieren. Der
Umschaltvorgang fiir diese Redundanzform erfolgt stoflfrei und bendtigt daher keine
nennenswerte Rekonfigurationszeit. Bei der Kombination von Medien- und der S2 Sys-
temredundanz ist zu beriicksichtigen, dass anfallende Storungen und Unterbrechungen in
den Ringstrukturen durch die S2-Konfiguration wesentlich schneller kompensiert werden
konnen, als mit der Medienredundanz durch MRP.

2.3 Topologie 3: Kombination von Medien- und R1 Systemredundanz

Eine weitere PROFINET-Topologie, die aus drei Redundanzarten kombiniert, ist in Abb. 7
dargestellt. Eine besondere Eigenschaft dieser Automationsanlage ist die Kombination
von Medien-, Netzwerk- und Controller-Redundanz. Unter genauerer Betrachtung er-
moglicht die Kombination von Netzwerk- und Controller-Redundanz die Verwendung
der Systemredundanz R1 [9-11]. Fiir die Controller und IO Devices gilt es zu bertick-
sichtigen, dass zwei getrennte PROFINET-Schnittstellen vorhanden sein miissen, um
eine Kommunikation iiber zwei Netzwerke zu realisieren. Die Vernetzung der Feldgerite
in den Schaltschrinken erfolgt dabei iiber eine serielle Linienverbindung in doppelter
Ausfiihrung, die netzwerktechnisch voneinander getrennt sind. GleichermaB3en von der
Netzwerktrennung betroffen, ist die doppelt vorhandene Ringstruktur, das als Bindeglied
fiir die Kommunikation zwischen der Controller-Einheit und den Feldgeriten fungiert. Im
Folgenden wird wieder die Verfiigbarkeit vom redundanten Controllerpaar (CALC) zum
entferntesten IO Device I0-D6 berechnet.
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Abb. 7 Systemredundanz R1 und Medienredundanz [4]

Ergebnis der Netzwerkverfiigbarkeit: V(Calc- 10-D6)= 99,998670110029 %

Um PROFINET-Anlagen gegen potenzielle Netzwerkausfille zu schiitzen, ist die Funktion
der Netzwerkredundanz ein geeignetes Hilfsmittel. Fiir die Automatisierungsanlage in
Abb. 7 begiinstigt diese Redundanzform die Verwendung der Systemredundanz R1. Die
redundante Kommunikation zwischen 10 Devices und 10 Controllern setzt fiir dieses An-
lagenbeispiel wiederum voraus, dass alle IO Devices zwei Interfacemodule mit insgesamt
4 Ports besitzen miissen, die netzwerktechnisch voneinander getrennt sind (Verdoppelung
der PROFINET-Schnittstellen). Ein Ausfall der primdren Kommunikationsverbindung
kann wie bei der S2-Konfiguration durch eine sekundire Verbindung ausgeglichen werden.

Die Medienredundanzverwaltung ist fiir die beiden Ringe des priméren und sekundiren
Netzwerks vorgesehen, die zu einer Steigerung der Verfligbarkeit beitragen. Pro Netzwerk
ist ein Ringredundanz-Manager (RM) zu bestimmen, der anhand von Abb. 7 durch
die Verwendung eines Managed Ethernet Switches beschrieben wird. Eine Rekonfigu-
rationszeit von 200 ms ist fiir das Ringredundanz-Protokoll MRP bei Stérungen und
Unterbrechungen zu beachten. Jedoch wird diese Umschaltzeit durch die Verwendung der
Systemredundanz R2 kompensiert.

Um die Daten bei einem Netzwerkausfall zu sichern, ermoglichen bestimmte Hersteller
die Funktion der Ring-Kopplung. Mit dieser Methode kdonnen Datenframes vom priméren
Netzwerk zum sekundédren Netzwerk oder umgekehrt mithilfe der Verbindungen V03
oder V04 iibertragen werden. Die PROFINET-Anlage aus Abb. 7 zeigt, dass eine hohe
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Verfiigbarkeit erzielt werden konnte. Allerdings verursachen hochverfiigbare Systeme
i.d.R. auch hohe Kosten, die zu beriicksichtigen sind.

2.4  Topologie 4: Linientopologie mit Systemredundanz R2

Abb. 8 zeigt den Aufbau einer Automatisierungsanlage, dass die Funktion der Sys-
temredundanz R2 [9, 11] unterstiitzt. Die Vernetzung der PROFINET-Gerite erfolgt
tiber eine doppelt vorhandene Netzwerkstruktur, woriiber alle Teilnehmer durch die
Auslegung einer Linientopologie miteinander verbunden sind. Die Controller-Redundanz
zeichnet sich im Vergleich zu den bisherigen Modellen durch eine Verdoppelung der
Kommunikationsverbindungen aus. Das bedeutet, dass jede CPU iiber zwei PROFINET-
Schnittstellen verfiigen muss, um die Anforderungen der Systemredundanz R2 erfiillen zu
konnen.

Ergebnis der Netzwerkverfiigbarkeit: V(Calc- 10-D6)= 99,998670108594 %

Verglichen mit der Systemredundanz R1 besitzt die R2-Konfiguration den grundle-
genden Vorteil, dass beide IO Controller eine redundante Kommunikationsverbindung
tiber jeweils beide Netzwerke aufbauen konnen. Welche Kommunikationsverbindung
zwangsldufig genutzt wird, hingt am Ende vom Ort der Stérung und der entsprechenden
Verbindungsrekonfiguration ab. Fiir die Kommunikation zwischen der CPU-Einheit und

' ™
CPU_1a CPU_1b
[ Red. Link [
V04
Vot vo3| —Jvoz
{ 4 ™
Swol mmass
| vos _
V16
V15
Vo7 V13 V17
V14
EERERl |0-D6 |v18
L Schaltschrank 1 ) . Schaltschrank 2 )
A S

Abb. 8 Linientopologie mit Systemredundanz R2 [4]



208 K.-H. Niemann und S. Stelljes

Prognosen zu den Ausfallzeiten der Topologiekonzepte
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Abb. 9 Prognosen zu den Ausfallzeiten der Topologiekonzepte

den IO Devices ist wie bei der R1-Konfiguration darauf zu achten, dass alle IO Devices
mit zwei Interfacemodulen ausgestattet sind, also die R2-Redundanz unterstiitzen.

25 Prognostizierte Ausfallzeiten der Topologien

Die fiir dieses Projekt verwendete Netzwerkanalyse-Software besitzt nicht nur die Fi-
higkeit Verfiigbarkeitsberechnungen durchzufiihren, sondern auch Prognosen zu den
Ausfallzeiten bereitzustellen. Das folgende Balkendiagramm zeigt die prognostizierten
Ausfallzeiten fiir einen Zeitraum von 10 Jahren, dass in Abb. 9 dargestellt ist.

3 Fazit

Mit den Ergebnissen der Netzwerkverfiigbarkeitsberechnung lisst sich feststellen, dass
der Einsatz der vorgestellten Redundanzfunktionen zu einer Steigerung der Verfiig-
barkeit beitragen. Fiir die redundanten Netzwerkarchitekturen konnte erwartungsgemaf
nachgewiesen werden, dass die eingesetzten Redundanzfunktionen zur Verbesserung
der Gesamtverfiigbarkeit der PROFINET-Topologien beitrugen. Die Redundanzformen
Medien-, Netzwerk- und Controller-Redundanz sind daher ein bewidhrtes Mittel, um
Ausfallzeiten so gering wie moglich zu halten. Es ist zu beriicksichtigen, dass die hier
untersuchten Topologien relativ klein sind. Zahlenwerte fiir groBere Konfigurationen
konnen geringer ausfallen.
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Unter genauerer Betrachtung der Verfiigbarkeitsergebnisse besitzt die Topologie
»Medien- und R1 Systemredundanz“ aus Abschn. 2.3 die beste Verfiigbarkeit. Dieser
Wert ist ungefdhr vergleichbar mit dem Ergebnis der Verfiigbarkeit fiir das 10 Device
mit 4 Ports aus Tab. 2. Anhand der Ergebnisse stellt sich jedoch die Frage, warum die
PROFINET-Topologien keine hoheren Verfiigbarkeitswerte aufweisen. Dies lédsst sich
damit begriinden, dass die nicht-redundanten 10 Devices als Single Point of Failure
verbleiben. Mit anderen Worten: Die Verfiigbarkeit der redundanten CPU-Baugruppen
und des redundanten Netzwerkes ist so grof}, dass die IO Devices als limitierender Faktor
ibrigbleiben und eine weitere Erhohung der Verfiigbarkeit begrenzen. Als nichster Schritt
wiren demzufolge die IO Devices redundant auszufiihren.
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