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Kapitel 4: Die Wiederherstellung der Nutzungsmoglichkeit des
digitalen Spiels

Nachdem der Support der Online-Komponenten beendet wurde, entfillt die Nut-
zungsmoglichkeit des digitalen Spiels ginzlich oder zum Teil.””® Méglicherweise
mochte der Erwerber das digitale Spiel aber sowohl im Einzel- als auch im Mehrspie-
lermodus weiternutzen. So ist in der Einleitung dieser Arbeit deutlich geworden, dass
private Spieler, Forscher und Gedéchtnisinstitutionen durchaus ein Interesse an einer
langerfristigen, iiber den Zeitraum des offiziellen Supports hinausgehenden Nutzungs-
moglichkeit des digitalen Spiels haben kénnen.

Es ist bereits in Kapitel 1 dargestellt worden, welche MaBBnahmen private Spieler
unternehmen miissen, um die Nutzungsmdoglichkeit supportloser digitaler Spiele wie-
derherzustellen.”” Sie umfasst einerseits die Eliminierung von Online-DRM-Syste-
men und andererseits die Wiederherstellung des Online-Mehrspielermodus. Uber die
RechtmaBigkeit dieser Malnahmen herrscht bei den genannten Akteuren gro3e Unsi-
cherheit.

Es stellt sich zundchst die Frage, ob der Erwerber nach dem Ende des Supports iiber-
haupt noch zur Nutzung des digitalen Spiels berechtigt ist. Denn die Wiedernutzbar-
machung hat nur wenig Sinn, wenn der Spieler nach dem Ende des Supports der On-
line-Komponenten ohnehin nicht mehr zur Nutzung des Spiels berechtigt ist (A.).

Darauthin werden die Eliminierung der Online-DRM-Systeme sowie die dafiir er-
forderlichen Maflnahmen auf ihre RechtméBigkeit hin untersucht (B.).

Im Anschluss daran wird die Wiederherstellung des Online-Mehrspielermodus
rechtlich untersucht (C.).

Die Frage, ob Erwerber die Nutzungsmdglichkeit supportloser digitaler Spiele ei-
genhédndig wiederherstellen diirfen, war ferner in den USA Gegenstand des sog. Sixth
Triennial Section 1201 Proceeding, welches von 2014 bis 2015 vor dem US Copyright
Office stattfand. Der Verlauf dieses Verfahrens sowie dessen Ergebnisse sollen am
Schluss dieses Kapitels (D.) dargestellt werden.

" Siehe dazu die Einleitung.
79 Siehe dazu ausfiihrlich oben, S. 23 ff.
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A. Die urheberrechtliche Nutzungsberechtigung des Erwerbers

I. Der Schutz digitaler Spiele nach dem UrhG

Digitale Spiele stellen komplexe multimediale Objekte dar, die als Ganzes oder in
Teilen Urheberrechtsschutz genieBen konnen. Sie setzen sich aus einer Vielzahl von
unterschiedlichen Bestandteilen zusammen. Essenziell ist dabei die dem Spiel zu-
grunde liegende Software, welche den Spielablauf steuert und Voraussetzung fiir das
Funktionieren des Spiels ist.”®® Dariiber hinaus wird auf einem Bildschirm der Spiel-
verlauf in Form von bewegten Bildern wiedergegeben. Schlielich kénnen auch noch
weitere Bestandteile wie Musik oder Text hinzukommen, aus denen sich das digitale
Spiel zusammensetzt.”®!

Um als Werk nach dem UrhG Schutz zu genieen, muss das digitale Spiel eine per-
sonliche geistige Schopfung gemél § 2 Abs. 2 UrhG darstellen. Dies diirfte bei mo-
dernen digitalen Spielen regelméBig der Fall sein.”®? Doch auch wenn die Werkqualitit
im Einzelfall zu verneinen sein sollte, konnen digitale Spiele immer noch als Laufbil-
der gem. § 95 UrhG geschiitzt sein.”®?

Fiir den Fall, dass das digitale Spiel eine personliche geistige Schopfung darstellt,
besteht in Rechtsprechung und Literatur weitgehend Einigkeit dariiber, dass ihm als
Ganzes Schutz als Filmwerk gemal § 2 Abs. 1 Nr. 6 UrhG, oder zumindest als Werk,
welches dhnlich wie ein Filmwerk geschaffen wird, zukommt.”®* Die Software, die fiir
die Steuerung des Spielablaufs verantwortlich ist, kann als ,,Computerprogramm® ge-
méB den §§ 69a ff. UrhG geschiitzt sein.”® Unter Urheberrechtsschutz kénnen dariiber

80 Vgl. Rauda, Computerspiele, Rn. 70; Forster, in Duisberg/Picot, Recht der Computer- und Vi-

deospiele, Kap. 2, Rn. 1.

81 Rauda, Computerspiele, Rn. 70.

82 Fromm/Nordemann/Nordemann, § 2 UrhG, Rn. 204; Bullinger/Czychowski, GRUR 2011, 19,
23; OLG Hamburg, GRUR 1983, 436, 437; GRUR 1990, 127, 128 — Super Mario III; zumin-
dest in Bezug auf das dem Spiel zugrunde liegende Computerprogramm Katko/Maier, MMR
2009, 306, 307.

8 Vgl. Wandtke/Bullinger/Griitzmacher, § 69g UrhG, Rn. 5; Dreier/Schulze/Dreier, § 69a UrhG,
Rn. 17; Schricker/Katzenberger/Reber, § 95 UrhG, Rn. 7; Dreyer/Kotthoff/Meckel/Hent-
sch/Dreyer, § 2 UrhG, Rn. 276; Kreutzer, CR 2007, 1, 2.

8¢ BGH, GRUR 2013, 370, 370; BayObLG, GRUR 1992, 508, 508 — Verwertung von Computer-
spielen; OLG Koln, CR 1992, 150, 151; OLG Karlsruhe, CR 1986, 723, 725; Wandtke/Bullin-
ger/Bullinger, § 2 UrhG, Rn. 129; Fromm/Nordemann/Nordemann, § 2 UrhG, Rn. 204; Schri-
cker/Loewenheim, § 2 UrhG, Rn. 217; Dreyer/Kotthoff/Meckel/Hentsch/Dreyer, § 2 UrhG, Rn.
276; Rauda, Computerspiele, Rn. 98; Forster, in Duisberg/Picot, Recht der Computer- und Vi-
deospiele, Kap. 2, Rn. 5; a. A. Schack, Urheberrecht, Rn. 731.

85 Schricker/Loewenheim/Spindler, § 69a UrhG, Rn. 27; Wandtke/Bullinger/Bullinger, § 2 UrhG,
Rn. 130; Bullinger/Czychowski, GRUR 2011, 19, 21; Rauda, Computerspiele, Rn. 72.
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hinaus auch die einzelnen audiovisuellen Spielbestandteile wie die Musik des Spiels
oder die im Spiel vorkommenden Spielfiguren stehen.”8¢

Die Nutzung eines clientbasierten digitalen Spiels erfordert in der Regel sowohl eine
dauerhafte Installation der Spielsoftware auf der Festplatte des Nutzers als auch eine
voriibergehende Kopie derselben in den Arbeitsspeicher des Endgerits.”®” Sowohl bei
der dauerhaften Kopie der Software auf der Festplatte’®® als auch bei ihrer voriiberge-
henden Speicherung in den Arbeitsspeicher’® handelt es sich nach h. M. um eine Ver-
vielfiltigung gemidB § 16 Abs. 1 bzw. § 69¢ Nr. 1 UrhG.

Es werden in der Regel aber nicht nur die Software des digitalen Spiels, sondern
auch die audiovisuellen Bestandteile auf die Festplatte bzw. in den Arbeitsspeicher des
Endgerits kopiert, sodass auch diese Schutzgegenstinde im Sinne des § 16 Abs. 1
UrhG vervielfiltigt werden.”® Die bloBe Anzeige der geschiitzten Werke auf dem
Bildschirm stellt dagegen keine urheberrechtlich relevante Nutzungshandlung dar.”!

II. Die Nutzungsberechtigung vor dem Supportende

Um die aufgezihlten Nutzungshandlungen vornehmen zu konnen, bedarf der Erwer-
ber grundsétzlich einer Berechtigung.

1. Einriumung von Nutzungsrechten

Als eine solche Berechtigung kommt zunéchst die Einrdumung von Nutzungsrech-
ten durch den Rechteinhaber nach § 31 Abs. 1 Satz 1 UrhG in Betracht. Hierbei handelt
es sich um eine dingliche Verfiigung.”*?

Die Verpflichtung zur Einrdumung der Nutzungsrechte entsteht in einem Kausalge-
schéft, das — je nach vertraglicher Ausgestaltung — den im BGB geregelten Vertrags-
typen (z. B. Kauf, Werkvertrag oder Miete) zugeordnet werden kann.”? Dieses Kau-
salgeschift ist vom Verpflichtungsgeschift zu unterscheiden, in welchem die Pflicht
des Publishers bzw. Héndlers zur Uberlassung der Spielkopie entsteht.”* Es spricht

% BGH, GRUR 2017, 266, 269, Tz. 34 — World of Warcraft I, Férster, in Duisberg/Picot, Recht
der Computer- und Videospiele, Kap. 2, Rn. 5; ausfithrlich dazu Rauda, Computerspiele, Rn. 82
ff.

87 Vgl. Psczolla, Onlinespielrecht, S. 86; BGH, CR 2011, 223, 224, Tz. 11-13 — Used Soft.
8 Wandtke/Bullinger/Griitzmacher, § 69¢ UrhG, Rn. 4.

789 BGH, CR 2011, 223, 224, Tz. 13; GRUR 2017, 266, 269, Tz. 38; siche ferner mit weiteren
Nachweisen Dreier/Schulze/Schulze, § 16 UrhG, Rn. 13; Dreier/Schulze/Dreier, § 69¢ UrhG,
Rn. 8.

" Vgl. BGH, GRUR 2017, 266, 269, Tz. 38.
"1 So ausdriicklich BGH, GRUR 2017, 266, 269, Tz. 38.

2 Loewenheim/Nordemann, in Loewenheim, Handbuch des Urheberrechts, § 26, Rn. 1; Scholz,
ITRB 2012, 162, 163.

3 Loewenheim/Nordemann, in Loewenheim, Handbuch des Urheberrechts, § 26, Rn. 4.

794

Vgl. dazu Jaeger/Metzger, Open Source Software, Rn. 201.
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jedoch nichts dagegen, dass beide Kausalgeschéfte Teil eines einheitlichen Vertrages
sein konnen.

Ebenfalls konnen die Verpflichtung zur Rechtseinrdumung und ihre Erfiillung in der
Praxis durchaus zusammenfallen.”> Entsprechend werden in der Regel Verpflich-
tungs- und Verfiigungsgeschift Teile eines einheitlichen Vertrages sein, sofern der Er-
werber das digitale Spiel direkt vom Publisher erhilt, sodass der Erwerber zusammen
mit der Spielkopie auch die erforderlichen Nutzungsrechte erwirbt. Im Ubrigen ist es
nicht erforderlich, dass die Nutzungsrechtseinrdiumung ausdriicklich erfolgt. Nut-
zungsrechte an digitalen Spielen kdnnen nach der Rechtsprechung des BGH némlich
auch stillschweigend eingerdumt werden, wobei sich der Umfang der eingerdumten
Nutzungsrechte dann nach dem von beiden Parteien zugrunde gelegten Vertragszweck
gemiB § 31 Abs. 5 Satz 1 UrhG bestimmt.”®

Ausgehend von diesen Grundsétzen verpflichtet sich der Publisher sowohl im Falle
des Direkt- als auch des Hindlervertriebs im Uberlassungsvertrag des Inklusivspiels
zur Einrdumung der erforderlichen Nutzungsrechte. Mit Blick auf den Héndlervertrieb
kommt in Analogie zum Abschluss des Supportvertrages’’ das Kausalgeschift
dadurch zustande, dass der Erwerber das im Verkehrbringen des Inklusivspiels enthal-
tene konkludente Angebot des Publishers auf einen solchen Vertrag annimmt. Diese
Verpflichtung tritt dabei neben die Obligation zur Uberlassung des eigentlichen Cli-
entprogramms und unterfdllt wie diese den kaufvertraglichen Regelungen (§ 453 Abs.
1 BGB).™®

Entsprechend ist auch das Kausalgeschift, welches den Publisher zur Einrdumung
von Nutzungsrechten in Bezug auf Konsolenspiele verpflichtet, als Kaufvertrag ein-
zuordnen.

Auf das Kausalgeschift, welches die Verpflichtung zur Rechtseinrdumung in Bezug
auf mietweise iiberlassene MMOG und Zeitspiele enthilt, finden die mietvertrags-
rechtlichen Vorschriften entsprechend Anwendung.

Auf das der Einrdumung von Nutzungsrechten an Free-to-Play-Spielen zugrunde
liegende Kausalgeschift konnen bei dauerhaft und kostenlos iiberlassener Software
grundsitzlich die Vorschriften der Schenkung Anwendung finden.”®®

2. Berechtigung geméaf} § 69d Abs. 1 UrhG

Dariiber hinaus erhilt der Erwerber von Software die notwendigen Nutzungsrechte
nach herrschender Meinung gemél § 69d Abs. 1 UrhG auch ohne eine vertragliche

5 Loewenheim/Nordemann, in Loewenheim, Handbuch des Urheberrechts, § 26, Rn. 2.
" Vgl. BGH, GRUR 2017, 266, 270, Tz. 43 f.
77 Siehe dazu oben, S. 61 f.

"8 Siehe zur Typologisierung des Softwareiiberlassungsvertrages oben, S. 65 ff.

799

Jaeger/Metzger, Open Source Software, Rn. 217; Koch, Computer-Vertragsrecht, S. 423.
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Nutzungsrechtseinrdumung.®’ Die Vorschrift erlaubt es dem ,,Berechtigten®, Verviel-
faltigungen i. S. d. § 69¢ Nr. 1, 2 UrhG fiir eine ,,bestimmungsgemifie Benutzung™ des
Computerprogramms vorzunehmen. ,,Berechtigter” kann dabei der Kdufer oder sons-
tige Erwerber sowie der Lizenznehmer des Computerprogramms sein.?”! Was ,,bestim-
mungsgemife Benutzung® eines Computerprogramms ist, richtet sich zuvorderst nach
den Vereinbarungen zwischen Softwarehersteller und Erwerber des Programms, bei
Fehlen solcher Vereinbarungen nach der Art und Ausgestaltung des Programms sowie
seiner {iblichen Nutzung.30?

Zu beachten ist jedoch, dass sich die aus § 69d Abs. 1 UrhG ergebende Nutzungs-
berechtigung nur auf das in dem digitalen Spiel enthaltene Computerprogramm, nicht
jedoch auf die audiovisuellen und urheberrechtlich geschiitzten Spielbestandteile er-
streckt. Die Regelungen der §§69a ff. UrhG sind auf Software zugeschnittene Sonder-
vorschriften und auf andere Werkarten grundsitzlich nicht anwendbar.?* Hierfiir er-
wirbt der Spieler also nicht automatisch Nutzungsrechte nach § 69d Abs. 1 UrhG. In-
sofern bedarf es dann in jedem Fall einer rechtsgeschéftlichen Nutzungsrechtseinriu-
mung.

Eine generelle Aussage dariiber, wie der Erwerber die Nutzungsrechte bei den ein-
zelnen digitalen Spielen erhilt, kann nicht getroffen werden und ist von den Umstén-
den des Einzelfalles sowie von der Art des digitalen Spiels abhédngig. Fiir die Zwecke
der weiteren Ausfithrungen wird davon ausgegangen, dass eine vertragliche Einrdu-
mung von Nutzungsrechten stattgefunden hat.

III. Die Nutzungsberechtigung nach dem Supportende

Fraglich ist, ob die Kiindigung des Supports durch den Supportverpflichteten zu-
gleich zu einer Beendigung der Nutzungsberechtigung des Erwerbers mit Blick auf
das digitale Spiel fiihrt.

Die Nutzungsrechtseinrdumung stellt eine dingliche Verfiigung dar, welche mit der
Einrdumung des Nutzungsrechts abgeschlossen ist und keiner fortdauernden Aktuali-
sierung bedarf.8* Mangels Vorliegens eines Dauerschuldverhiltnisses kommt damit
auch weder eine ordentliche noch eine auflerordentliche Kiindigung der dinglichen

800 Dreier/Schulze/Dreier, § 69d UrhG, Rn. 2; Baus, MMR 2002, 14, 16; Blocher, in Walter/von
Lewinski, European Copyright Law, Art. 5 Computer Program Directive, Rn. 5.5.12 f.; Hoeren,
GRUR 2010, 665, 667; Kéhler/Fritzsche, in Lehmann, Rechtsschutz und Verwertung von Com-
puterprogrammen, 2. Teil, XIII, Rn. 47; Huppertz, CR 2006, 145, 146; vgl. EuGH, NJW 2012,
2565, 2569, Tz. 82 f. — UsedSoft; BGH, CR 2011, 223, 225, Tz. 22; CR 2014, 168, 170, Tz. 30
ff. — UsedSoft 11, siehe fiir weitere Nachweise Wandtke/Bullinger/ Griitzmacher, § 69d UrhG,
Rn. 26.

801 Vgl. Wandtke/Bullinger/Griitzmacher, § 69d UrhG, Rn. 24 mwN.
802 Vgl. Schricker/Loewenheim/Spindler, § 69d UrhG, Rn. 7 f.

803 BGH, GRUR 2017, 266, 273, Tz. 66; GRUR 2016, 792, 797, Tz. 56 — Gesamtvertrag Unterhal-
tungselektronik.

804 Scholz, ITRB 2012, 162, 163; Stéckel/Brandi-Dohrn, CR 2011, 553, 556; vgl. BGH, GRUR
2009, 946, 948, Tz. 20 — Reifen Progressiv.
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Verfiigung selbst in Betracht.?% Folglich ist lediglich eine Kiindigung des der Verfii-
gung zugrunde liegenden Verpflichtungsgeschéfts moglich.?% Infolge der Kiindigung
dieses Schuldverhiltnisses konnen die Nutzungsrechte wieder heimfallen.®’

Grundsaitzlich sind jedoch lediglich Dauerschuldverhéltnisse wie z. B. Mietvertrige
kiindbar.8%® Austauschverhiltnisse wie der Kaufvertrag kénnen dagegen nicht gekiin-
digt werden — jedenfalls kann ein ordentliches oder auBerordentliches Kiindigungs-
recht hier nicht in Form von AGB gegeniiber einem Verbraucher vereinbart werden,
da dies den Erwerber der Software unangemessen benachteiligen wiirde.® Er erhielte
nicht die fiir einen Kaufvertrag typische, uneingeschrinkte Rechtsposition eines Ei-
gentiimers %0

Mit Blick auf Free-to-Play-Spiele und das als Schenkung zu typologisierende Kau-
salgeschift, welches zur Rechtseinrdumung verpflichtet, ist die Dauerhaftigkeit der
Zuwendung ein wesentliches Typologisierungsmerkmal, mithilfe dessen die Schen-
kung von anderen unentgeltlichen Vertrigen wie z. B. der Leihe abgegrenzt wird.3!!
Zwar schlieft dies nicht aus, Klauseln zu vereinbaren, wonach im Falle der Verletzung
der eingerdumten Nutzungsrechte durch den Erwerber ebendiese wieder automatisch
zuriickfallen kénnen.®'? Denn das Schenkungsrecht sieht in den §§ 528, 530 BGB unter
bestimmten Umstidnden Riickforderungsanspriiche bzw. sogar den Widerruf der
Schenkung vor.?!* Ein von etwaigen Verfehlungen des Beschenkten losgeldstes, for-
mularmiBig vereinbartes ordentliches Kiindigungsrecht des Schenkers widerspricht
jedoch dem Erfordernis der Dauerhaftigkeit der Zuwendung des Vermogensbestand-
teils und stellt aus diesem Grunde eine iiberraschende (§ 305¢ Abs. 1 BGB) und den
Erwerber unangemessen benachteiligende Klausel (§ 307 Abs. 2 Nr. 1 BGB) dar.

Das der Rechtseinrdumung in Bezug auf Zeitspiele sowie mietweise iiberlassene
MMOG zugrunde liegende Kausalgeschéft unterfillt demgegeniiber den mietvertrags-
rechtlichen Regelungen und stellt daher ein Dauerschuldverhiltnis dar.'* Wie bereits
in Kapitel 3 dargestellt, endet der Support der Online-Komponenten fiir Zeitspiele und
mietweise liberlassende MMOG zuldssigerweise mit der Kiindigung des Mietvertra-
ges, welcher die Uberlassung des Spielclients zum Gegenstand hat.$!> Entsprechend

805 Vgl. Scholz, ITRB 2012, 162, 163.
806 Ebd.

87 Dies ist die Konsequenz des nach hM im Urhebervertragsrecht geltenden Kausalitéitsprinzips,

siche statt vieler Dreier/Schulze/Schulze, § 31 UrhG, Rn. 18.

808 Scholz, ITRB 2012, 162, 164; vgl. auch Loewenheim/Nordemann, in Loewenheim, Handbuch
des Urheberrechts, Rn. 15.

809 Scholz, ITRB 2012, 162, 164 f.; Fischl, ITRB 2004, 286, 287.
810 Fischl, ITRB 2004, 286, 287.

811 Vgl. Palandt/Weidenkaff, Einf. v. § 598 BGB, Rn. 4.

812 Jaeger/Metzger, Open Source Software, Rn. 217.
813 Ebd.

814 Sijehe dazu oben, S. 147 f.

815 Siehe dazu oben, S. 108.
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erlischt mit dem Ende des Mietverhéltnisses bzgl. des Spielclients auch die Nutzungs-
berechtigung des Erwerbers durch Kiindigung des mietvertragsrechtlichen Kausalge-
schéfts, welches hier der Nutzungsrechtseinrdumung zugrundeliegt.

Damit bleibt lediglich bei Inklusiv-, Konsolen- und Free-to-Play-Spielen die Be-
rechtigung des Erwerbers zur Nutzung des digitalen Spiels samt Einzel- und Online-
Mehrspielermodus auch nach der Kiindigung des Supports der Online-Komponenten
bestehen. Dies stellt den Rechteinhaber im Falle von Uberschreitungen der Nutzungs-
rechte durch den Erwerber auch nicht schutzlos, da er Verletzungen seines Urheber-
rechts nach den §§ 97 ff. UrhG verfolgen kann.®'¢

An diesem Ergebnis dndert sich auch nichts durch die Regelung des Art. 17 Abs. 1
der DI-RL. Diese Vorschrift untersagt dem Verbraucher nach der Beendigung des Ver-
trages liber die Bereitstellung digitaler Inhalte die Nutzung derselben.

Zu beachten ist dabei zunéchst, dass die Richtlinie nur solche Vertragsbeendigungen
erfasst, welche vom Verbraucher ausgehen.®'” Die Frage, ob ein Verbraucher einen
digitalen Inhalt auch noch nach einer vom Unternehmer ausgesprochenen Kiindigung
weiternutzen darf, behandelt die Richtlinie damit nicht.

Dariiber hinaus lédsst die Richtlinie entsprechend Art. 3 Abs. 9 nationales sowie har-
monisiertes Urheberrecht, insbesondere die Richtlinie 2001/29/EG unberiihrt. Mithin
beurteilt sich die Frage der Berechtigung von Verbrauchern zur Nutzung solcher digi-
talen Inhalte, die Urheberrechtsschutz genieen, weiterhin nach nationalem bzw. har-
monisiertem, europdischen Urheberrecht. Wiirde man die Regelung des Art. 17 Abs.
1 als ein uneingeschrinktes Verbot der Nutzung erworbener digitaler Inhalte verste-
hen, wiirden schlieBlich auch die in der Richtlinie 2001/29/EG vorgesehenen und in
nationales Recht umgesetzten Schranken leerlaufen.

B. Rechtsschutz und Eliminierung von Online-DRM-Systemen nach
dem Supportende

Die Wiederherstellung der Nutzungsmdglichkeit von digitalen Spielen, deren On-
line-Komponenten keinen Support mehr erhalten, hat — je nachdem, welche Art von
Online-Komponenten betroffen ist — eine andere Zielrichtung ®'3

So zielt die Wiederherstellung des Online-Mehrspielermodus auf die Rekonstruk-
tion dieser Online-Komponente.

Sofern die Nutzungsmoglichkeit des digitalen Spiels aufgrund von supportlosen On-
line-DRM-Systemen eingeschrinkt oder aufgehoben ist, zielt die Wiederherstellung
der Nutzungsmoglichkeit in der Regel darauf ab, jegliche Abhingigkeit der Nutzungs-
moglichkeit des Spiels von dieser Art Online-Komponente zu beseitigen. Durch per-
manente oder tempordre Eingriffe in den Programmcode der Spielkopie wird daher

816 Scholz, ITRB 2012, 162, 165.
817 Siehe dazu oben, S. 118 f.
818 Sjehe dazu oben, S. 23.
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verhindert, dass die Kopie des digitalen Spiels zum Zweck der Authentifizierung der
Spielkopie eine Verbindung mit einem DRM-Server aufbaut.

Zwar ist es dariiber hinaus auch denkbar, einen privaten DRM-Server nachzubauen,
jedoch erscheint dieser Weg aufgrund der damit verbundenen technischen Schwierig-
keiten kaum durchfiihrbar.®!'® Aus diesem Grund beschrinken sich die folgenden Aus-
fiihrungen auf die Eliminierung der Online-DRM-Systeme im Wege der Verdnderung
des Programmcodes der Spielkopie.

Die Online-DRM-Systeme schiitzen grundsitzlich sowohl die audiovisuellen Be-
standteile des digitalen Spiels als auch die Steuerungssoftware desselben.

Im Folgenden soll untersucht werden, welchen Schutz supportlose Online-DRM-
Systeme genieBen (I.) und ob dieser Schutz den soeben genannten Maflnahmen entge-
gensteht, welche auf die Beseitigung der Online-DRM-Systeme gerichtet sind (II.).

I.  Schutz supportloser Online-DRM-Systeme

1. Schutz gemif § 95a Abs. 1, 2 UrhG

Nach der Legaldefinition des § 95a Abs. 2 S. 1 UrhG handelt es sich bei technischen
Mafnahmen um

., Technologien, Vorrichtungen und Bestandteile, die im normalen Betrieb dazu be-
stimmt sind, geschiitzte Werke oder andere nach diesem Gesetz geschiitzte Schutzge-
genstinde betreffende Handlungen, die vom Rechtsinhaber nicht genehmigt sind, zu

“«

verhindern oder einzuschrdnken *.

§ 95a Abs. 1 UrhG statuiert ein Verbot der Umgehung solcher wirksamen techni-
schen Mafinahmen.

Der aus Art. 6 Abs. 1 der InfoSoc-Richtlinie®?’ stammende Begriff der ,,technischen
MafBnahmen® ist zum Zwecke eines hohen Schutzniveaus zugunsten der Rechtsinha-
ber weit auszulegen.®?! Unerheblich ist daher, auf welche Art und Weise der Umge-
hungsschutz technologisch umgesetzt wird, also etwa mithilfe einer Verschliisselung,
mittels Passworter oder durch Authentifizierungsprogramme.®?? Der Begriff umfasst
somit beispielsweise auch Maflnahmen, die einerseits im Tréger des digitalen Spiels
und andererseits in der zum Ablaufen des Spiels vorgesehenen Spielekonsole imple-
mentiert sind und zur Entfaltung ihres Schutzes eine Interaktion zwischen beiden
Komponenten erfordern.??3 Geschiitzt werden auch serverbasierte Zugangskontrollen,
welche nur autorisierten Nutzern den Zugriff auf geschiitzte Inhalte im Wege der
Vergabe von Benutzer- oder Geritekennungen gestatten. 324

819 Siehe dazu oben, S. 24 f.
820 RL 2001/29/EG.
821 EuGH, GRUR 2014, 255, 257, Tz. 27 — Nintendo Co., Ltd u. a. / PC Box S¥l. u. a.

822 Vgl. Dreier/Schulze/Specht, § 95a UrhG, Rn. 14; siehe fiir eine Auflistung verschiedener Maf-
nahmen Fromm/Nordemann/Czychowski, § 95a UrhG, Rn. 15.

83 EuGH, GRUR 2014, 255, 257, Tz. 28.
824 Vgl. Dreyer/Kotthoff/Meckel/Hentsch/Dreyer, § 95a UrhG, Rn. 16.
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Die technischen Mafinahmen miissen auflerdem objektiv (,,im normalen Betrieb®)
dazu bestimmt sein, zum Schutz urheberrechtlich geschiitzter Werke und Leistungen
eingesetzt zu werden.??* Es geniigt nicht, wenn sie diese Funktion lediglich beildufig
erfiillen.®?

§ 95a Abs. 2 Satz 2 UrhG kodifiziert auBerdem das Erfordernis, dass die technische
MaBnahme ,,wirksam® ist. Dies meint nicht, dass der Mechanismus einen hundertpro-
zentigen Umgehungsschutz bieten muss.®”’” Es kommt vielmehr darauf an, ob der
durchschnittliche Nutzer die technische Maflnahme nicht ohne Weiteres iiberwinden
kann 828

a) Objektive Zweckbestimmung und Wirksamkeit der Online-DRM-
Systeme

Wie bereits dargestellt, kann die Beendigung des Supports von Online-DRM-Syste-
men dazu fithren, dass die Nutzungsmdoglichkeit des gesamten Spiels fiir alle Spieler
wegfillt.*?® Es werden also nicht nur solche Spieler von der Nutzung ausgeschlossen,
die beispielsweise eine Raubkopie verwenden oder aus anderen Griinden keine Nut-
zungsberechtigung haben, sondern auch diejenigen, die das Spiel urspriinglich legal
erwarben und nutzten. Die supportlosen Online-DRM-Systeme konnen aufgrund der
fehlenden Client-Server-Kommunikation keine Authentifizierung der Spielkopie mehr
vornehmen.

Damit sind die Online-DRM-Systeme nunmehr in gewisser Weise funktionsgestort.
Diese Funktionsgestortheit allein fiihrt jedoch nicht dazu, dass die supportlosen On-
line-DRM-Systeme aus dem Schutzbereich des § 95a Abs. 2 UrhG herausfallen. Funk-
tionsgestorte Mechanismen konnen zwar dann aus dem Schutzbereich dieser Vor-
schrift auszunehmen sein, wenn sie den Schutz der Werke aufgrund einer Funktions-
stérung nur zufillig bewirken und in Wirklichkeit einen ganz anderen Zweck verfol-
gen.®0 Die supportlosen Online-DRM-Systeme sind aber nach wie vor noch im nor-
malen Betrieb dazu bestimmt, urheberrechtlich relevante Handlungen wie z. B. die

825 Wandtke/Bullinger/ Wandtke/Ohst, § 95a UrthG, Rn. 43; Fromm/Nordemann/Czychowski, § 95a
UrhG, Rn. 12.

826 Fromm/Nordemann/Czychowski, § 95a UrhG, Rn. 12; Dreier/Schulze/Specht, § 95a UrhG, Rn.
14.

827 Vgl. OLG Hamburg, CR 2010, 45, 46.

828 OLG Miinchen, ZUM 2013, 806, 812; LG Miinchen, ZUM-RD 2013, 76, 79; OLG Hamburg,
CR 2010, 45, 46; LG Frankfurt/M., MMR 2006, 766, 767; Arlt, in Hoeren/Sieber/Holznagel,
Handbuch Multimedia-Recht, Teil 7.7, Rn. 21; Stickelbrock, GRUR 2004, 736, 738; Spind-
ler/Schuster/Spindler, § 95a UrhG, Rn. 11; Dreyer/Kotthoff/Meckel/Hentsch/Dreyer, § 95a
UrhG, Rn. 24; Wandtke/Bullinger/ Wandtke/Ohst, § 95a UrhG, Rn. 50 mwN.

Siehe dazu die Einleitung.

80 Vgl. Wand, Technische SchutzmaBinahmen, S. 109; Peukert, in Loewenheim, Handbuch des Ur-
heberrechts, § 34, Rn. 10.

829
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Vervielfiltigung des Spiels auf der Festplatte oder im Arbeitsspeicher®®! der Nutze-
rendgerdte zu verhindern oder einzuschrianken. Die infolge der Supportbeendigung
eingetretene Funktionsstorung éndert diesen Zweck nicht, sondern intensiviert viel-
mehr dessen Verwirklichung, indem die Online-DRM-Systeme nunmehr jeglichen Zu-
griff auf das Spiel verhindern.

Wiirde man die supportlosen Online-DRM-Systeme allein aufgrund dieser Funkti-
onsstorung aus dem Schutzbereich des § 95a Abs. 2 UrhG herausnehmen, wiirde man
dem von der InfoSoc-Rl. erstrebten hohen Schutzniveau®*? der Rechtsinhaber zuwi-
derlaufen. AuBlerdem wiirde — vor dem Supportende — jede noch so kurze Unterbre-
chung der Client-Server-Kommunikation geniigen, um die Online-DRM-Systeme
schutzlos zu stellen.

Dariiber hinaus ist es grundsétzlich unerheblich, auf welchem technologischen
Wege der Schutz der urheberrechtlich geschiitzten Werke und Leistungen erreicht
wird.??? Denn schon der gezielte Einbau von Fehlern in Soft- oder Hardware, wie z. B.
fehlerhafte Sektoren in DVDs, kann bereits als technische MaBinahme eingeordnet
werden. 84

Die objektive Zweckbestimmung der supportlosen Online-DRM-Systeme ist daher
nach wie vor auf die Kontrolle urheberrechtlich relevanter Handlungen der digitalen
Spiele gerichtet.

Die MaBnahmen werden dariiber hinaus in der Regel auch als wirksam anzusehen
sein. Zwar konnen die Online-DRM-Systeme — wie oben beschrieben — durch perma-
nente oder temporédre Verdnderungen des Programmcodes der Spielkopie eliminiert
werden.?3 Jedoch setzt diese Vorgehensweise ein nicht unerhebliches Spezialwissen
iiber die angewandten Online-DRM-Systeme sowie iiber die Stellen innerhalb des Pro-
grammcodes voraus, an denen entsprechende Verédnderungen vorgenommen werden
miissen, um die Online-DRM-Systeme zu entfernen. Uber ein solches Wissen werden
in der Regel weder erfahrene Nutzer noch Durchschnittsspieler verfiigen.

b) Verhinderung nicht genehmigter Handlungen

Die Definition technischer Malnahmen gemif § 95a Abs. 2 Satz 1 UrhG sowie i. S.
d. Art. 6 Abs. 3 Satz 1 der InfoSoc-R1. verlangt aulerdem, dass die technischen MaB3-
nahmen Handlungen einschrinken oder verhindern miissen, die vom Rechtsinhaber
nicht genehmigt worden sind.

Zunichst muss eine Genehmigung des Rechtsinhabers gemédl § 95a Abs. 2 Satz 1
UrhG mit Blick auf bestimmte urheberrechtlich relevante Nutzungshandlungen vor-
liegen. Unter einer Genehmigung gemall § 95a Abs. 2 Satz 1 UrhG ist sowohl die

81 Fiir die Einordnung des Ladens von Software in den Arbeitsspeicher als Vervielféltigung BGH,

CR 2011, 223, 224.
832 Siehe dazu EuGH, GRUR 2014, 255, 257, Tz. 27.
833 Siehe dazu oben, S. 152.
834 Dreyer/Kotthoff/Meckel/Hentsch/Dreyer, § 95a UrhG, Rn. 17.
835 Siehe dazu oben, S. 24 f.
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vorherige als auch die nachtrdgliche Zustimmung i. S. d. § 183 BGB (Einwilligung)
bzw. des § 184 Abs. 1 BGB (Genehmigung) zu verstehen.?3¢

Die Einwilligung und die Genehmigung schlie3en die Rechtswidrigkeit einer urhe-
berrechtlichen Nutzungshandlung aus.®’

Noch weiter geht die Einrdumung urheberrechtlicher Nutzungsrechte, bei der schon
der Tatbestand einer Verletzungshandlung entfillt.33® Dariiber hinaus hat die Einréu-
mung von Nutzungsrechten eine dingliche Wirkung und vermittelt eine im Grundsatz
stirkere Rechtsposition als etwa die Einwilligung.®*® Zwar wird die Einriumung von
Nutzungsrechten in § 95a Abs. 2 Satz 1 UrhG nicht ausdriicklich erwdhnt. Wenn aber
schon eine lediglich schuldrechtliche Einwilligung fiir die Erfiillung des Tatbestands
einer ,,Genehmigung* gemédB § 95a Abs. 2 Satz 1 UrhG geniigt, dann muss erst recht
auch die dingliche Nutzungsrechtseinrdumung als ,,Genehmigung* ausreichen, da sie
eine dingliche und damit noch stérkere Rechtsposition vermittelt.

Wie bereits dargestellt, wird der Erwerber des Spiels die Nutzungsrechte in der Re-
gel vertraglich — entweder ausdriicklich oder konkludent — eingerdumt bekommen.34°
In diesen Féllen liegt eine ,,Genehmigung® fiir die konkreten Nutzungshandlungen,
also z. B. das Speichern der audiovisuellen Bestandteile des Spiels auf der Festplatte
oder im Arbeitsspeicher vor. Auflerdem bleibt diese Genehmigung — zumindest bei
Inklusiv-, Konsolen- und Free-to-Play-Spielen — auch nach dem Supportende noch be-
stehen.’!

Die supportlosen Online-DRM-Systeme verhindern nun aber jegliche Nutzung des
digitalen Spiels, also auch eine solche, fiir die der Rechtsinhaber an und fiir sich Nut-
zungsrechte erworben hat. Fraglich ist, ob die supportlosen technischen Maflnahmen
aus diesem Grund ihren Schutz vor unerlaubten Umgehungen im Sinne des § 95a Abs.
1 UrhG verlieren.

Dies wire die Konsequenz der Ansicht Peukerts, der dafiir plddiert, den Rechts-
schutz nicht nur fiir solche technischen Maflnahmen zu versagen, die urheberrechtlich
irrelevante Nutzungshandlungen anbelangen, sondern auch fiir derartige Mechanis-
men, die eine vom Rechtsinhaber genehmigte Nutzungshandlung verhindern.34?

Wenn man den Ansatz Peukerts konsequent zuende denkt, hitte dies zur Folge, dass
vor allem technische Maflnahmen, die den Zugang zu geschiitzten Werken kontrollie-
ren, weitgehend schutzlos gestellt werden. Derartige technische MaBnahmen blockie-
ren ndmlich zunichst und regulir auch fiir ,,legale* Nutzer den Zugang und {iberpriifen

836 Wandtke/Bullinger/ Wandtke/Ohst, § 95a UrhG, Rn. 42.

87 Fromm/Nordemann/Nordemann, § 97 UrhG, Rn. 24; vgl. BGH, GRUR 2010, 628, 631, Tz. 33 —
Vorschaubilder.

88 Fromm/Nordemann/Nordemann, § 97 UrhG, Rn. 24.

89 Vgl. Dreier/Schulze/Schulze, § 31 UrhG, Rn. 7.

840 Sieche dazu oben, S. 147 ff.

841 Sjehe dazu oben, S. 149 ff.

842 Peukert, in Loewenheim, Handbuch des Urheberrechts, § 34, Rn. 3, Fn. 4.
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ihre Berechtigung, bevor sie letztlich den Zugriff auf die geschiitzten Inhalte ermdgli-
chen.?* Auf diese Weise funktionieren auch die in Kapitel 1 dargestellten Online-
DRM-Systeme®*,

Dass die Ansicht Peukerts problematisch ist, wird auch mit Blick auf den Wortlaut
des § 95a Abs. 2 Satz 1 UrhG bzw. des weitgehend wortgleichen Art. 6 Abs. 3 Satz |
InfoSoc-RI. deutlich. Die in diesen Vorschriften enthaltene Definition technischer
MaBnahmen schreibt vor, dass solche Maflnahmen geschiitzt werden, die Nutzungs-
handlungen verhindern oder einschridnken, ,,die vom Rechtsinhaber nicht genehmigt
sind“. Der Wortlaut enthilt also keine Einschrankung dahingehend, dass technische
MaBnahmen nur so weit geschiitzt werden, als sie nicht genehmigte Handlungen kon-
trollieren. Daraus ist zu schliefen, dass technische MaBBnahmen auch dann Rechts-
schutz genieBen, wenn sie auch nicht genehmigte Nutzungshandlungen verhindern o-
der einschréanken.

¢) VerhiltnismiBigkeit

Die Tatsache, dass die supportlosen Online-DRM-Systeme auch vom Rechtsinhaber
genehmigte Nutzungshandlungen verhindern, konnte jedoch gegen ihre Verhéltnismai-
Bigkeit und damit gegen ihren Schutz nach § 95a Abs. 2 UrhG sprechen.

In seiner Nintendo-Entscheidung hatte sich der EuGH mit dem im Gesetz nicht ,,an-
gelegten“®® Erfordernis der VerhiltnismiBigkeit technischer MaBnahmen befasst.?4¢
,,VerhiltnisméaBigkeit bedeutet hiernach, dass nur solche technischen MaBnahmen
Rechtsschutz nach dem UrhG genieen, welche das Ziel verfolgen, die vom Rechtsin-
haber nicht genehmigten Nutzungshandlungen zu verhindern.?*’” Die MaBnahmen
miissen zur Verwirklichung dieses Ziels geeignet sein und diirfen nicht iiber das erfor-
derliche MaB hinausgehen.34®

Dies konnte man so verstehen, dass technische Maflnahmen bereits dann unverhilt-
nismifig sind, wenn sie vom Rechtsinhaber erlaubte Nutzungshandlungen verhindern.
Allerdings kommt es fiir die Beurteilung der VerhiltnismaBigkeit technischer Maf3-
nahmen nicht darauf an, ob vom Rechtsinhaber genehmigte Nutzungshandlungen ne-
ben ungenehmigten verhindert oder beeintrichtigt werden, sondern ob Nutzungshand-
lungen ausgeschlossen werden, fiir die der Verwender der technischen Mallnahmen
mangels Rechtsinhaberschaft iiberhaupt gar keine Genehmigung erteilen kann. Denn
sowohl der EuGH als auch der BGH verdeutlichen, dass eine technische Mafinahme

843 So kann z. B. die Eingabe eines Passworts erforderlich sein. Néher zu dieser Art von techni-
schen Schutzmafinahmen Fromm/Nordemann/Czychowski, § 95a UrhG, Rn. 15; Arit, Digital
Rights Management Systeme, S. 15.

84 Sieche dazu oben, S. 19 ff.
845 So Arlt, in Hoeren/Sieber/Holznagel, Handbuch Multimedia-Recht, Teil 7.7, Rn. 20.

846 EuGH, GRUR 2014, 255, 257, Tz. 30; daran anschlieBend BGH, MMR 2015, 460, 463 — Video-
spiel-Konsolen II.

87 EuGH, GRUR 2014, 255, 257, Tz. 31; BGH, MMR 2015, 460, 463.
8% EuGH, GRUR 2014, 255, 257, Tz. 31; BGH, MMR 2015, 460, 463.
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nur dann unverhéltnisméBig ist, wenn es andere Mechanismen gibt, die einen ver-
gleichbaren Schutz bieten und Nutzungshandlungen, welche ,,keiner Genehmigung
des Inhabers der Urheberrechte bed[iirfen] 3, in geringerem Mafe beeintrichtigten.
Sowohl dem Fall des EuGH als auch dem des BGH lag nimlich eine technische Mal3-
nahme zugrunde, die letztlich das ,,Abspielen zulissiger Drittentwicklungen*>® auf
einer Nintendo-Konsole und damit die Nutzung digitaler Spiele, welche nicht vom
Publisher Nintendo vertrieben wurden, verhindern konnte.

Damit wird deutlich, dass die Verhinderung der vom Rechtsinhaber genehmigungs-
fahigen Nutzungen durch die supportlosen Online-DRM-Systeme nicht die Unverhélt-
nisméBigkeit dieser technischen Mafinahmen begriinden kann.

Insgesamt stellen die Online-DRM-Systeme somit auch in ihrem supportlosen Zu-
stand wirksame technische Maflnahmen gemal3 § 95a Abs. 2 UrhG dar.

2. Schutz gemif} § 69f Abs. 2 UrhG

Es ist bereits dargestellt worden, dass Computerprogramme einem besonderen
Rechtsschutz nach den §§ 69a ff. UrhG unterliegen.?>! GemiB § 69a Abs. 5 UrhG
finden deshalb unter anderem die §§ 95a bis 95d UrhG keine Anwendung auf Soft-
ware.

§ 69f Abs. 2 UrhG rdumt dem Rechtsinhaber ausdriicklich lediglich einen Anspruch
auf Vernichtung von Mitteln ein, ,,die allein dazu bestimmt sind, die unerlaubte Be-
seitigung oder Umgehung technischer Programmschutzmechanismen zu erleichtern®.
Unter Programmschutzmechanismen sind alle Mittel zu verstehen, welche dazu die-
nen, Verletzungen des Urheberrechts am geschiitzten Programm zu verhindern.®52 Mit-
hin sind auch supportlose Online-DRM-Systeme von diesem Begriff erfasst. Die ob-
jektive Zweckbestimmung der Online-DRM-Systeme ist auch nach dem Supportende
nach wie vor auf die Verhinderung von Urheberrechtsverletzungen gerichtet.

Ein ausdriickliches Verbot der Umgehung von Programmschutzmechanismen findet
sich in den §§ 69a ff. UrhG allerdings nicht.®>3 Ob das UrhG dennoch iiber den § 69f
Abs. 2 UrhG hinaus die Umgehung von Programmschutzmechanismen verbietet, ist
umstritten und wurde in Literatur und Rechtsprechung bisher vor allem bei der eigen-
michtigen Entfernung fehlerhafter Software-Dongle durch den Programmanwender
diskutiert.

In den 1990er-Jahren war die durch Programmanwender eigenhéndig vorgenom-
mene Entfernung von sog. Software-Donglen Gegenstand mehrerer Gerichtsverfah-
ren.

Bei diesen Donglen handelte es sich um Steckmodule, die auf die Parallele Schnitt-
stelle des Anwender-PCs angebracht wurden und deren Vorhandensein stidndig von

89 EuGH, GRUR 2014, 255, 257, Tz. 32; BGH, MMR 2015, 460, 463.
80 BGH, MMR 2015, 460, 462.

851 Sieche dazu oben, S. 146 ff.

852 Dreier/Schulze/Dreier, § 69f UrhG, Rn. 11.

853 Kreutzer, CR 2006, 804, 804; Jaeger, CR 2002, 309, 310; Mayer-Wegelin, JurPC 2009, Web-
Dok 28, Abs. 81.
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einem Dongle-Abfrageprogramm iiberpriift wurde.®>* Fiir den Fall, dass der Dongle
nicht mehr am PC angebracht oder defekt war, blockierte das Dongle-Abfragepro-
gramm den Ablauf der Software, zu deren Schutz der Rechtsinhaber den Dongle vor-
gesehen hatte.®5 Es handelte sich also um einen Schutzmechanismus, der verhindern
sollte, dass unerlaubt hergestellte Kopien verwendet wurden, wenngleich die Herstel-
lung solcher Kopien durch den Dongle nicht unmittelbar verhindert wurde.?¢

Gegenstand der erwédhnten Gerichtsverfahren war die Frage, ob der Programman-
wender im Falle eines Defekts des Dongles, welcher den Programmablauf behinderte,
den Dongle eigenhindig entfernen durfte.

a) Ansichten in Literatur und Rechtsprechung

Einer Ansicht zufolge ist der Programmanwender dazu berechtigt, die softwaresei-
tige Dongle-Abfrage in Fillen, in welchen der Dongle Stérungen im Ablauf des Com-
puterprogramms verursacht, eigenhdndig und ohne Zustimmung des Rechtsinhabers
zu entfernen %%’

Diese Befugnis wird aus dem Recht des Programmanwenders zur ,,Fehlerberichti-
gung® nach § 69d Abs. 1 UrhG hergeleitet. Dagegen spreche auch nicht die Vorschrift
des § 69f Abs. 2 UrhG. Diese Norm, welche auf § 69f Abs. 1 UrhG verweist, bezwecke
zuvorderst die Bekdmpfung der Herstellung und Verwendung von Raubkopien, wende
sich aber nicht generell gegen die Umgehung von Programmschutzmechanismen.®%
Die Verwendung des Wortes ,,unerlaubt® in § 69f Abs. 2 UrhG mache auflerdem deut-
lich, dass es nach dem Willen des Gesetzgebers auch erlaubte Umgehungen von Pro-
grammschutzmechanismen geben muss, wozu eben die Beseitigung von Programm-
schutzmechanismen zum Zwecke der Fehlerberichtigung gehore.®%

Wiirde man dem Programmanwender die Entfernung fehlerhafter Programmschutz-
mechanismen untersagen, wiirde dessen — vertraglich nicht abdingbares — Recht zur
Erstellung einer Sicherungskopie®®® und der damit verbundene Zweck der ,,Sicherung
kiinftiger Benutzung* unterlaufen, da der Programmanwender spétestens nach Ablauf

8% Fiir eine ausfiihrliche Beschreibung der Funktionsweise von Donglen siche Kénig, NJW 1995,

3293, 3293.
85 Konig, NJW 1995, 3293, 3293.
86 Vgl. LG Diisseldorf, CR 1996, 737, 738.

857 LG Mannheim, NJW 1995, 3322, 3322 f. (aufgehoben durch OLG Karlsruhe CR 1996, 341);
Konig, NJW 1995, 3293, 3294 f.; ders., NJW-CoR 1995, 191, 191; Dreyer/Kotthoff/Me-
ckel/Hentsch/Kotthoff, § 69d UrhG, Rn. 7; Marly, NJW-CoR 1993, 21, 24; ders., JurPC 1992,
1652, 1673; Koch, NJW-CoR 1994, 293, 296; so auch fiir die Umgehung von Sperrmechanis-
men Jobke, Produktaktivierung, S. 191 f.; vgl. ferner Schack, Urheberrecht, Rn. 473, fiir den
jedoch eine den Programmablauf behindernde Dongleabfrage schon dann fehlerhaft ist, wenn
der Kédufer der Software weder iiber das Vorhandensein noch die Bedeutung der Dongleabfrage
aufgeklért worden ist.

88 Konig, NJW 1995, 3293, 3294; ders., NTW-CoR 1995, 191, 191.
859 Konig, NJW 1995, 3293, 3295.
80 Siehe § 69d Abs. 2 UrhG.
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der Gewihrleistungsfrist auch die hergestellten Sicherungskopien aufgrund des feh-
lerhaften Dongles nicht mehr verwenden konnte. ¢!

Eine andere Ansicht in der Literatur und Rechtsprechung spricht sich gegen ein
Selbsthilferecht des Softwareanwenders in Féllen von Stérungen im Programmablauf
aus, die durch einen fehlerhaften Dongle hervorgerufen werden.®? Gegen ein Selbst-
hilferecht des Softwareanwenders wendet diese Ansicht ein, dass nach der Konzeption
des Herstellers des Programms die Dongle-Abfrage gerade Teil des Programms sei
und damit auch zum fehlerfreien Betrieb der Software gehore.®¢3 Daher umfasse die
bestimmungsgemile Benutzung des Programms nach § 69d Abs. 1 UrhG stets nur die
Verwendung des Programms einschlieBlich des Dongles, sodass die Umgehung bzw.
Beseitigung des Dongles dann aber auch keine zur bestimmungsgeméfen Programm-
nutzung notwendige Fehlerberichtigung darstellen konne.3%4 Die Ansicht, welche sich
fiir ein Selbsthilferecht des Programmnutzers ausspricht, iibersehe aulerdem, dass mit
der Umgehung gar keine Fehlerberichtigung des Dongles in Form einer Reparatur
stattfinde, sondern der Dongle komplett entfernt werde, wodurch das Programm we-
sentlich umgestaltet werde.36

Es handle sich auBBerdem um Fehler, die allenfalls den Dongle bzw. sein Abfrage-
programm betreffen, nicht aber die Software selbst, sodass schon aus diesem Grunde
zweifelhaft sei, ob liberhaupt das Recht des Softwareanwenders zur Fehlerberichti-
gung ausgelost wird.®¢ Zu beachten sei schlieBlich, dass der Vertragspartner des Pro-
grammverwenders das Recht zur Fehlerbeseitigung — und damit auch ein etwaiges
Recht zur Entfernung des fehlerhaften Dongles — vertraglich ausschlieBen konne.?¢

Eine vermittelnde Ansicht in der Literatur will dem Programmnutzer zwar ein
Selbsthilferecht zur Umgehung des fehlerhaften Dongles gewéhren, jedoch nur unter
der Voraussetzung, dass der Programmhersteller bzw. Lieferant zur Beseitigung der
Stérung nicht bereit oder in der Lage ist.’*® Insgesamt solle das Selbsthilferecht fiir

81 Vgl. Konig, NTW 1995, 3293, 3295.

862 OLG Karlsruhe, CR 1996, 341, 343; OLG Diisseldorf, CR 1997, 337, 339; OLG Miinchen, CR
1996, 11, 18; LG Diisseldorf, CR 1996, 737, 739; Raubenheimer, CR 1996, 343, 344; ders., CR
1996, 69, 72; Fromm/Nordemann/Czychowski, § 69d UrhG, Rn. 22; M6hring/Nicolini/Ka-
both/Spies, § 69d UrhG, Rn. 8.

83 OLG Karlsruhe, CR 1996, 341, 343.

864 Vgl. ebd.; LG Diisseldorf, CR 1996, 737, 739; OLG Diisseldorf, CR 1997, 337, 339; Rauben-
heimer, CR 1996, 343, 344; Mohring/Nicolini/Kaboth/Spies, § 69d UrhG, Rn. 8.

865 LG Diisseldorf, CR 1996, 737, 739; OLG Diisseldorf, CR 1997, 337, 339.
8% Vgl. OLG Miinchen, CR 1996, 11, 18; Raubenheimer, CR 1996, 69, 73.
867 Raubenheimer, CR 1996, 69, 72.

868 Vgl. Schricker/Loewenheim/Spindler, § 69d UrhG, Rn. 11; Dreier/Schulze/Dreier, § 69d UrhG,
Rn. 9; Baus, Verwendungsbeschriankungen, S. 193; Wandtke/Bullinger/ Griitzmacher, § 69d
UrhG, Rn. 19; vgl. mit Blick auf Programmsperren Koch, CR 2002, 629, 635.
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den Nutzer nur als ultima ratio in Betracht kommen, sodass dem Hersteller bzw. Lie-
ferant zuvor in jedem Fall die Moglichkeit zur Beseitigung des Fehlers gegeben wer-
den miisse.?%’

b) Stellungnahme

Fiir die Frage, ob der Programmanwender eigenhindig einen defekten Programm-
schutzmechanismus entfernen darf, kann es zunichst nicht darauf ankommen, ob der
Fehler dem Programm selbst immanent ist oder (nur) vom Programmschutzmechanis-
mus ausgeht. Unter den Begriff des ,,Fehlers® im Sinne des § 69d Abs. 1 UrhG fallen
alle Elemente, die eine bestimmungsgeméfBe Benutzung des Programms einschrén-
ken.!”" Dabei ist es unerheblich, ob diese Elemente Teil des Programms selbst sind
oder von auBerhalb kommen.?”! Wiirden die durch externe Faktoren hervorgerufenen
Fehler vom Recht zur Fehlerberichtigung ausgeschlossen werden, diirften auch Com-
puterviren vom Programmanwender nicht beseitigt werden.

Zwar mag die bestimmungsgemifBe Benutzung eines Programms auch den Einsatz
bzw. das Vorhandensein eines Programmschutzmechanismus wie einen Dongle um-
fassen. Zur bestimmungsgemifBen Benutzung gehort aber auch und zuvorderst das
,Laden, Anzeigen [und] Laufenlassen* dieses Computerprogramms.®”> Nur aufgrund
der Erwartung, dass das Computerprogramm diese Funktionen auf seinem Endgerit
ohne Probleme ausfiihren kann, hat der Anwender das Computerprogramm iiberhaupt
erst erworben.

Wiirde man ein Recht des Erwerbers auf Entfernung des fehlerhaften Dongles ver-
neinen, liefe das auf eine vollige Vernachldssigung der Interessen des Benutzers an
einem funktionierenden Computerprogramm sowie auf einen iiberméBigen Schutz der
Interessen des Rechtsinhabers an einem intakten Dongle hinaus. Dies ist umso prob-
lematischer, wenn man bedenkt, dass die Vorschriften der §§ 69a ff. UrhG eben keinen
ausdriicklichen Rechtsschutz vor Umgehung von Programmschutzmechanismen vor-
sehen.’”® Dariiber hinaus darf die Fehlerberichtigung auch nicht generell vertraglich
untersagt werden, da sie zu dem sog. abredefesten Kern der durch § 69d Abs. 1 UrhG
vermittelten Nutzerrechte gehért.®’* Eine Reparatur des Dongle-Abfrageprogramms o-
der des Dongles selbst diirfte dem Nutzer oftmals nicht mdglich sein, weshalb wohl
regelméfig auch nur eine Entfernung des Dongles bzw. der Dongle-Anfrage in Frage
kommen diirfte.®”

89 Vgl. Baus, Verwendungsbeschrinkungen, S. 193.

870 Schricker/Loewenheim/Spindler, § 69d UrhG, Rn. 10; Dreier/Schulze/Dreier, § 69d UrhG, Rn.
9.

871 Schricker/Loewenheim/Spindler, § 69d UrhG, Rn. 10.
872 Vgl. Dreier/Schulze/Dreier, § 69d UrhG, Rn. 8.
873 Dazu Kreutzer, CR 2006, 804, 808.

874 BGH, NJW 2000, 3212, 3214 — Programmfehlerbeseitigung; Lehmann, NJW 1993, 1822, 1824;
Dreier/Schulze/Dreier, § 69d UrhG, Rn. 12. Siehe auch Erwagungsgrund 13 der RL
2009/24/EG.

875 Vgl. Wandtke/Bullinger/Griitzmacher, § 69d UrhG, Rn. 19.
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Um jedoch dem Interesse des Rechtsinhabers an einer Verhinderung von Raubko-
pien Rechnung zu tragen, sollte — im Sinne der oben dargestellten vermittelnden An-
sicht — die Umgehung nur dann zuldssig sein, wenn weder der Rechtsinhaber noch der
Lieferant oder Hersteller der Software zur Beseitigung des Fehlers bereit oder in der
Lage ist. Diese Einschrinkung ergibt sich aber schon aus dem Wortlaut des § 69d Abs.
1 UrhG, nach dem Handlungen gemif § 69c Nr. 1, 2 UrhG nicht der Zustimmung des
Rechtsinhabers bediirfen, wenn sie fiir eine bestimmungsgemifle Benutzung des Pro-
gramms ,,notwendig® sind. Insgesamt ist damit der vermittelnden Ansicht zu folgen.

3. Schutz nach dem Zugangskontrolldiensteschutzgesetz (ZKDSG)

Das am 23.03.2002 in Kraft getretene ZKDSG stellt sog. Zugangskontrolldienste
sowie zugangskontrollierte Dienste unter einen besonderen rechtlichen Schutz vor un-
erlaubten Eingriffen und wurde zur Umsetzung der Richtlinie 98/84/EG (sog. Zu-
gangskontrolldienste-Richtlinie) erlassen.’7

Gemal § 2 Nr. 1 ZKDSG handelt es sich bei ,,zugangskontrollierten Diensten” um
Rundfunkdarbietungen gemif3 § 2 des Rundfunkstaatsvertrages (RStV) bzw. um Te-
lemedien gemédB § 1 des Telemediengesetzes (TMG), die unter der Voraussetzung ei-
nes Entgelts erbracht und nur unter Verwendung eines Zugangskontrolldienstes ge-
nutzt werden kdnnen.

Die Beendigung des Supports der Online-DRM-Systeme fiihrt dazu, dass offline
nutzbare Spielkomponenten wie der Einzelspielermodus nicht mehr verwendet werden
konnen.

Bei diesen Komponenten des digitalen Spiels handelt es sich jedoch regelmiBig
nicht um Telemedien gemiB § 1 Abs. 1 TMG. Hierunter fallen elektronische Informa-
tions- und Kommunikationsdienste, welche nicht ausschlieBBlich Telekommunikations-
bzw- telekommunikationsgestiitzte Dienste oder Rundfunk darstellen.?”” Die als Tele-
medien einzuordnenden Informations- und Kommunikationsdienste werden mithilfe
von Telekommunikationsmitteln erbracht®”®, weshalb Offline-Medien wie CDs und
DVDs vom Telemedienbegriff ausgeschlossen sind®”. Typische Telemediendienste
stellen Online-Angebote wie Online-Zeitungen, Chat-Rooms, Internetsuchmaschinen,
aber auch Werbe-E-Mails dar.%3¢

Die Offline-Komponenten digitaler Spiele konnen grundsétzlich unabhingig von ei-
ner Verbindung mit einem Server genutzt werden. Ihre Nutzungsmdglichkeit ist damit
nicht auf einen Online-Diensteanbieter und damit auch nicht auf Telekommunikati-
onsmittel angewiesen. So wie klassische Offline-Medien stellen damit auch die oftline

876 Federrath, in Dressel/Scheffler, Rechtsschutz gegen Dienstepiraterie, S. 1; Arlt, in Hoeren/Sie-
ber/Holznagel, Handbuch Multimedia-Recht, Teil 7.7, Rn. 78; Bdr/Hoffmann, MMR 2002, 654,
654.

877 Holznagel, in Hoeren/Sieber/Holznagel, Handbuch Multimedia-Recht, Teil 3, Rn. 87.

878 Ebd., Teil 3, Rn. 88.

879

Heckmann, in Heckmann, juris Praxiskommentar Internetrecht, Kap. 1, Rn. 37.

80 Holznagel, in Hoeren/Sieber/Holznagel, Handbuch Multimedia-Recht, Teil 3, Rn. 87.
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nutzbaren Spielkomponenten keine Telemedien dar. Da die Offline-Spielkomponenten
somit nicht als Telemedien einzuordnen sind, kénnen sie auch keine zugangskontrol-
lierten Dienste im Sinne von § 2 Nr. 1 ZKDSG darstellen.

Im Gegensatz zu den offline nutzbaren Spielkomponenten konnen Online-Kompo-
nenten, wie z. B. der Online-Mehrspielermodus, durchaus als Telemedien eingeordnet
werden.®! Dieser Dienst wird mithilfe von Telekommunikationsmitteln erbracht und
erweitert dariiber hinaus die inhaltlichen Nutzungsmdéglichkeiten des Spiels durch die
Zurverfiigungstellung eines Masterservers, mit dem Spiele-Server angesteuert und
zum Spielen ausgewihlt werden kdnnen. Damit stellt der Online-Mehrspielermodus
ein Telemedium i. S. d. § 1 Abs. 1 TMG dar.

Neben der Einordnung eines Dienstes als Telemedium ist eine weitere Vorausset-
zung fiir einen zugangskontrollierten Dienst, dass er auch unter der Voraussetzung
eines Entgelts erbracht wird. Es muss also eine vermdgenswerte Gegenleistung fiir die
Dienstleistung erbracht werden.%®? Wie bereits festgestellt, beinhaltet ein Teil der Ge-
genleistung des Kdufers eines Inklusivspiels bereits die Vergiitung fiir den Support der
Online-Komponenten. Damit handelt es sich bei den online nutzbaren Spielkompo-
nenten eines digitalen Spiels auch um einen Dienst, der unter Voraussetzung eines
Entgelts erbracht wird.

Free-to-Play-Spiele fallen demgegeniiber aus dem Begriff des zugangskontrollierten
Dienstes heraus, da simtliche Komponenten dieser Spiele — mit Ausnahme etwaiger
virtueller Gegenstéinde — ohne eine vermdgenswerte Gegenleistung erbracht werden.

SchlieBlich muss das Telemedium gemdf § 2 Nr. 1 a. E. ZKDSG ,,nur unter Ver-
wendung eines Zugangskontrolldienstes genutzt werden kénnen®. ,,Zugangskontroll-
dienste* sind nach § 2 Nr. 2 ZKDSG technische Verfahren oder Vorrichtungen, welche
die erlaubte Nutzung eines zugangskontrollierten Dienstes ermdglichen.

Aus dem Erfordernis, dass durch den Zugangskontrolldienst erst die Nutzung des
zugangskontrollierten Dienstes ermdglicht werden muss, folgert die Literatur, dass der
Zugangskontrolldienst Verschliisselungstechnologien einsetzen muss.®3 Dafiir spricht
auch die Definition der ,,Zugangskontrollvorrichtung™ in Art. 2 lit. ¢) der RL
98/84/EG, welche jedes Gerdt oder jedes Computerprogramm meint, das dazu be-
stimmt oder entsprechend angepasst ist, um den Zugang zu einem geschiitzten Dienst
in verstindlicher Form zu ermdglichen 384

Es ist allerdings zweifelhaft, ob die Online-DRM-Systeme das gesamte Spiel oder
nur die Online-Komponenten von Inklusivspielen in dieser Form verschliisseln. Doch
selbst wenn das im Einzelfall gegeben sein sollte, muss beachtet werden, dass die Ver-
schliisselung des Dienstes gerade mit dem Zweck erfolgen muss, die Erzielung eines

881 So auch Baumann/Hofmann, ZUM 2010, 863, 868; siche zur alten Rechtslage nach dem TDG
auch Strobel, in Dressel/Scheffler, Rechtsschutz gegen Dienstepiraterie, S. 97 f.

882 Ausfiihrlich dazu Strobel, in Dressel/Scheffler, Rechtsschutz gegen Dienstepiraterie, S. 101 f.

83 Ebd., S. 110.

884 Siehe ferner die Gesetzesbegriindung, die vom Vorliegen eines ,,unverstindlichen“ Angebots

ausgeht, welches durch den Zugangskontrolldienst wieder in ,,verstdndliche Form* gebracht
werden konne, was bspw. ein Decoder bewerkstelligen konne, BT-Drs. 14/7229, S. 7.
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Entgelts zu ermdglichen bzw. sicherzustellen.®®> Es reicht dagegen nicht aus, dass
Dienste aus Griinden der Sicherheit, der Authentifizierung oder des Kopierschutzes
verschliisselt werden.?¥® Wie oben ausgefiihrt, dienen die Online-DRM-Systeme aber
nur der Authentifzierung des Spielers bzw. der Spielkopie.%¥” Damit stellen Online-
DRM-Systeme digitaler Spiele in der Regel keine Zugangskontrolldienste im Sinne
des § 2 Nr. 2 ZKDSG dar.

II. Eliminierung supportloser Online-DRM-Systeme

Nachdem zuvor der Rechtsschutz supportloser Online-DRM-Systeme festgestellt
wurde, ist nunmehr zu untersuchen, ob dieser Schutz der Eliminierung supportloser
Online-DRM-Systeme zur Wiederherstellung der Nutzungsmoglichkeit des digitalen
Spiels entgegensteht.

1. Bewertung nach § 95a Abs. 1, 3 UrhG

a) Eliminierung als Umgehung i.S.d. § 95a Abs. 1 UrhG

Wie unter 1. 1. festgestellt, genielen die supportlosen Online-DRM-Systeme als
technische MaBnahmen gemif § 95a Abs. 2 UrhG Schutz.®®® Fraglich ist, ob die Eli-
minierung der supportlosen Online-DRM-Systeme eine Umgehung gemél § 95a Abs.
1 UrhG darstellt.

Der Umgehungstatbestand setzt in objektiver Hinsicht voraus, dass die technische
MaBnahme auBer Kraft gesetzt oder abgeschwiicht wird.¥ Dabei kommt es nicht da-
rauf an, auf welche Art und Weise die Umgehung erfolgt.®

In subjektiver Hinsicht muss dem Handelnden entsprechend dem Gesetzeswortlaut
bekannt oder den Umstédnden nach bekannt sein, dass die Umgehung erfolgt, ,,um den
Zugang zu einem solchen Werk oder Schutzgegenstand oder deren Nutzung zu ermdg-
lichen®.%! Erforderlich ist also die Kenntnis des Umgehenden davon, dass die Umge-
hung mit dem Ziel erfolgt, das Werk bzw. den geschiitzten Gegenstand zu nutzen.**?

Nach diesen Grundsitzen ist die von den Inhabern der Spielkopie vorgenommene
Eliminierung der Online-DRM-Systeme durch Verdnderung der Programmcodes der
Spielkopie grundsétzlich als Umgehung dieser technischen MaBBnahmen anzusehen.

885 Strobel, in Dressel/Scheffler, Rechtsschutz gegen Dienstepiraterie, S. 103 mit Verweis auf die

Gesetzesbegriindung, BT-Drs. 14/7229, S. 7. Siehe auch Erwg. 4 der RL 98/84/EG.
886 BT-Drs. 14/7229, S. 7.
87 Siehe dazu oben, S. 19 ff.
888 Siehe dazu oben, S. 152 ff.

889 Dreyer/Kotthoff/Meckel/Hentsch/Dreyer, § 95a UrhG, Rn. 31; Peukert, in Loewenheim, Hand-
buch des Urheberrechts, Rn. 15; Schricker/Gotting, § 95a UrhG, Rn. 10.

80 Peukert, in Loewenheim, Handbuch des Urheberrechts, Rn. 15.
891§ 95a Abs. 1 2. Hs. UrhG.
%2 Dreyer/Kotthoff/Meckel/Hentsch/Dreyer, § 95a UrhG, Rn. 30.
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Die Umgehung erfolgt hier gerade mit dem Ziel, das Spiel wieder bzw. weiternutzen
zu kénnen.

Es ist in der Einleitung dieser Arbeit erldutert worden, dass nicht nur private Spieler
ein Interesse an der Wiederherstellung der Nutzungsmdglichkeit supportloser digitaler
Spiele haben. Digitale Spiele sind dariiber hinaus auch Gegenstand einer Vielzahl von
wissenschaftlichen Disziplinen. Fiir die Wissenschaftler ist dabei in gleichem Mafle
wie fiir Spieler ein ungehinderter Zugriff auf alle Funktionen der digitalen Spiele er-
forderlich, welcher jedoch durch die supportlosen Online-Komponenten beschréinkt
bzw. unmoglich gemacht wird. Die Beendigung des Supports der Online-Komponen-
ten behindert dariiber hinaus aber auch Gedéchtnisinstitutionen bei ihrer Arbeit, digi-
tale Spiele zu erhalten und auszustellen. Vor diesem Hintergrund fiihren Erwégungs-
grund 48 der InfoSoc-RI1. und daran anschliefend auch die Gesetzesbegriindung des
deutschen Gesetzgebers zum Umsetzungsgesetz® aus, dass Umgehungshandlungen,
die (ausschlieBlich) Forschungszwecken dienen, nicht nach Art. 6 Abs. 1 InfoSoc-RI.
bzw. § 95a Abs. 1 UrhG verboten sein sollen. Beispielhaft werden hierfiir Forschungs-
arbeiten im Bereich der Verschliisselungstechniken genannt.

Diese Bereichsausnahme ist jedoch eng und umfasst nicht solche Umgehungsmaf3-
nahmen, welche auf die — urheberrechtlich relevante — Nutzung der digitalen Spiele
gerichtet sind.®** Lediglich solche Forschungsvorhaben sind von dem Umgehungsver-
bot ausgenommen, die sich ausschlieBlich auf die Umgehung von technischen Ma@-
nahmen beschriinken. %%

Aus diesem Grund hilft die Bereichsausnahme Wissenschaftlern, welche digitale
Spiele selbst erforschen wollen, und Gedichtnisinstitutionen, die diese auszustellen
gedenken, nicht weiter. Umgehungen, die zu diesen Zwecken vorgenommen werden,
bleiben nach § 95a Abs. 1 UrhG untersagt.

b) Verbot von Vorbereitungshandlungen gemif3 § 95a Abs. 3 UrhG

Die Umgehung der supportlosen Online-DRM-Systeme setzt ein nicht unerhebli-
ches Fachwissen voraus, woriiber der durchschnittliche Inhaber eines digitalen Spiels
regelméBig nicht verfiigt. Er ist daher auf Hilfestellungen und Werkzeuge anderer an-
gewiesen, mithilfe derer er die Umgehung der supportlosen Online-DRM-Systeme
auch selbst vornehmen kann.

Wie bereits dargestellt, konnen derartige Hilfestellungen und Werkzeuge im Internet
auf einschlédgigen Webseiten von Fans, die sich der Wiederherstellung der Nutzungs-
moglichkeit von digitalen Spielen verschrieben haben, ausfindig gemacht werden.3%
Dazu gehdren Anleitungen zur Wiedernutzbarmachung des digitalen Spiels sowie

83 Siehe BT-Drs. 15/38, S. 26.

84 Vgl. Dreyer/Kotthoff/Meckel/Hentsch/Dreyer, § 95a UrhG, Rn. 34.
85 Ebd., Rn. 38

89  Sijehe dazu oben, S. 30 ff.
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Software, die heruntergeladen werden kann und die notwendigen Anderungen an der
Spielkopie automatisch vornimmt.®*?

Die Produktion und Zurverfiigungstellung solcher Werkzeuge und Hilfestellungen
fallen in der Regel unter das Verbot von Vorbereitungshandlungen gemil3 § 95a Abs.
3 Nr. 3 UrhG.

Software, welche automatisch die Spielkopie so verdndern kann, dass supportlose
Online-DRM-Systeme umgangen werden, wird unter die Begriffe der Vorrichtungen,
Erzeugnisse oder Bestandteile zu fassen sein.®*® Diese Software wird durch ihre Ver-
offentlichung auf den Fan-Webseiten auch ,,verbreitet“ im Sinne von § 95a Abs. 3
UrhG. Die Verbreitung im Sinne dieser Norm ist nicht in gleicher Weise auszulegen
wie der gleichnamige Begriffin § 17 UrhG.%*° Von diesem Begriff wird vielmehr auch
die Bereitstellung von Software im Internet zur Umgehung technischer Mafinahmen
erfasst.”%

Die Zurverfiigungstellung von Anleitungen wird dariiber hinaus regelméBig auch
eine Erbringung von Dienstleistungen gemafl § 95a Abs. 3 1. Halbsatz UrhG darstel-
len. °°! Zwar ist umstritten, ob die ,,Erbringung von Dienstleistungen* auch auf Hand-
lungen Privater Anwendung findet.?*> Im Wortlaut der Vorschrift finden sich jedoch
keine Anhaltspunkte dafiir, Handlungen Privater vom Anwendungsbereich auszu-
schlieBen. Dies wird vor allem daran ersichtlich, dass der Besitz von Vorrichtungen,
Erzeugnissen oder Bestandteilen nur dann verboten ist, wenn dieser gewerblichen
Zwecken dient. Eine derartige Qualifikation haben die anderen Tatbestandsmerkmale
und damit auch die Erbringung von Dienstleistungen im Tatbestand nicht erhalten.*%
Damit ist auch der Austausch von Informationen zwischen Privaten erfasst.”%

Eine weitere Voraussetzung ist, dass die Umgehungssoftware bzw. die Anleitung
einen der drei alternativ genannten Zwecke in § 95a Abs. 3 Nr. 1 bis 3 UrhG erfiillen
miissen. Die Umgehungssoftware und die Anleitung zur Umgehung werden regelma-
Big hauptsichlich hergestellt bzw. erbracht, um die Umgehung wirksamer technischer
MaBnahmen zu ermdglichen oder zu erleichtern i. S. d. § 95a Abs. 3 Nr. 3 UrhG.

87 Siehe dazu oben, S. 30 ff.

898 Vgl. Peukert, in Loewenheim, Handbuch des Urheberrechts, Rn. 20; Schricker/ Gétting, § 95a
UrhG, Rn. 25.

89 BT-Drs. 15/38, S. 26.
%0 Dreyer/Kotthoff/Meckel/Hentsch/Dreyer, § 95a UrhG, Rn. 67.
%1 BT-Drs. 15/38, S. 26; Dreier/Schulze/Specht, § 95a UrhG, Rn. 18.

%2 Dagegen Schricker/Gotting, § 95a UrhG, Rn. 31; Dreier/Schulze/Specht, § 95a UrhG, Rn. 18;
Wandtke/Bullinger/ Wandtke/Ohst, § 95a UrhG, Rn. 80.

%3 BGH, ZUM 2008, 781, 783, Tz. 22 — Clone-CD; Pleister/Ruttig, MMR 2003, 763, 764; so auch
in Bezug auf Art. 6 Abs. 2 der InfoSoc-RL Spindler, GRUR 2002, 105, 116.

Vgl. Peukert, in Loewenheim, Handbuch des Urheberrechts, Rn. 18; Fromm/Norde-
mann/Czychowski, § 95a UrhG, Rn. 47.

904
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¢) Zwischenergebnis

Die Online-DRM-Systeme genieflen auch in ihrem supportlosen Zustand Schutz
nach § 95a UrhG. Dieser Schutz hat zur Folge, dass der Nutzer die technischen Maf3-
nahmen nicht umgehen darf (§ 95a Abs. 1 UrhG), auch wenn der Support bereits be-
endet worden ist und er noch immer zur Nutzung der Spielkopie berechtigt ist.

Dariiber hinaus kénnen auch Vorbereitungsmafinahmen wie die Zurverfiigungstel-
lung von Anleitungen zur Umgehung der technischen Mafinahmen im Internet oder
die Herstellung und Verfligbarmachung von Umgehungssoftware unter das Verbot des
§ 95a Abs. 3 UrhG fallen.

2. Bewertung nach § 69d Abs. 1 UrhG

Es ist bereits herausgearbeitet worden, dass die Umgehung von Programmschutz-
mechanismen im Urheberrecht fiir Computerprogramme nicht uneingeschrinkt erlaubt
ist. Die Umgehung ist allerdings dann zuldssig, wenn weder der Rechtsinhaber noch
der Lieferant oder Hersteller der Software zur Beseitigung des geméll § 69d Abs. 1
UrhG fehlerhaften Programmschutzmechanismus bereit oder in der Lage ist.”%

Mit Blick auf die supportlosen Online-DRM-Systeme stellt sich dabei die Frage, ob
die dauerhafte Unterbrechung der Client-Server-Verbindung infolge der Beendigung
des Supports der Online-Komponenten als ,,Fehler i. S. d. § 69d Abs. 1 UrhG einge-
ordnet werden kann.

Eine Definition des Fehlerbegriffs findet sich weder im UrhG noch in der Compu-
terprogramm-R1.

Die Literatur versteht unter dem Begriff ,,Fehler* diejenigen Elemente eines Pro-
gramms, welche die bestimmungsgemiiBie Benutzung einschrinken.’®® Fehler konnen
sowohl programminterne als auch externe Faktoren darstellen, wie z. B. Programmier-
méngel, Programmabstiirze und Funktionsstorungen, aber auch Viren und Bugs, wel-
che die Software ,,befallen*.””” Vom Fehlerbegriff wird daher auch das gestorte Zu-
sammenwirken des Programms mit einem Peripheriegerit angesehen.’®® Der Fehler
braucht dariiber hinaus auch nicht bereits im Zeitpunkt des Erwerbs des Computerpro-
gramms vorgelegen zu haben, sondern kann auch erst nachtriiglich auftreten.”®

%5 Sieche dazu oben, S. 160 ff.

%% Wand, Technische SchutzmaBnahmen, S. 128; Schricker/Loewenheim/Spindler, § 69d UrhG,
Rn. 10; Dreier/Schulze/Dreier, § 69d UrhG, Rn. 9; Blocher, in Walter/von Lewinski, Europdi-
sches Urheberrecht: Kommentar, Art. 5, Rn. 27; vgl. auch Dreier/Vogel, Software- und Compu-
terrecht, S. 66.

7 Dreier/Schulze/Dreier, § 69d UrhG, Rn. 9; Schricker/Loewenheim/Spindler, § 69d UrhG, Rn.
10; Mohring/Nicolini/Kaboth/Spies, § 69d UrhG, Rn. 7; Ahlberg/Goétting/dies., § 69d UrhG,
Rn. 7; Dreier/Vogel, Software- und Computerrecht, S. 66; Geiger, Umarbeitungsrecht, S. 109;
Blocher, in Walter/von Lewinski, Européisches Urheberrecht: Kommentar, Art. 5, Rn. 27; Leh-
mann, NJW 1993, 1822, 1823.

%8 S0 Dreier/Vogel, Software- und Computerrecht, S. 66.

%9 Insofern unterscheidet sich der Fehlerbegriff nach § 69d Abs. 1 UrhG vom Sachmangelbegriff
gem. § 434 Abs. 1 Satz 1 BGB, Koch, CR 2002, 629, 635; vgl. Schricker/Loewenheim/Spindler,
§ 69d UrhG, Rn. 10; Méhring/Nicolini/Kaboth/Spies, § 69d UrhG, Rn. 7.
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Nach einer Minderansicht in der Rechtsprechung werden vom Fehlerbegriff aller-
dings nur solche ,,Unzulénglichkeiten* des Programms erfasst, welche der Hersteller
des Programms nicht beabsichtigt habe.’'® An dieser Ansicht ist jedoch problematisch,
dass sich fiir den Anwender des Programms kaum zweifelsfrei feststellen lasst, welche
,Unzuldnglichkeiten* des Programms sein Programmbhersteller beabsichtigt hat und
welche nicht. Aulerdem konnte der Programmbhersteller als Folge dieser Ansicht das
Recht des Software-Anwenders zur Fehlerberichtigung beliebig einschrianken, wenn
nicht sogar vollstindig ausschlieBen, indem er schlicht behauptet, (alle) Unzulénglich-
keiten im Programm auch so beabsichtigt zu haben. Dass dies aber nicht richtig sein
kann, belegt die Tatsache, dass die Fehlerberichtigung — wie bereits erldutert — zum
abredefesten Kern der Nutzerbefugnisse gehort, die § 69d Abs. 1 UrhG vorsieht.

Damit ist der Fehlerbegriff mit der iberwiegenden Literaturansicht nicht subjektiv,
sondern allein objektiv zu bestimmen, indem gefragt wird, ob ein Element vorliegt,
welches die bestimmungsgeméfle Benutzung des Programms beeintrichtigt.

Die endgiiltige Unterbrechung der Client-Server-Kommunikation infolge der Been-
digung des Supports der Online-Komponenten fiihrt zu einer Beeintrichtigung der be-
stimmungsgemifen Benutzung des digitalen Spiels.

Die Beendigung des Betriebs der DRM-Server hat ndmlich zur Folge, dass die Soft-
ware des digitalen Spiels keine Verbindung mehr mit diesen Servern aufbauen und die
erforderliche Authentifizierung nicht mehr durchfiihren kann. Zur bestimmungsgema-
en Benutzung des digitalen Spiels gehort es, dass der Erwerber dieses auf seinem
Endgerit liberhaupt ablaufen lassen kann. Diese Nutzungsmoglichkeit fallt aufgrund
der soeben beschriebenen Funktionsstérung weg. Zwar liegt die Funktionsstdrung in
der Beendigung des Betriebs der DRM-Server begriindet, jedoch ldsst sich der Betrieb
der DRM-Server von der Spielkopie funktionell nicht trennen.

Zwar ist die Beendigung des Supports der Online-Komponenten vom Publisher dar-
iiber hinaus beabsichtigt und die sich daraus ergebende Beeintrachtigung der Nut-
zungsmoglichkeit zumindest in Kauf genommen, jedoch fiihrt diese Intention nicht
dazu, dass die permanente Unterbrechung der Client-Server-Kommunikation vom
Fehlerbegriff des § 69d Abs. 1 UrhG auszuschlieBen ist.

Damit liegt ein Fehler im Sinne des § 69d Abs. 1 UrhG vor. Sofern die Nutzungsbe-
rechtigung des Erwerbers mit Blick auf das Spiel noch nicht weggefallen ist®!!, kann
der Spieler den Fehler des Programms durch Eliminierung der vom Programm durch-
gefiihrten Serveranfragen berichtigen. Allerdings gilt das Recht zur Fehlerberichti-
gung nur insoweit, als der Publisher nicht bereit oder in der Lage ist, den Fehler selbst
zu beheben. Ein uneingeschrénktes Recht zur Selbsthilfe wiirde die Interessen des Pub-
lishers an einem Schutz seiner Software vor unerlaubten Vervielfiltigungen unange-
messen beeintrichtigten.

910 So LG Diisseldorf, CR 1996, 737, 739.
911 Sijehe dazu oben, S. 149 ff.
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3. Verhiiltnis von § 95a Abs. 1 und §§ 69a ff. UrhG

Die Untersuchung der Frage, ob supportlose Online-DRM-Systeme zur Wiederher-
stellung der Nutzungsmdoglichkeit digitaler Spiele eliminiert werden diirfen, hat erge-
ben, dass die Umgehung zwar nach § 95a Abs. 1 UrhG unzuléssig, nach den Sonder-
vorschriften der §§ 69a ff. UrhG fiir Computerprogramme jedoch unter bestimmten
Umstidnden gestattet ist. Da die Online-DRM-Systeme jedoch grundsitzlich sowohl
die audiovisuellen Bestandteile des digtialen Spiels als auch die Steuerungssoftware
schiitzen, ist zu untersuchen, welche der beiden Regelungsregime Anwendung findet.
Diese Frage ist in Literatur und Rechtsprechung stark umstritten.

a) Schwerpunkttheorie

Ein Teil der Literatur schldgt zur Losung des soeben erlduterten Konflikts die sog.
Schwerpunkttheorie vor.’!? Demnach finden auf ein hybrides Werk diejenigen urhe-
berrechtlichen Vorschriften Anwendung, welche fiir den priagenden Teil, also den
Schwerpunkt des Werkes gelten.’'3 Dieser Schwerpunkt kénne anhand des wirtschaft-
lichen Wertes der einzelnen Komponenten des Werkes ermittelt werden.’'* GroBten-
teils sieht die Literatur den Schwerpunkt im Steuerungsprogramm der digitalen Spiele
mit der Folge, dass die §§ 69a ff. UrhG und nicht die §§ 95a ff. UrhG auf das digitale
Spiel und damit auch auf die technischen Maflnahmen bzw. Programmschutzmecha-
nismen Anwendung finden.’'® Dafiir spreche, dass KopierschutzmaBnahmen digitaler
Spiele in der Regel nicht die Vervielféltigung von Bildschirmausgaben verhindern
wiirden, sondern erst dann eingriffen, wenn die Software des Spiels kopiert wird.’!®
AuBerdem sei es letztlich die Software des digitalen Spiels, welche das Spielerlebnis
erst visualisiere.’!’

Fiir die Schwerpunkttheorie wird angefiihrt, dass durch sie eine einseitige Benach-
teiligung von Interessengruppen und eine kiinstliche Aufspaltung des hybriden Werkes
in seine Einzelbestandteile sowie eine isolierte rechtliche Bewertung derselben ver-
mieden werde.”'® SchlieBlich sei der Gedanke, das anwendbare Recht anhand des

12 Kreutzer, CR 2007, 1, 4ff.; Redeker, IT-Recht, Rn. 125; Férster, in Duisberg/Picot, Recht der
Computer- und Videospiele, Kap. 2, Rn. 28; Wandtke/Bullinger/ Griitzmacher, § 69a UrhG, Rn.
83; Schweyer, Reverse Engineering, S. 209 f.; Griitzmacher, ITRB 2015, 120, 122;
Fromm/Nordemann/Czychowski, § 69a UrhG, Rn. 45; Schréder, MMR 2013, 80, 82; im Ergeb-
nis auch Bullinger/Czychowski, GRUR 2011, 19, 25.

%13 Vgl. Kreutzer, CR 2007, 1, 4.
%14 Ebd., 4, 7; Wandtke/Bullinger/Griitzmacher, § 69a UrhG, Rn. 83.

15 Kreutzer, CR 2007, 1, 7; Redeker, IT-Recht, Rn. 125; Férster, in Duisberg/Picot, Recht der
Computer- und Videospiele, Kap. 2, Rn. 28; Wandtke/Bullinger/ Griitzmacher, § 69a UrhG, Rn.

83; Schroder, MMR 2013, 80, 82; a. A. Bullinger/Czychowski, GRUR 2011, 19, 25.
%16 Forster, in Duisberg/Picot, Recht der Computer- und Videospiele, Kap. 2, Rn. 28.

17 Schréder, MMR 2013, 80, 82; so auch fiir auf Software basierende Multimedia-Anwendungen
im Allgemeinen Koch, GRUR 1995, 459, 462.

918 Vgl. Kreutzer, CR 2007, 1, 6; Schroder, MMR 2013, 80, 82.
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Schwerpunktes des Regelungsgegenstandes zu ermitteln, dem Zivilrecht nicht fremd,
da die Rechtsprechung in gleicher Weise auch bei gemischten Vertrigen verfahre.®"

b) Trennungstheorie

Der BGH und ein weiterer Teil der Literatur vertreten demgegeniiber die sog. Tren-
nungstheorie. Hiernach finden auf digitale Spiele als hybride Werkformen die Vor-
schriften der §§ 69a ff. UrhG und der §§ 95a ff. UrhG nebeneinander Anwendung.®?°
Letztlich trennt diese Auffassung also streng zwischen den audiovisuellen Bestandtei-
len und dem Steuerungsprogramm des digitalen Spiels.

Fiir diese Theorie wird ins Feld gefiihrt, dass es nicht hinnehmbar sei, hybriden Wer-
ken wie digitalen Spielen den weitergehenden Schutz der InfoSoc-RI. nur deshalb zu
entziehen, weil die technischen Maflnahmen auch dem Schutz der Software des Spiels
dienen.”?! Anderenfalls wiirden komplexe Werke schlechter gestellt als Werke, die
nicht aus verschiedenen Werkarten zusammengesetzt sind.®?? Dariiber hinaus wiirde
der Schutz nach Art. 6 der InfoSoc-Rl. in unangemessner Weise abgeschwicht.®?

Der BGH sieht sich in seiner Ansicht durch das Nintendo/PC Box-Urteil des
EuGH"** aus dem Jahre 2014 bestitigt.”?* Das italienische Vorlageersuchen in diesem
Fall ging aus einem Rechtsstreit zwischen dem Entwickler und Publisher Nintendo
einerseits und dem Unternehmen PC Box andererseits hervor. PC Box hatte ohne Er-
laubnis Spielekonsolen Nintendos derart modifiziert, dass auf ihnen — unter Umgehung
technischer MaBnahmen — nachgeahmte Nintendo-Spiele sowie andere Software ohne
Genehmigung von Nintendo ablaufen konnten. Diese Konsolen hatte PC Box an End-
nutzer verduflert. Gegenstand des Vorlageverfahrens war zum einen die Frage, ob auch
solche technischen Mafinahmen nach Art. 6 Abs. 3 der InfoSoc-RI. Schutz genief3en,
die nicht nur im Trédger des Videospiels, sondern auch in der Konsole, auf welcher das
Spiel ablaufen soll, implementiert sind.”? Zum anderen wurde der EuGH gefragt, nach

99 Vgl. Schréder, MMR 2013, 80, 82.

20 BGH, GRUR 2013, 1035, 1037, Tz. 24 — Videospiel-Konsolen I; daran anschlieBend GRUR
2015, 672, 676, Tz. 44 — Videospiel-Konsolen II; GRUR 2017, 541, 542 — Videospiel-Konsolen
11I; dem BGH folgend Roth, MMR 2013, 671, 673; Arnold, GRUR-Prax 2013, 410, 410; Spind-
ler/Schuster/Spindler, § 95a UrhG, Rn. 4; Ludwig/Falker, K&R 2013, 654, 655; Hilgert, CR
2014, 354, 356; wohl auch Schricker/Loewenheim/Spindler, § 69a UrhG, Rn. 27; zuvor schon
Katko/Maier, MMR 2009, 306, 306; Lindhorst, technische MaBnahmen, S. 144.

2l BGH, GRUR 2013, 1035, 1037, Tz. 24; Roth, MMR 2013, 671, 673; Spindler/Schuster/Spind-
ler, § 95a UrhG, Rn. 4.

92 Hilgert, CR 2014, 354, 356; Arnold, GRUR-Prax 2013, 410, 410; Ludwig/Falker, K&R 2013,
654, 655; vgl. Hermes, GRUR-Prax 2014, 37, 37.

923 Lindhorst, technische MaBnahmen, S. 144.
2% EuGH, GRUR 2014, 255, 255.

2 BGH, GRUR 2015, 672, 674 f., Tz. 43.

2 EuGH, GRUR 2014, 255, 256, Tz. 19.
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welchen Kriterien der Umfang des Rechtsschutzes technischer Maflnahmen gegen eine
Umgehung gemiB Art. 6 der InfoSoc-RI. zu bestimmen sei.®?’

Der EuGH bejahte die erste Frage und fiihrte zur Beantwortung der zweiten Frage
aus, dass technische Maflnahmen den Grundsatz der VerhdltnisméBigkeit wahren miis-
sen.”?® Im Rahmen seiner Ausfiithrungen erlduterte der Gerichtshof auBerdem, dass Vi-
deospiele nicht nur aus Computerprogrammen, sondern auch aus audiovisuellen Ele-
menten bestehen.??® Diese Bestandteile unterliegen dem Schutz der InfoSoc-R1.%3° Die-
ser Richtlinie und Art. 1 Abs. 1 der RL 2009/24 EG lasse sich nicht entnehmen, dass
das Gesamtwerk einer anderen Regelung unterliegen miisse als dessen Bestandteile.”"
Das sich aus Computerprogrammen und audiovisuellen Bestandteilen ergebende Ge-
samtwerk unterfalle damit gleichfalls dem Schutz des Art. 6 der InfoSoc-R1.%3?

Neben dem BGH interpretieren auch Teile der Literatur die Entscheidung des EuGH
dahingehend, dass Videospiele in ihrer Gesamtheit sowohl der InfoSoc- als auch der
Computerprogramm-R1. unterliegen.’** Eindeutig ldsst sich diese Aussage der Ent-
scheidung des EuGH jedoch nicht entnehmen. Es bleibt daher unklar, ob und in wel-
chem Umfang tatsdchlich auch die Computerprogramm-RI. neben der InfoSoc-R1. auf
das Videospiel-Gesamtwerk Anwendung findet.”>* Jedenfalls ist der Entscheidung des
Gerichtshofs aber zu entnehmen, dass die InfoSoc-RI. auf das digitale Spiel als Ganzes
Anwendung findet und die technischen Mafinahmen des Spiels daher (auch) dem
Schutz des Art. 6 der InfoSoc-RI. unterfallen.

¢) Weitere Ansichten

Dariiber hinaus wird zum Teil argumentiert, dass § 69a Abs. 5 UrhG restriktiv aus-
zulegen sei und nur auf Computerprogramme im eigentlichen Sinn bzw. auf solche
Sachverhalte anzuwenden sei, in denen neben Software keine andere Werkart betrof-
fen ist.”*> Wiirde man in den Regelungsbereich des § 69a Abs. 5 UrhG auch Werke
fallen lassen, die lediglich auf Computerprogrammen basieren, stehe eine ,,Durchlo-
cherung* des Schutzes nach den §§ 95a ff. UrhG zu befiirchten.?*®

Andere wollen die Anwendung der §§ 69a ff. UrhG bzw. der §§ 95a ff. UrhG davon
abhingig machen, ob das Computerprogramm Voraussetzung fiir die Visualisierung
des audiovisuellen Inhalts ist oder ob fiir die Nutzung dieser Inhalte der Ablauf der

%27 Ebd., 256, Tz. 20.

28 Ebd., 257, Tz. 28, 36 ff.

2 Ebd., 255, Tz. 23.

%30 Vgl. ebd., 256, Tz. 22.

%1 Ebd., 256, Tz. 22 f.

%2 Ebd., 256, Tz. 22.

93 Karl, EuZW 2014, 304, 306; Leupold, GRUR-Prax 2014, 57, 57.
%% S0 auch Brunn/Nordmeyr, CR 2014, 224, 227, die in diesem Zusammenhang treffend von ei-
nem ,,Orakelspruch aus Luxemburg® sprechen.

935 Vgl. Arlt, MMR 2005, 148, 154; Arnold/Timmann, MMR 2008, 286, 287, dort Fn. 7.

%6 Arlt, MMR 2005, 148, 154.
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Software irrelevant sei.??” Dementsprechend sollen die §§ 69a ff. UrhG Anwendung
finden, wenn der Ablauf der Software Voraussetzung fiir die Darstellung der audiovi-
suellen Inhalte ist.

d) Stellungnahme

Gegen die beiden zuletzt genannten Ansichten spricht, dass die Vorschriften der §§
95a ff. UrhG auf digitale Spiele hiernach praktisch nie Anwendung finden wiirden, da
davon auszugehen ist, dass die Wiedergabe der audiovisuellen Elemente dieser Spiele
stets vom Ablauf der Software abhéngig ist. Dies wiirde jedoch eine unangemessene
Verkiirzung des Schutzes technischer Malnahmen fiir digitale Spiele bedeuten.

Gegen die Schwerpunkttheorie spricht die erhebliche Rechtsunsicherheit, die mit
dieser Ansicht verbunden ist.”*® Das Kriterium des wirtschaftlichen Schwerpunktes
eines digitalen Spiels ist ndmlich kaum dafiir geeignet, die anwendbaren Rechtsvor-
schriften eindeutig zu bestimmen. So ist schon unklar, auf welche Perspektive zur Be-
stimmung des Schwerpunktes — die des Erwerbers oder die des Publishers? — abzustel-
len ist. Dartiber hinaus ist es fraglich, ob bei digitalen Spielen ein solcher Schwerpunkt
iiberhaupt existiert. Denn sowohl fiir Erwerber als auch fiir Publisher diirften alle
Komponenten eines digitalen Spiels in gleichem Mafle von hoher wirtschaftlicher Be-
deutung sein. Das Spiel funktioniert schlieBlich nur zusammen mit all seinen Kompo-
nenten.

Fiir die Trennungstheorie spricht dagegen, dass sie beiden Regelungskomplexen —
die §§ 69a ff. UrhG sowie die §§ 95a ff. UrhG — Geltung verschafft und nicht einen
zulasten des anderen ausschliefit. Sie tragt der Tatsache in angemessener Weise Rech-
nung, dass digitale Spiele aus untrennbar miteinander verbundenen Komponenten be-
stehen, die alle fiir das Funktionieren des Spiels erforderlich und daher auch allesamt
auf angemessenen rechtlichen Schutz angewiesen sind. Zwar fiihrt die Trennungsthe-
orie in der Konsequenz dazu, dass von beiden Regelungskomplexen das strengere
Recht gilt, jedoch entspricht dieses Ergebnis eher dem Ziel der InfoSoc-RI., ein hohes
Schutzniveau fiir die Rechtsinhaber®®® zu etablieren als die Schwerpunkttheorie, die
zwangslaufig zu einer Verkiirzung dieses Schutzes fiihrt.

Da somit sowohl die Vorschriften der §§ 69a ff. UrhG als auch der §§ 95a ff. UrhG
parallel auf digitale Spiele Anwendung finden, unterliegen auch die technischen Maf3-
nahmen, welche sowohl den Programmcode als auch die audiovisuellen Inhalte schiit-
zen, beiden Regelungskomplexen. In der Konsequenz setzt sich das strengere Rege-
lungsregime durch mit der Folge, dass die Umgehung der supportlosen Online-DRM-
Systeme zum Zwecke der Wiederherstellung der Nutzungsméglichkeit des digitalen
Spiels gemil § 95a Abs. 1 UrhG unzuléssig ist.

Diese Ergebnisse konnen auch auf den sog. Jailbreak von Spielekonsolen iibertragen
werden. Wie in Kapitel 1 bereits erldutert worden ist, setzt das Ablaufenlassen von

%7 Peukert, in Loewenheim, Handbuch des Urheberrechts, § 34, Rn. 8; Lambrecht, Bildschirm-
spiele, S. 241.

%8 So auch BGH, GRUR 2013, 1035, 1037, Tz. 24; Hilgert, CR 2014, 354, 356; Roth, MMR 2013,
671, 674.

%9 Siehe die InfoSoc-R1., Erwg. 4.
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wieder nutzbar gemachten digitalen Spielen auf Spielekonsolen einen sog. Jailbreak
der Konsole voraus.’®® Der Jailbreak erfordert eine Modifikation der Konsolen-Firm-
ware mit dem Ziel, dass auch nicht autorisierte Spielkopien auf der Spielekonsole ge-
spielt werden konnen. Die Authentifizierung der Spielkopie erfordert ein Zusammen-
spiel von Spielkopie und Spielekonsole, was der EuGH ausdriicklich als eine techni-
sche MaBnahme im Sinne des Art. 6 Abs. 3 der InfoSoc-RL angesehen hat.”*!

Die Firmware bzw. die von Unterprogrammen der Firmware durchgefiihrten Au-
thentifizierungsmaBnahmen konnen daher als technische Malinahmen i. S. d. § 95a
Abs. 2 UrhG eingeordnet werden.

e) Pflicht zur Zurverfiigungstellung erforderlicher Mittel gemif} § 95b
Abs. 1 UrhG

Einen Ausweg aus dem Dilemma, wonach die Eliminierung der supportlosen On-
line-DRM-Systeme zwar nach § 69d Abs. 1 UrhG zuléssig, nach § 95a Abs. 1 UrhG
jedoch nicht erlaubt ist, konnte § 95b Abs. 1 UrhG bieten.

Nach dieser Vorschrift sind Rechtsinhaber verpflichtet, den durch die in § 95b Abs.
1 UrhG aufgelisteten Schrankenbestimmungen ,,Begiinstigten, soweit sie rechtmiBig
Zugang zum Werk oder Schutzgegenstand haben, die notwendigen Mittel zur Verfii-
gung zu stellen, um von diesen Bestimmungen in dem erforderlichen Mafle Gebrauch
machen zu konnen“.**> Damit die Inhaber supportloser digitaler Spiele gegen den
Rechtsinhaber einen Anspruch nach § 95b Abs. 2 UrhG geltend machen kdnnen, ist es
erforderlich, dass sie auf ,,Mittel” des Rechtsinhabers angewiesen sind, um von den in
§ 95b Abs. 1 UrhG aufgelisteten Schrankenbestimmungen Gebrauch machen zu kon-
nen.’*

Welche ,,Mittel“ in diesem Fall zur Verfligung zu stellen sind, ist nicht vorgegeben,
sodass ganz verschiedene Optionen in Betracht kommen.*** Daher ist es auch denkbar,
dass der Rechtsinhaber mit Blick auf supportlose Online-DRM-Systeme beispiels-
weise ein Update fiir das digitale Spiel veroffentlicht, welches das Erfordernis der Au-
thentifizierung beseitigt.”*

Voraussetzung ist zunichst, dass die supportlosen Online-DRM-Systeme Nutzungs-
handlungen des Nutzers des digitalen Spiels blockieren, welche von einer in § 95b
Abs. 1 UrhG aufgelisteten Schrankenbestimmung gedeckt sind. Dies ist in Bezug auf
die fiir das Ablaufenlassen des digitalen Spiels erforderliche Vervielfiltigung der au-
diovisuellen Bestandteile in den Arbeitsspeicher bzw. auf die Festplatte des Nutzers

%40 Sjehe dazu oben, S. 24.

%1 EuGH, GRUR 2014, 255, 257, Tz. 26.

%2 §95b Abs. 1 S. 1 UrhG; Dreier/Schulze/Specht, § 95b UrhG, Rn. 2.
9 Vgl. Fromm/Nordemann/Czychowski, § 95b UrhG, Rn. 16.

%4 Dreier/Schulze/Specht, § 95b UrhG, Rn. 10.

945 Siehe dazu oben, S. 30 f.
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vorstellbar. Wie bereits dargestellt, handelt es sich hierbei jeweils um eine Vervielfal-
tigung gemiB § 16 Abs. 1 UrhG.%* Zu einer solchen Verhinderung der Vervielfilti-
gung audiovisueller Bestandteile in den Arbeitsspeicher kann es moglicherweise kom-
men, wenn eine servergebundene Authentifizierung bereits beim Start des Spiels er-
forderlich ist — wie z. B. beim Einloggen mit einem Spieleraccount —, der Support fiir
diese Authentifizierung jedoch nicht mehr erbracht wird.

Im Folgenden wird untersucht, welche Schrankenbestimmungen die Vervielfilti-
gung der audiovisuellen Bestandteile des digitalen Spiels gestatten und ob diese von §
95b Abs. 1 UrhG erfasst sind.

Mit Blick auf Privatperson, welche die Spielkopie nur zur Unterhaltung — und nicht
etwa zu Forschungszwecken — nutzen, kommt als Rechtfertigung fiir eine solche Ver-
vielfaltigung die Schranke des § 53 UrhG in Betracht. Gemé8 § 95b Abs. 1 Nr. 6 UrhG
setzen sich jedoch nur einige Bestimmungen dieser Schranke durch. Die digitale Ver-
vielféltigung audiovisueller Werke zu privaten Zwecken ist nicht von § 95b Abs. 1
UrhG erfasst.*¥’

Eine weitere Schrankenbestimmung, auf welche sich der private Inhaber der Spiel-
kopie berufen konnte, um einen Anspruch nach § 95b Abs. 2 UrhG gegen den Rechts-
inhaber geltend zu machen, ist nicht ersichtlich.

Seit dem 1. Mérz 2018 ist das ,,Gesetz zur Angleichung des Urheberrechts an die
aktuellen Erfordernisse der Wissensgesellschaft” (UrhWissG) in Kraft. Ziel dieser No-
velle des UrhG ist es, bisherige Defizite in den gesetzlichen Schrankenbestimmungen
zugunsten von Bildung und Wissenschaft zu beseitigen und die erlaubnisfreien Nut-
zungen fiir diesen Bereich im UrhG sowohl zu vereinfachen als auch zu erweitern. %4
Zu diesem Zweck wurde mit den §§ 60a ff. UrhG eine Reihe neuer Schrankenbestim-
mungen in das UrhG aufgenommen, welche spezifisch auf den Bereich Bildung und
Wissenschaft zugeschnitten sind.

Der neue § 60c UrhG ersetzt sowohl § 52a Abs. 1 Nr. 2 als auch § 53 Abs. 2 Satz 1
Nr. 1 UrhG a. F. und iibernimmt die in diesen Normen enthaltenen Regelungsge-
halte.”*® Abs. 1 dieser Vorschrift erlaubt die Vervielfiltigung, Verbreitung und 6ffent-
liche Zugénglichmachung von bis zu 15 % eines Werkes fiir einen bestimmt abge-
grenzten Kreis von Personen fiir deren eigene wissenschaftliche Forschung sowie fiir
einzelne Dritte, soweit dies der Uberpriifung der Qualitit wissenschaftlicher For-
schung dient. Voraussetzung ist jedoch, dass die Forschung ,,nicht kommerziell* ist,
worunter auch drittmittelfinanzierte Forschung an 6ffentlichen Hochschulen fallen
kann.?*° Bis zu 75 % eines Werkes diirfen dariiber hinaus gemiB § 60c Abs. 2 UrhG
fiir die eigene wissenschaftliche Forschung genutzt werden.

%46 Siehe dazu oben, S. 146 ff.

947 Vgl. Wandtke/Bullinger/ Wandtke/Ohst, § 95b UrhG, Rn. 26.

%% BT-Drs. 18/12329, S. 2; siehe zum Ganzen auch de la Durantaye, GRUR 2017, 558.
%4 BT-Drs. 18/12329, S. 39.

90 BT-Drs. 18/12329, S. 39.
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Damit ist die Vervielféltigung der audiovisuellen Inhalte des supportlosen digitalen
Spiels auf der Festplatte oder in den Arbeitsspeicher — im Rahmen des jeweils anwend-
baren prozentualen Nutzungsumfangs — zum Zwecke der Forschung von § 60c UrhG
erlaubt. Zur Klarstellung sei an dieser Stelle noch einmal angefiihrt, dass sich die Er-
laubnis nicht auch auf die Vervielfaltigung der Steuerungssoftware in den Arbeitsspei-
cher oder auf der Festplatte erstreckt, wofiir § 69d Abs. 1 UrhG eine Rechtfertigung
enthilt. Deshalb haben Forscher nach dem Ende des Supports — sofern die supportlo-
sen Online-DRM-Systeme die Vervielfiltigung verhindern — auch einen Anspruch ge-
gen den Rechtsinhaber gemif § 95b Abs. 1 Nr. 10 UrhG i. V. m. § 60c Abs. 1, 2 UrhG.

Die neu eingefiihrten §§ 60e, 60f UrhG enthalten Schrankenregelungen fiir 6ffent-
lich zugdngliche Bibliotheken, die keine unmittelbaren oder mittelbaren kommerziel-
len Zwecke verfolgen, Archive, Einrichtungen im Bereich des Film- oder Tonerbes
sowie fiir offentlich zugéngliche Museen und Bildungseinrichtungen (zusammen
nachfolgend ,,Gedédchtnisinstitutionen®).

§ 60e Abs. 11. V. m. § 60f UrhG erlaubt es den genannten Gedichtnisinstitutionen,
ein Werk aus ihrem Bestand bzw. ihrer Ausstellung unter anderem fiir Zwecke der
Erhaltung und Restaurierung zu vervielféltigen oder vervielféltigen zu lassen. In eng
umgrenzten Fillen diirfen die Gedéchtnisinstitutionen die gemél § 60e Abs. 1 UrhG
hergestellten Vervielfdltigungen dariiber hinaus auch i. S. d. § 17 UrhG verbreiten.

§ 60e Abs. 4 UrhG enthélt die sog. Terminal-Schranke aus Art. 5 Abs. 3 der InfoSoc-
RL, welche vor Inkrafttreten des UrhWissG in § 52b UrhG geregelt war.®>! Zu beach-
ten ist aber, dass nach dem neu gefassten § 95b Abs. 1 UrhG die Terminal -Schranke
nicht durchsetzungsstark ist.

Es werden somit zwar Vervielféltigungen von den neuen Schrankenvorschriften der
§§ 60e, f UrhG erfasst. Allerdings sind diese Schrankenvorschriften im Gegensatz zu
§ 60c UrhG weitaus enger. So ist gemal § 60e Abs. 1 UrhG die Vervielfiltigung unter
anderem nur zu Zwecken der Erhaltung und Restaurierung zuldssig. Damit hatte der
Gesetzgeber Mainahmen zur digitalen Langzeitarchivierung im Sinne, bei denen eine
Vervielfaltigung eines Werkes auf einen neuen Triger und unter Umstidnden auch in
einem neuen Format erforderlich sein kann.’>? Diese zum Zwecke der Langzeitarchi-
vierung notwendigen Vervielféaltigungen bediirfen jedoch nicht zwingend auch einer
Umgehung technischer Maflnahmen. Nur wenn eine Langzeitarchivierung durch die
supportlosen Online-DRM-Systeme verhindert werden sollte, besteht auch ein An-
spruch der Gedéchtnisinstitutionen nach § 95b Abs. 2 UrhG. Das Gleiche gilt auch fiir
das Verbreiten etwaiger restaurierter digitaler Spiele gemdf3 § 60e Abs. 2 und 3 UrhG.

Ein Anspruch gegen den Rechtsinhaber auf eine Zurverfiigungstellung von Mitteln
fiir die Umgehung technischer MaBBnahmen, um von den in § 95b Abs. 2 UrhG aufge-
fiihrten Schrankenbestimmungen in dem erforderlichen Mafle Gebrauch machen zu
konnen, steht somit ausschlieBlich Forschern sowie Gedéchtnisinstitutionen unter be-
stimmten Umsténden zu.

%1 BT-Drs. 18/12329, S. 43.
%2 BT-Drs. 18/12329, S. 42.
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4. Zulissigkeit weiterer Nutzungshandlungen

Bisher ging es stets um die Zuldssigkeit der Eliminierung von Online-DRM-Syste-
men selbst. Die Eliminierung kann jedoch mit urheberrechtlich relevanten Nutzungs-
handlungen einhergehen, welche wiederum selbst einer Rechtfertigung bediirfen.

Es ist nicht auszuschlieBBen, dass im Einzelfall eine zumindest teilweise Riickiiber-
setzung des maschinenlesbaren Programmcodes der Spielkopie in eine von Menschen
lesbare Programmiersprache erforderlich ist, um herauszufinden, wie der Programm-
code an welchen Stellen gedndert werden muss, um die nicht spielbezogenen Online-
Komponenten zu eliminieren.®>

Dieser auch als ,,Dekompilierung*®** bezeichnete Prozess greift in das Vervielfilti-
gungsrecht gem. § 69¢ Nr. 1 UrhG und in das Umarbeitungsrecht geméf § 69c Nr. 2
UrhG des Rechtsinhabers ein.’*

§ 69¢ Abs. 1 UrhG erlaubt derartige Nutzungshandlungen, wenn sie unerlésslich
sind, um die erforderlichen Informationen zur Herstellung der Interoperabilitit eines
unabhingig geschaffenen Computerprogramms mit anderen Programmen zu erhalten.
Die Eliminierung der Online-DRM-Systeme dient aber nicht der Herstellung von In-
teroperabilitidt mit einem unabhingig geschaffenen Computerprogramm. Wie bereits
erldutert, handelt es sich vielmehr um eine Fehlerberichtigung i. S. d. § 69d Abs. 1
UrhG. Aus diesem Grund kann die evtl. erforderliche Dekompilierung nicht durch §
69¢ Abs. 1 UrhG gerechtfertigt werden.?*

Fraglich ist dann aber, ob die Dekompilierung vom Recht der Fehlerberichtigung
selbst gemdl § 69d Abs. 1 UrhG umfasst ist.

Dies wird zum Teil verneint.®>’ Begriindet wird dies damit, dass § 69¢ UrhG eine
abschlieBende Regelung tiber die Zuldssigkeit der Dekompilierung treffe und damit
eine Riickiibersetzung nicht erlaubt sei, die zu anderen als den in dieser Vorschrift
geregelten Zwecken vorgenommen wird.

Nach einer anderen Auffassung treffe § 69¢ UrhG mit Blick auf die urheberrechtli-
che Zuldssigkeit der Dekompilierung von Computerprogrammen keine abschlieBende
Regelung.?*® Hierfiir spreche die schlichte Notwendigkeit einer Dekompilierung, die

93 Nach Schweyer, Reverse Engineering, S. 107 ist die Fehlerberichtigung regelméBig erst nach
Riickiibersetzung des Programms moglich.

954 Ausfiihrlich dazu ebd., S. 81 ff.
%5 Ebd., S. 87 f.

¢ Dreier/Schulze/Dreier, § 69¢ UrhG, Rn. 12; Wandtke/Bullinger/Griitzmacher, § 69¢ UrhG, Rn.
7; Ahlberg/Gotting/Kaboth/Spies, § 69¢ UrhG, Rn. 7.

%7 Schricker/Loewenheim/Spindler, § 69d UrhG, Rn. 3; Wandtke/Bullinger/Griitzmacher, § 69d
UrhG, Rn. 22; Dreier/Schulze/Dreier, § 69d UrhG, Rn. 10, 22; Lehmann, NJW 1993, 1822,
1824; Raubenheimer, CR 1996, 69, 76; Marly, JurPC 1992, 1652, 1662; Mohring/Nicolini/Ka-
both/Spies, § 69d UrhG, Rn. 3.

98 Schweyer, Reverse Engineering, S. 107 ff.; Giinther, CR 1994, 321, 327 f.; Hoeren/Schuhma-
cher, CR 2000, 137, 140; Lehmann, in Loewenheim, Handbuch des Urheberrechts, § 76, Rn.
30; Koch, NJW-CoR 1994, 293, 296; Vinje, CR 1993, 401, 404 f.; Dreyer/Kotthoff/Me-
ckel/Hentsch/Kotthoff, § 69d UrhG, Rn. 7; nur bei Vorliegen eines schweren Programmfehlers:
Fromm/Nordemann/Czychowski, § 69d UrhG, Rn. 20.
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zum Zwecke der Fehlerbeseitigung in Computerprogrammen sehr oft erforderlich
sei.””® Dariiber hinaus hitten § 69d Abs. 1 UrhG und § 69¢ UrhG unterschiedliche
Schutzrichtungen: § 69d Abs. 1 UrhG schiitze das Interesse des Programmanwenders
an einem funktionierenden Programm, wohingegen § 69¢ UrhG wettbewerbsbezogene
Interessen des Programmbherstellers im Blick habe.”®® SchlieBlich verweist § 69d Abs.
1 UrhG auch ausdriicklich auf § 69¢ Nr. 2 UrhG und damit auf ,,Ubersetzungen“ des
Programms, worunter eben auch die Dekompilierung zu fassen sei.”®! Dieser Ansicht
ist zu folgen. Wiirde die Dekompilierung nicht von § 69d Abs. 1 UrhG erfasst, wiirde
das Recht des Nutzers zur Fehlerberichtigung unangemessen eingeschrinkt werden.

Damit ist die Dekompilierung grundsétzlich auch im Rahmen der Fehlerberichti-
gung zuldssig, jedoch nur, soweit sie erforderlich ist, etwa weil die mittels Dekompi-
lation zu ermittelnden Informationen nicht anderweitig verfiigbar sind. Es muss sich
auf die Teile des Programms beschriankt werden, in denen der Programmcode des feh-
lerhaften Programmschutzes vermutet wird.’

Es ist bereits dargestellt worden, dass die Umgehung von supportlosen Online-
DRM-Systemen dauerhafte oder temporire Verdnderungen am Steuerungsprogramm
des digitalen Spiels erforderlich machen kann. Hierbei kann es sich um eine Umarbei-
tung gemiB § 69c Nr. 2 UrhG handeln. Der Begriff umfasst alle Anderungen eines
urheberrechtlich geschiitzten Computerprogramms.’®> Die Verinderung des Pro-
grammcodes des Steuerungsprogramms zum Zwecke der Umgehung der supportlosen
Online-DRM-Systeme ist als eine solche Umarbeitung einzuordnen.

Die Umarbeitung ist jedoch geméf § 69d Abs. 1 UrhG zuléssig. Dies ergibt sich aus
den oben genannten Ausfithrungen, nach denen die Umgehung eines fehlerhaften Pro-
grammschutzmechanismus zum Zwecke der Fehlerberichtigung erlaubt sein kann.?%*
Dies gilt allerdings nur, soweit eine solche eigenhdndige Fehlerberichtigung auch not-
wendig ist.

C. Die Wiederherstellung des Online-Mehrspielermodus

Im Folgenden wird die RechtméBigkeit der Wiederherstellung des Online-Mehrspie-
lermodus und der dafiir erforderlichen MaBBnahmen untersucht.

99 Ausfiihrlich dazu Schweyer, Reverse Engineering, S. 107 ff.

%0 Vgl. Lehmann, in Loewenheim, Handbuch des Urheberrechts, § 76, Rn. 30.
%1 Hoeren/Schuhmacher, CR 2000, 137, 140.

%2 Vgl. Schweyer, Reverse Engineering, S. 112.
93 Dreier/Schulze/Dreier, § 69¢ UrhG, Rn. 15.

%4 Siehe dazu oben, S. 160 f.
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Zunichst wird die Frage beleuchtet, ob es zuldssig ist, die Spielkopie ohne Erlaubnis
des Publishers mit einer anderen Spielkopie (Tunneling) oder mit einem neuen Mas-
terserver zu verbinden (I.). Im Anschluss daran soll das in Kapitel 1 néher erlduterte
Reverse Engineering von Kommunikationsprotokoll und Payload®® auf seine Recht-
maéBigkeit hin untersucht werden (I1.).

SchlieBlich wird gepriift, ob der sich an die Wiederherstellung der Nutzungsmog-
lichkeit anschlieBende Betrieb des inoffiziellen Masterservers sowie damit zusammen-
hiangende Mallnahmen zulissig sind (IIL.).

I. Die Herstellung einer unerlaubten Verbindung

In Kapitel 1 dieser Arbeit sind verschiedene Mdglichkeiten zur Wiederherstellung
des Online-Mehrspielermodus dargestellt worden.*

Falls das Spiel einen LAN-Mehrspielermodus enthélt, kann mithilfe eines auf dem
Endgerit des Spielers zu installierenden Programms eine Verbindung {iber das Internet
mit einem anderen Spieler hergestellt werden. Das Programm téuscht der Spielkopie
dabei vor, dass es innerhalb eines LAN mit einem anderen Spieler verbunden ist. Hier-
fiir ist grundsétzlich weder eine Verbindung mit einem (neuen) Server noch eine Mo-
difikation der Spielkopie erforderlich.

Falls das Spiel keinen LAN-Mehrspielermodus enthilt, ist die Wiederherstellung
des Online-Mehrspielermodus nur durch die Einrichtung einer Client-Server-Verbin-
dung zwischen der Spielkopie und einem neuen Masterserver moglich. Hierfiir kom-
men zwei Wege in Betracht: Zum einen kann der Inhaber der Spielkopie einen sog.
custom DNS-Server einrichten, welcher die von der Spielkopie angefragte IP-Adresse
des urspriinglichen Masterservers mit der IP-Adresse eines neuen Servers verbindet.
Alternativ kann die URL des alten Servers innerhalb der Spielkopie mit der URL des
neuen Servers temporir oder dauerhaft {iberschrieben werden.*¢’

Nutzungsbedingungen der Publisher, welchen der Erwerber des Spiels zustimmen
muss, untersagen derartige Verbindungen jedoch zum Teil ausdriicklich. So verbietet
beispielsweise Ziff. 1. C. ix der Endnutzerlizenzvereinbarung des Publishers Blizzard
vom 11. September 2018 jegliche Form von

., Forderung, Aufbau oder Aufrechterhaltung einer nicht genehmigten Verbindung zur
Plattform®®, einschlieflich, jedoch nicht beschrénkt auf (i) Verbindungen zu nicht ge-
nehmigten Servern, die die Plattform emulieren oder dies versuchen [...] “*%°

%5 Siehe dazu oben, S. 28 ff.
%6 Ausfiihrlich dazu oben, S. 26 ff.

%7 Siehe zum Ganzen oben, S. 26 ff.

%8 Der Begriff ,,Plattform* meint ausweislich der Blizzard-Endnutzerlizenzvereinbarung unter an-

derem die von Blizzard verlegten digitalen Spiele.

%9 Die Blizzard-Endnutzerlizenzvereinbarung ist abrufbar unter http://eu.blizzard.com/de-

de/company/legal/eula.
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Bei der soeben zitierten Bestimmung handelt es sich um eine vorformulierte Klausel
gemil § 305 Abs. 1 Satz 1 BGB. Die Auslegung dieser Klausel ergibt, dass vom Pub-
lisher nicht genehmigte Verbindungen der Spielkopie beispielsweise mit einem inof-
fiziellen Masterserver unzuléssig sind. Dabei ist die Konnektierung der Spielkopie mit
nicht genehmigten Servern nur als ein Beispiel in einem nicht abschlieBenden Katalog
aufgefiihrt, sodass die Klausel durchaus dahingehend ausgelegt werden kann, dass
auch andere MaBinahmen wie das Tunneling nicht gestattet sind. Fraglich ist jedoch,
ob diese Einschrankungen der Nutzungsmdoglichkeit der Spielkopie wirksam sind.

Fiir die Priifung der Wirksamkeit solcher Klauseln ist danach zu unterscheiden, ob
die Herstellung der unerlaubten Verbindung eine Verdnderung des Programmcodes
der Spielkopie erfordert oder nicht.

1. Herstellung der Verbindung durch Verinderung der Spielkopie

§ 69d Abs. 1 UrhG erlaubt dem Anwender, Vervielfaltigungen und Umarbeitungen
des Computerprogramms im Sinne von § 69¢ Nr. 1 und 2 UrhG vorzunehmen, wenn
sie fiir eine bestimmungsgeméfle Benutzung einschlieBlich der Fehlerberichtigung
notwendig sind. Die Anderung der Programmkopie des digitalen Spiels dahingehend,
dass sie sich mit einem neuen Masterserver verbindet, kann als eine Umarbeitung an-
gesehen werden.

§ 69d Abs. 1 UrhG enthilt dabei einen zwingenden Kern, von dem durch vertragli-
che Vereinbarungen nicht abgewichen werden darf.°’”® Zu dem zwingenden Kern ge-
hért unter anderem die Fehlerberichtigung.’’! AGB, welche gegen diesen zwingenden
Kern verstoBen, sind gem. § 307 Abs. 2 Nr. 1 BGB unwirksam.®”

Es ist im Zusammenhang mit der Eliminierung von supportlosen Online-DRM-Sys-
temen bereits erldutert worden, dass die dauerhafte Unterbrechung der Client-Server-
Kommunikation einen Fehler gemdll § 69d Abs. 1 UrhG darstellt, welcher es dem
Nutzer des digitalen Spiels — soweit erforderlich — erlaubt, diesen Fehler durch Verén-
derungen am Programm zu berichtigen.®”3

In gleicher Weise ist die dauerhafte Unterbrechung der fiir den Support des Online-
Mehrspielermodus erforderlichen Client-Server-Kommunikation als Fehler i. S. d. §
69d Abs. 1 UrhG einzuordnen. Durch die Supportbeendigung kann das Spiel keine
Verbindung mehr mit den Masterservern aufbauen und damit keine — an und fiir sich
noch vorhandene — Spieleserver auflisten, welche der Spieler fiir ein Mehrspieler-
Match nutzen konnte. Zwar gestattet das Recht zur Fehlerberichtigung nicht, die Soft-
ware weiterzuentwickeln oder zu verbessern.’” Bei der Verinderung der Spielkopie

970 Sieche dazu oben, S. 160 f.

971 Dreier/Schulze/Dreier, § 69d UrhG, Rn. 12; Redeker, IT-Recht, Rn. 65; Schweyer, Reverse En-
gineering, S. 116.

92 Vgl. Wandtke/Bullinger/Griitzmacher, § 69d UrhG, Rn. 41.
973 Siehe dazu oben, S. 166 f.
97 Schricker/Loewenheim/Spindler, § 69d UrhG, Rn. 10.
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zum Zweck der Verbindung mit einem neuen Masterserver handelt es sich jedoch le-
diglich um eine Erhaltung der Nutzungsmoglichkeit, welche als solche vom Fehlerbe-
richtigungsrecht umfasst ist.””*

Doch auch dieses Recht des Spielers steht unter dem Vorbehalt der Erforderlich-
keit.?’® Solange und soweit der Supportverpflichtete die Client-Server-Kommunika-
tion mit seinen eigenen Masterservern aufrechterhélt, ist eine eigenhéndige Fehlerbe-
richtigung des Programmanwenders nicht erforderlich und damit ausgeschlossen. Zu-
lassig ist die Beseitigung der Funktionsstdrung damit erst ab dem Zeitpunkt, ab dem
der Publisher keinen Support mehr erbringt.

Da die zitierte Klausel des Publishers Blizzard nicht zwischen dem Zeitraum vor und
nach dem Ende des Supports unterscheidet und deshalb eine Fehlerberichtigung auch
nach dem Supportende untersagt, schrankt sie unzuldssigerweise den nicht abdingba-
ren Kern an Nutzungshandlungen des Erwerbers ein, zu dem auch die Fehlerberichti-
gung gehort. Damit verstoBt sie gegen § 307 Abs. 2 Nr. 1 BGB und ist unwirksam.

2. Herstellung der Verbindung ohne Verinderung der Spielkopie

Wie bereits dargelegt worden ist, bedarf die Herstellung einer vom Publisher nicht
genehmigten Verbindung nicht stets einer Umarbeitung der Software der Spielkopie.
So erfordert die Wiederherstellung des Online-Mehrspielermodus im Wege des Tun-
nelings oder mithilfe eines custom-DNS-Servers keine Verdnderungen des Programm-
codes selbst.””” Mit Blick auf beide Verbindungsméglichkeiten ist der Priifungsmaf-
stab fiir die Zuldssigkeit der zitierten Klausel mangels urheberrechtlich relevanter Um-
arbeitungen des Programmcodes daher nicht § 69d Abs. 1 UrhG, sondern ausschlie3-
lich § 307 Abs. 1 Satz 1 BGB.

Die oben zitierte Klausel des Publishers Blizzard verbietet alle vom Publisher nicht
genehmigten Verbindungen, wodurch der Support von Online-Komponenten des digi-
talen Spiels wiederhergestellt werden konnte. Der Publisher erlaubt damit eine Nut-
zung der Spielkopie nur mit einer von ihm genehmigten Client-Server-Verbindung.
Die Klausel ist daher mit sog. CPU-Klauseln vergleichbar, die Regelungen in Soft-
ware-Uberlassungsvertriigen darstellen, welche die erlaubte Nutzung eines Computer-
programms nur auf einen bestimmten Rechner beschrinken.”’® So wie CPU-Klauseln
dem Nutzer vorschreiben, die Software nur auf einem bestimmten Rechner zu benut-
zen, schreibt die oben zitierte AGB des Publishers Blizzard dem Erwerber des digitalen
Spiels vor, das Spiel nur mit einer vom Publisher genehmigten Client-Server-Verbin-
dung zu verwenden.

975 So auch fiir die Portierung Wandtke/Bullinger/ Griitzmacher, § 69d UrhG, Rn. 21;
Dreier/Schulze/Dreier, § 69d UrhG, Rn. 8.

96 Vgl. Dreier/Schulze/Dreier, § 69d UrhG, Rn. 11.
977 Siehe dazu oben, S. 26 ff.
978 Spindler/Schuster/ Wiebe, § 69d UrhG, Rn. 34.
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Die herrschende Lehre vertritt die Auffassung, dass CPU-Klauseln, die in kaufver-
tragliche Softwareiiberlassungsvertriige einbezogen wurden, unwirksam sind.?”

Zwar sei das Interesse des Softwarcherstellers an einer wirtschaftlichen und sachge-
rechten Verwertung der Software anzuerkennen, was eine Nutzung des Computerpro-
gramms auf mehr als einem Gerdt ohne Erlaubnis des Softwareherstellers aus-
schlieBe.”® Die CPU-Klauseln gingen jedoch iiber eine rein quantitative Beschrin-
kung der Nutzungsmdglichkeit hinaus, da der Kéufer der Software ihretwegen mit der
Kaufsache nicht im Rahmen des technisch Méoglichen frei verfahren kénne.”®' So
wiirde er durch CPU-Klauseln beispielsweise an einem notwendigen Hardware-Wech-
sel wegen eines Defekts des urspriinglichen Rechners gehindert.”®? Das Interesse des
Softwareherstellers, an einer Verbreitung seiner Software wirtschaftlich zu partizipie-
ren, konne eine solch weitgehende qualitative Nutzungseinschrankung nicht rechtfer-
tigen.?%?

MaBgeblich fiir eine Interessenabwiégung ist damit einerseits das Interesse des Nut-
zers, mit der Software im Rahmen des technisch Moglichen frei verfahren zu kdnnen,
und andererseits das Interesse des Softewareherstellers, an bestimmten Nutzungen der
Software durch ihren Erwerber — wie eben ihrer Verbreitung oder der Installation auf
einem anderen Rechner — wirtschaftlich zu partizipieren.

Zwar ist das Interesse des Supportverpflichteten, an der Nutzung des Online-Mehr-
spielermodus wihrend des Supportzeitraums wirtschaftlich zu partizipieren, grund-
sdtzlich hoher zu gewichten als das Interesse des Erwerbers des digitalen Spiels, eben-
dieses unter Verwendung einer anderen Tunneling- oder Client-Server-Verbindung zu
nutzen. Nach dem Ende des Supports kehrt sich dieses Verhiltnis jedoch um. Ange-
sichts schwindender Spielerzahlen ist es fiir den Supportverpflichteten nicht mehr
wirtschaftlich, den Support des Online-Mehrspielermodus aufrechtzuerhalten.’®* Da-
mit hat der Supportverpflichtete auch kein wirtschaftliches Partizipationsinteresse
mehr an der Nutzung des Online-Mehrspielermodus durch den Erwerber des digitalen
Spiels, denn anderenfalls hitte er den Support nicht beendet. Wie bereits dargestellt,
sind die Erwerber von Inklusiv-, Konsolen- und Free-to-Play-Spielen auch noch nach

7 Dreier/Schulze/Dreier, § 69¢ UrhG, Rn. 33; Schricker/Loewenheim/Spindler, § 69d UrhG, Rn.
15; Wandtke/Bullinger/ Griitzmacher, § 69c UrhG, Rn. 42; Dreyer/Kotthoff/Meckel/Hent-
sch/Kotthoff, § 69d UrhG, Rn. 13; Spindler/Schuster/ Wiebe, § 69d UrhG, Rn. 34; Haberstumpf,
in Lehmann, Rechtsschutz und Verwertung von Computerprogrammen, 1. Teil, II., Rn. 165;
Czychowski/Siesmayer, in Kilian/Heussen, Computerrechtshandbuch, Abschnitt 1, Teil 2, 20.4,
Rn. 137; so auch OLG Frankfurt a. M., NJW-RR 1995, 182, 182.

Haberstumpf, in Lehmann, Rechtsschutz und Verwertung von Computerprogrammen, 1. Teil,
1., Rn. 165.

%81 Schricker/Loewenheim/Spindler, § 69d UrhG, Rn. 15.
982

980

Haberstumpf, in Lehmann, Rechtsschutz und Verwertung von Computerprogrammen, 1. Teil,
IL., Rn. 165; Dreyer/Kotthoff/Meckel/Hentsch/Kotthoff, § 69d UrhG, Rn. 13.

%3 Vgl. Haberstumpf, in Lehmann, Rechtsschutz und Verwertung von Computerprogrammen, 1.

Teil, II., Rn. 165; Dreyer/Kotthoff/Meckel/Hentsch/Kotthoff, § 69d UrhG, Rn. 13.

%% Siehe dazu die Einleitung.
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dem Ende des Supports dazu berechtigt, den Online-Mehrspielermodus zu benutzen.?®
Durch vorformulierte Klauseln, welche den Erwerbern die Herstellung von mit dem
,offiziellen* Support des Publishers vergleichbaren Verbindungen pauschal untersa-
gen, wird den Nutzern jedoch jede Moglichkeit genommen, vom Online-Mehrspieler-
modus auch noch nach der Beendigung des ,,offiziellen Supports Gebrauch machen
zu konnen, wodurch ihre Nutzungsinteressen unangemessen beeintriachtigt werden.

Damit sind Klauseln wie die oben zitierte, welche die Herstellung von nicht geneh-
migten Verbindungen per se untersagen — also ohne danach zu differenzieren, ob diese
Verbindung vor oder nach dem Ende des Supports erfolgt — gemél § 307 Abs. 1 Satz
1 BGB unwirksam.

Im Ergebnis ist damit festzuhalten, dass sowohl die Verbindung der Spielkopie mit
einem privaten — vom Publisher nicht genehmigten — Server als auch die Herstellung
einer Verbindung mit einer anderen Spielkopie im Wege des Tunnelings nach dem
Ende des Supports erlaubt ist und dass vorformulierte Klauseln, welche dies pauschal
verbieten, unzuldssig sind.

II. Das Reverse Engineering des Kommunikationsprotokolls

Wenngleich der Aufbau einer Verbindung mit einem ,,inoffiziellen” Masterserver
nach dem Ende des Supports des Online-Mehrspielermodus zuldssig ist, kann eine
Kommunikation zwischen Server und Spielkopie nur dann erfolgen, wenn sie proto-
kollgemif vonstattengeht, wenn also die ausgetauschten Nachrichten zwischen Server
und Clientprogramm beispielsweise ein bestimmes Format haben sowie auf eine fest-
gelegte Art und Weise anfangen und enden.

Wie bereits in Kapitel 1 dieser Arbeit dargestellt, sind Informationen iiber Proto-
kolle, die von Publishern fiir die Kommunikation zwischen Masterserver und Spielcli-
ent eingesetzt werden, nicht immer frei verfiigbar.”¢

Ziel des Reverse Engineerings des Kommunikationsprotokolls ist es daher, die In-
formationen herauszufinden, die notwendig sind, um eine protokollgemifle Client-
Server-Kommunikation programmiertechnisch umsetzen zu kdnnen.

Es stellt sich dabei aber die Frage, ob im Zuge des Reverse Engineerings Rechte des
Publishers an dem Kommunikationsprotokoll verletzt werden.

1. Verletzung eines nach dem UrhG geschiitzten Rechts am Kommuni-
kationsprotokoll

In Betracht kommt zundchst die Verletzung eines nach dem UrhG geschiitzten
Rechts am Kommunikationsprotokoll. Hierfiir ist erforderlich, dass das Kommunika-
tionsprotokoll ein Werk darstellt (a)) oder auf andere Weise nach dem UrhG geschiitzt
ist (b)).

%5 Siehe dazu oben, S. 149 ff.
986 Sjehe dazu oben, S. 28 ff.
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a) Schutz als Werk gemif} § 69a Abs. 1, 2 UrhG

Ausgangspunkt ist hierbei § 69a Abs. 2 UrhG, welcher festlegt, dass der urheber-
rechtliche Schutz fiir alle Ausdrucksformen eines Computerprogramms gilt. § 69a
Abs. 2 Satz 2 UrhG erstreckt diesen Schutz auch auf Schnittstellen, worunter Elemente
eines Computerprogramms verstanden werden, welche zur Interaktion mit externen
Computerprogrammen bestimmt oder geeignet sind.*®’

§ 69a Abs. 2 UrhG schlieBit jedoch aus seinem Schutzbereich die Ideen und Grunds-
dtze aus, die einem Element des Computerprogramms einschlielich seiner Schnitt-
stellen zugrunde liegen. Die Literatur ordnet Kommunikationsprotokolle als Grunds-
atze bzw. Ideen in diesem Sinne ein und versagt ihnen daher den Schutz nach dem
UrhG.%®® Dieser Ansicht ist zu folgen. Die Kommunikationsprotokolle legen fest, auf
welche Art und Weise eine Kommunikation zwischen zwei Computerprogrammen, die
iiber eine Schnittstelle miteinander verbunden sind, abzulaufen hat. Die Kommunika-
tionsprotokolle geben damit eine bestimmte Funktionalitit des Computerprogramms
vor. Funktionalititen sind jedoch keine Ausdrucksformen von Computerprogrammen
und damit auch nicht nach § 69a Abs. 2 UrhG schutzfihig.”®

Es ist zwar denkbar, dass die programmiertechnische Umsetzung dieser Funktiona-
litit, die grundsitzlich im Ermessen des Programmierers liegt®®, Urheberrechtsschutz
genieBen kann. Es ist jedoch Ziel der Computerprogramm-R1., die Interoperabilitit
zwischen Computerprogrammen mdglichst weitgehend sicherzustellen, weshalb der
Urheberrechtsschutz von Schnittstellen oder eng mit diesen zusammenhédngenden
Komponenten nur sehr zuriickhaltend bejaht werden sollte.””! Dementsprechend sind
die Anforderungen an einen Urheberrechtsschutz an die programmiertechnische Um-
setzung der Protokoll-Vorgaben entsprechend hoch. Doch selbst wenn — einen Urhe-
berrechtsschutz unterstellt — die programmiertechnische Umsetzung der Protokoll-
Vorgaben durch den Anwender mit der Programmierung des Publishers bzw. Entwick-
lers identisch sein sollte, wird es sich hierbei in der Regel um eine unabhingige Dop-
pelschépfung handeln, die als solche keine Verletzung des Urheberrechts darstellt™2.
Denn der Anwender, welcher die Protokollvorgaben herausfinden und fiir seinen eige-
nen Masterserver implementieren mochte, hat in der Regel keinen Zugriff auf die Ser-
ver-Software des Publishers bzw. Entwicklers — erst recht dann nicht, wenn der offi-
zielle Masterserver gar nicht mehr betrieben wird.

%7 Vgl. Dreier/Schulze/Dreier, § 69a UrhG, Rn. 23.

%8 So Koch, GRUR 1997, 417, 422; Pilny, GRUR Int. 1990, 431, 440; so auch ohne Begriindung
Ensthaler/Bock, GRUR 2009, 1, 6.

% S0 in Bezug auf Art. 1 Abs. 2 der RL 91/250 EWG der EuGH, EuZW 2012, 584, 586, Tz. 46 —
SAS Institute.

90 So Schweyer, Reverse Engineering, S. 64.

Lehmann, in Lehmann, Rechtsschutz und Verwertung von Computerprogrammen, Einleitung
LA, Rn. 7.

%2 Vgl. dazu Dreier/Schulze/Dreier/Specht, § 97 UrhG, Rn. 11.
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Aus diesen Griinden ist ein Urheberrechtsschutz des Kommunikationsprotokolls und
in der Regel auch eine urheberrechtsrelevante Verletzung der — eventuell im Einzelfall
schutzfihigen — programmiertechnischen Umsetzung desselben nicht gegeben.

b) Schutz als technische Mainahme oder Programmschutzmechanismus

In Betracht kommt weiterhin ein Schutz des Kommunikationsprotokolls als techni-
sche Maflnahme gemdl § 95a Abs. 2 UrhG bzw. als Programmschutzmechanismus
gemiB § 69f Abs. 2 UrhG.%*

Im Sixth Triennial Section 1201 Proceeding wurde die Ansicht vertreten, dass Ser-
ver-Protokolle insbesondere dann, wenn die Kommunikation zwischen Client und Ser-
ver verschliisselt erfolgt, den Zugang zu einem urheberrechtlich geschiitzten Werk
kontrollieren und damit als ,,technological measure* im Sinne des sec. 1201(a)(1)(A)
des amerikanischen Copyright Act einzuordnen seien.”**

Diese Auffassung ist auf das deutsche und europiische Recht allerdings nicht tiber-
tragbar.

Voraussetzung fiir einen Schutz nach § 95a Abs. 2 UrhG ist, dass die Maflnahme
,im normalen Betrieb* dazu bestimmt ist, Handlungen, die nach dem UrhG geschiitzte
Werke und Leistungen betreffen, zu verhindern oder einzuschrinken.’ Diese Voraus-
setzung ist jedoch bei Kommunikationsprotokollen nicht gegeben. Thr Zweck besteht
in der Etablierung von Standards fiir einen reibungslosen Ablauf einer Client-Server-
Kommunikation. Nun mag die Unkenntnis von den Protokoll-Spezifikationen und eine
etwaige Verschliisselung der ausgetauschten Datenpakete die Wiederherstellung der
Nutzungsmdglichkeit der spielbezogenen Online-Komponenten im Einzelfall er-
schweren oder faktisch sogar ausschlieen. Dabei handelt es sich aber nur um einen
Nebeneffekt, der fiir eine Einordnung des Protokolls als technische Malnahme gemaf
§ 95a Abs. 2 UrhG nicht ausreicht.

Das Gleiche gilt fiir Programmschutzmechanismen gemaf § 69f Abs. 2 UrhG, wel-
che dazu bestimmt sein miissen, Urheberrechtsverletzungen in Bezug auf Computer-
programme zu verhindern.*%¢

Damit scheidet ein Schutz des Kommunikationsprotokolls als technische Malnahme
bzw. als Programmschutzmechanismus aus.

93 Siehe zu den Definitionen und Tatbestandsmerkmalen beider Begriffe oben, S. 152 ff. sowie S.

157 ff.

Vgl. Electronic Frontier Foundation, Comments of the Electronic Frontier Foundation (2015),
S. 4, abrufbar unter http://copyright.gov/1201/2015/comments-
020615/InitialComments_longform_ EFF_Class23.pdf.

95 Siehe dazu oben, S. 152 ff.

9 Vgl. Schricker/Loewenheim/Spindler, § 69f UrhG, Rn. 10; Méhring/Nicolini/Kaboth/Spies,
§ 69f UrhG, Rn. 8; Wand, Technische SchutzmalBnahmen, S. 146.

994
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2. Verletzung eines Patents am Kommunikationsprotokoll

Neben der Verletzung von urheberrechtlichen Vorschriften durch das Reverse En-
gineering kommt auch die Verletzung eines Patents in Betracht, welches fiir das Kom-
munikationsprotokoll besteht. Der Patentschutz setzt nach § 1 Abs. 1 PatG voraus,
dass es sich bei dem zu schiitzenden Gegenstand um eine Erfindung auf technischem
Gebiet handelt, die neu ist, auf einer erfinderischen Tatigkeit beruht und gewerblich
anwendbar ist.””’

Vom Begriff der Erfindung ausgeschlossen sind gemi3 § 1 Abs. 3 Nr. 3, Abs. 4
PatG allerdings u. a. Programme fiir Datenverarbeitungsanlagen, sofern fiir sie als sol-
che Schutz begehrt wird. Das bedeutet jedoch nicht, dass Computerprogramme
schlechthin vom Patentschutz ausgeschlossen wéren, was auch nicht mit Art. 27 Abs.
1 Satz 1 des Ubereinkommens {iber handelsbezogene Aspekte der Rechte des geistigen
Eigentums (im Folgenden ,,TRIPS-Abkommen®) in Einklang zu bringen wire, wonach
grundsétzlich ,,Patente fiir Erfindungen auf allen Gebieten der Technik erhéltlich® sein
miissen.””® Fiir Computerprogramme bzw. computerimplementierte Erfindungen be-
deutet dies, dass sie Patentschutz erlangen konnen, soweit sie ein iiber das Computer-
programm hinausgehendes technisches Problem 16sen.”®® Vor diesem Hintergrund
kénnen auch Kommunikationsprotokolle durchaus Patentschutz genieBen.!’” Die Art
und Weise der Kommunikation von Daten kann némlich ein technisches Problem dar-
stellen, dessen Losung die Anforderungen an eine Erfindung gemiB § 1 Abs. 1 PatG
durchaus erfiillen kann.!%!

Unter Voraussetzung eines bestehenden Patentschutzes fiir das Kommunikations-
protokoll ist jedoch fraglich, ob die Implementierung des geschiitzten Kommunikati-
onsprotokolls ohne Einholung einer Lizenz vom Rechtsinhaber durch den Anwender
eine Verletzung des Patents darstellt.

§ 9 PatG gewihrt dem Patentinhaber ein AusschlieBlichkeitsrecht.!?*? Je nachdem,
was fiir eine Patentkategorie gewéhlt worden ist, darf der Patentinhaber es Dritten un-
tersagen, ein Erzeugnis, das Gegenstand des Patents ist, u. a. herzustellen, in Verkehr
zu bringen oder zu gebrauchen oder — falls Gegenstand des Patents ein Verfahren ist —
das geschiitzte Verfahren anzuwenden.'°3 Verfahrenspatente schiitzen ein bestimmtes
erfinderisch-technisches Verfahren. !9

97 Vgl. Osterrieth, Patentrecht, Rn. 332, 504 ff.
98 Ebd., Rn. 375; vgl. auch Mes/Mes, § 1 PatG, Rn. 122.

%% BGH, GRUR 2009, 479, 480 — Steuerungseinrichtung fiir Untersuchungsmodalititen;
Mes/Mes, § 1 PatG, Rn. 122.

1000° Schweyer, Reverse Engineering, S. 64, 302; Pilny, GRUR Int. 1990, 431, 441.
1001 Schweyer, Reverse Engineering, S. 302.
1002 Benkard/Scharen, § 9 PatG, Rn. 4.

103 §9'S. 2 PatG.

1004 Osterrieth, Patentrecht, Rn. 366.
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Fiir ein Kommunikationsprotokoll kommt die Einordnung als Verfahrenspatent in
Betracht.! Die Anwendung eines Verfahrenspatents i. S. d. § 9 Satz 2 Nr. 2 PatG
meint den bestimmungsgemiBen Gebrauch dieses Verfahrens.!° Ein solcher Ge-
brauch kann im Einzelfall gegeben sein, wenn der Anwender das einmal ermittelte
Kommunikationsprotokoll fiir den Betrieb des neuen Masterservers implementiert hat.

Zu beachten ist allerdings, dass § 11 PatG bestimmte Handlungen in Bezug auf den
vom Patent geschiitzten Gegenstand erlaubt. Dazu zdhlen gem. § 11 Nr. 1 PatG Hand-
lungen, die im privaten Bereich und zu nichtgewerblichen Zwecken vorgenommen
werden.

Der private Bereich eines Menschen umfasst seine Privatsphire wie seine Familie,
seinen Haushalt und Aktivititen, denen er zur Unterhaltung nachgeht. !’ Die Hand-
lungen erfolgen dariiber hinaus zu nichtgewerblichen Zwecken, wenn der Handelnde
mit ihnen keinen Erwerbszweck verfolgt.!0%

Sobald der Anwender — was im Regelfall anzunehmen sein diirfte — das patentrecht-
lich geschiitzte Protokoll lediglich in seiner Privatsphidre und ohne Verfolgung von
Erwerbszwecken zur Wiederherstellung des Online-Mehrspielermodus implementiert,
ist eine Verletzung eines etwaigen Patents an dem Kommunikationsprotokoll zu ver-
neinen.

Anders ist die Lage allerdings mit Blick auf Gedachtnisinstitutionen wie Bibliothe-
ken und Museen sowie auf Forscher zu beurteilen. Da die Tatbestandsmerkmale — pri-
vater Bereich und nichtgewerblicher Zweck — kumulativ vorliegen miissen!®®, kénnen
sich Gedichtnisinstitutionen nicht auf § 11 Nr. 1 PatG berufen, weil die Handlungen
hier schon nicht ,,im privaten Bereich® im Sinne dieser Vorschrift stattfinden. Das
Gleiche gilt fiir Forscher, sofern sie mit ihrer Forschung einen Erwerbszweck verfol-
gen, der ebenfalls die Nichtgewerblichkeit ausschlieBt!'?'°,

3. Verletzung von Vorschriften aus dem StGB

Das Reverse Engineering des Kommunikationsprotokolls ist mit einem Abfangen
sowie einer Analyse von Datenpaketen verbunden, die von der Spielkopie ausgesandt
oder — falls der offizielle Masterserver des Supportverpflichteten noch online ist —
zwischen Server und Spielkopie ausgetauscht werden.'?!! Dieses Abfangen und Ana-
lysieren der Datenpakete konnte gemaf3 §§ 202a, 202b sowie 303a StGB strafbar sein.

1005 Siehe z. B. das Patent des Patentinhabers Qualcomm Inc., Az. 600 34 551.3 fiir ein
Kommunikationsprotokoll zwischen einer Kommunikationseinrichtung und einem externen
Zusatzgerit, welches als ein Verfahrenspatent angemeldet worden ist, abrufbar unter
https://register.dpma.de/DPM Aregister/pat/PatSchrifteneinsicht?docId=DE000060034551 T2&p
age=3&dpi=150&lang=de.

1006 Mes/Mes, § 9 PatG, Rn. 56; Benkard/Scharen, § 9 PatG, Rn. 49.

107 Vgl. Mes/Mes, § 11 PatG, Rn. 3; Benkard/Scharen, § 11 PatG, Rn. 3.
1008 4pn, in KraBer/Ann, Patentrecht, § 33, Rn. 239.

1009 Benkard/Scharen, § 11 PatG, Rn. 3.

1010 Vgl Ann, in KraBer/Ann, Patentrecht, § 33, Rn. 239.

1011 Gjehe dazu oben, S. 28 ff.
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a) Strafbarkeit gemil} § 202a Abs. 1 StGB

Die Vorschrift bestraft den Titer, welcher sich oder einem anderen unter Uberwin-
dung einer Zugangssicherung unbefugt Zugang zu Daten verschafft.

§ 202a Abs. 2 StGB legt dabei fest, dass die Daten ,,elektronisch, magnetisch oder
sonst nicht unmittelbar wahrnehmbar gespeichert [sein] oder iibermittelt werden* miis-
sen. Die Vorschrift definiert den Begriff ,,Daten* nicht. Er ist jedoch grundsétzlich
weit zu verstehen, sodass hierunter die Darstellung aller Informationen mithilfe be-
stimmter Codes fillt.'°'2 Die Daten sind nicht unmittelbar wahrnehmbar, wenn sie erst
nach einer technischen Umwandlung sinnlich wahrgenommen werden kénnen.'?!* Die
Ubermittlung meint die Weitergabe der Daten von der einen zu einer anderen Speiche-
rungsstelle.!'* Die Daten miissen dariiber hinaus nicht fiir den Titer bestimmt und
gegen unberechtigten Zugang besonders gesichert sein. Ob die Daten fiir den Tater
bestimmt sind, hdngt davon ab, ob sie ,,nach dem Willen desjenigen, der zum Zeitpunkt
der Tat die Verfiigungsmacht iiber die Daten innehat“, dem Téter zur Verfligung ste-
hen sollen.'’"® Die Verfiigungsmacht wird durch das Abspeichern der Daten oder aber
im Falle der Ubermittlung mit ihrem Empfang begriindet.'?'® Dariiber hinaus ist auch
die iibermittelnde Stelle Berechtigter im Sinne des § 202a Abs. 1 StGB.'°"”

Eine Zugangssicherung liegt vor, wenn Mallnahmen getroffen wurden, welche den
Zugriff auf die Daten verhindern oder zumindest nicht unerheblich erschweren.!?!8

Die zwischen Server und Spielkopie ausgetauschten Datenpakete konnen durchaus
als ,,Daten“i. S. d. § 202a Abs. 2 StGB eingeordnet werden.'?'® Die Strafbarkeit wird
jedoch teilweise bereits wegen Fehlens einer Zugangssicherung auszuschlieen sein.
Zwar werden die Datenpakete — wie in Kapitel 1 erldutert — zum Teil verschliisselt,
jedoch muss dies nicht immer so sein.

Eine Strafbarkeit gemdfl § 202a Abs. 1 StGB scheidet aber jedenfalls deshalb aus,
weil die von den Servern des Supportverpflichteten ausgesandten Datenpakete fiir alle
berechtigten Inhaber einer Spielkopie bestimmt sind. Daran dndert auch nichts die Tat-
sache, dass der Inhaber der Spielkopie die Datenpakete in einem gesonderten Pro-
gramm ndher untersucht, um die Spezifikationen des Kommunikationsprotokolls zu

1012 Kindhéuser/Neumann/Paeffgen/Kargl, § 202a StGB, Rn. 4; MiiKo StGB/Graf, § 202a StGB,
Rn. 12.

1013 Vgl. BeckOK StGB/Weidemann, § 202a StGB, Rn. 4.

1014 Kindhéduser/Neumann/Paeffgen/Kargl, § 202a StGB, Rn. 6.
1015 BeckOK StGB/Weidemann, § 202a StGB, Rn. 8 mwN.

1016 Ebd..

1017 Kindhéuser/Neumann/Paeffgen/Kargl, § 202a StGB, Rn. 7.
1018 BGH, NJW 2015, 3463, 3464 — Bitcoin-Generierung.

1019 Vgl. auch Bedner, RechtmiBigkeit der "Deep Packet Inspection" (2009), S. 21, abrufbar unter
https://kobra.uni-
kassel.de/bitstream/handle/123456789/2009113031192/BednerDeepPacketInspection.pdf?seque
nce=5&isAllowed=y.
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ermitteln. Fiir die Strafbarkeit nach § 202a Abs. 1 StGB kommt es allein auf das Zu-
griffsrecht an den Daten und nicht dariiber hinaus auch auf etwaige Nutzungsbeschrin-
kungen in Bezug auf diese Daten an.!%

Mit Blick auf die Datenpakete, welche von der Spielkopie in Richtung des Mas-
terservers ausgesandt werden, ist eine Strafbarkeit ebenfalls zu verneinen. Denn iiber
diese Daten hat der Titer bereits selbst die Verfiigungsmacht inne und ist damit Be-
rechtigter i. S. d. § 202a Abs. 1 StGB.

b) Strafbarkeit gemif} § 202b StGB und § 303a Abs. 1 StGB

§ 202b StGB stellt das unbefugte Sichverschaffen von Daten aus einer nicht6ffent-
lichen Dateniibermittlung oder aus der elektromagnetischen Abstrahlung einer Daten-
verarbeitungsanlage unter Strafe.

Zwar ist es im Gegensatz zu § 202a Abs. 2 StGB nicht erforderlich, dass die Daten
einer besonderen Zugangssicherung unterliegen. Wie auch bei § 202a Abs. 1 StGB ist
jedoch Tatbestandsvoraussetzung, dass die Daten nicht fiir den Téater bestimmt sind.
Dieses Tatbestandsmerkmal ist nicht anders auszulegen als im Rahmen des § 202a
Abs. 1 StGB.102!

Da die Datenpakete nach dem Willen des Supportverpflichteten an den Erwerber der
Spielkopie tibermittelt werden sollen, sind die Daten bereits aus diesem Grund fiir den
Erwerber bestimmt. Das Gleiche gilt auch fiir die von der Spielkopie ausgesandten
Datenpakete, da der Inhaber der Spielkopie zugleich auch Inhaber der Verfiigungs-
macht iiber die Daten und daher Berechtigter ist.

Aus diesem Grund ist auch eine Strafbarkeit geméf § 202b StGB in der Regel nicht
gegeben.

§ 303a Abs. 1 StGB stellt das rechtswidrige Loschen, Unterdriicken, Unbrauchbar-
machen und Veréndern von Daten im Sinne des § 202a Abs. 2 StGB unter Strafe.

Die Verdnderung von Daten meint eine ,,inhaltliche Umgestaltung®™ der Daten, so-
dass sie einen neuen Informationsgehalt erhalten.'%?? Nicht erfasst wird die Verinde-
rung der duBeren Form der Daten.!%?* Aus diesem Grund stellt auch die Entschliisse-
lung chiffrierter Datenpakete keine Verdnderung gemaB § 303a Abs. 1 StGB dar. Der
Inhalt der Daten &ndert sich schlielich nicht — sie werden lediglich in eine menschen-
lesbare Form iibertragen.

Wie in Kapitel 1 erldutert, werden die vom Masterserver bzw. die von der Spielkopie
ausgesandten Datenpakete vom Inhaber der Spielkopie, welcher die Spezifikationen
des Kommunikationsprotokolls herauszufinden versucht, nicht nur abgefangen, son-

1020 Kindh#&user/Neumann/Paeffgen/Kargl, § 202a StGB, Rn. 8.

121 Vgl. Kindhduser/Neumann/Paeffgen/Kargl, § 202b StGB, Rn. 4.
1022 BeckOK StGB/Weidemann, § 303a StGB, Rn. 14.

1023 MiiKo StGB/Wieck-Noodt, § 303a StGB, Rn. 15.



188 Kapitel 4: Die Wiederherstellung der Nutzungsmdoglichkeit

dern — falls sie verschliisselt worden sind — auch entschliisselt und in ein lesbares For-
mat iibertragen'??*, Eine strafbare Verinderung von Daten gemif § 303a Abs. 1 StGB
ist darin jedoch nicht zu erblicken.

4. Unzulissige Erlangung eines Betriebsgeheimnisses

Weiterhin kann dem Reverse Engineering ein Schutz des Kommunikationsproto-
kolls als Geschiftsgeheimnis entgegenstehen. Seit dem 5. Juli 2016 ist die Richtlinie
(EU) 2016/943 iiber den Schutz vertraulichen Know-hows und vertraulicher Ge-
schéftsinformationen (Geschiftsgeheimnisse) vor rechtswidrigem Erwerb sowie
rechtswidriger Nutzung und Offenlegung (im Folgenden: ,,Geschiftsgeheimnis-R1.%)
in Kraft. Der deutsche Gesetzgeber hat die Richtlinie mit dem Geschéftsgeheimnis-
schutzgesetz (GeschGehG), welches am 26.04.2019 in Kraft getreten ist, umgesetzt.
Vor dem Hintergrund, dass Geschiftsgeheimnisse bisher nicht in jedem Mitgliedsstaat
der EU gleichermaflen geschiitzt waren, dient die Geschéftsgeheimnis-RI. dazu, Rege-
lungen zum Schutz von Geschiftsgeheimnissen in den Mitgliedsstaaten zu vereinheit-
lichen.'%?® Bis zum Inkrafttreten des GeschGehG war der Schutz von Geschiftsge-
heimnissen nicht in einem einheitlichen Gesetz konzentriert, sondern nur punktuell in
verschiedenen Gesetzen, z. B. in den §§ 17-19 UWG, geregelt.!%%

Im Folgenden wird untersucht, ob das Kommunikationsprotokoll als Betriebs- bzw.
Geschéftsgeheimnis geschiitzt ist und ob dieser Schutz dem Reverse Engineering des
Protokolls entgegensteht. Dies wird sowohl nach alter (a)) als auch nach aktueller (b))
Rechtslage unter Geltung der Richtlinie und dem GeschGehG gepriift.

a) Alte Rechtslage

aa) Schutz als Betriebsgeheimnis

Betriebs- und Geschéftsgeheimnisse sind Tatsachen, welche einen Unternehmens-
bezug aufweisen, nicht offenkundig sind und deren Geheimhaltung von einem Ge-
heimhaltungswillen und -interesse des Unternehmens- bzw. Betriebsinhabers getragen
wird.!?” Der Unternehmensbezug der Tatsache setzt voraus, dass sie im Zusammen-
hang mit dem Unternehmen steht und nicht etwa der Privatsphére des Unternehmers
entstammt.!%

Die Nichtoffenkundigkeit der Tatsache ist zu bejahen, wenn sie weder ,,allgemein
bekannt* noch ,,leicht zuginglich* ist.'?° Die Tatsache ist leicht zugénglich, wenn sich

1024 Vgl. zi, Toorcon: San Diego (2014), ab Min. 17:30, abrufbar unter
https://www.youtube.com/watch?v=K4dyyLpMkQk.

1025 Vgl. Erwg. 10 der Geschiftsgeheimnisse-RL.
1026 von Busekist/Racky, ZRP 2018, 135, 136.

127 BGH, GRUR 2009, 603, 604 — Versicherungsuntervertreter; Ohly/Sosnitza/Ohly, § 17 UWG,
Rn. 5; Schweyer, Reverse Engineering, S. 458; Harte-Bavendamm, GRUR 1990, 657, 660.

1028 K shler/Bornkamm/Feddersen/Kéhler, § 17 UWG, Rn. 5.
1029 Ebd., Rn. 6.
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jeder Interessierte von ihr ,,ohne grofere Schwierigkeiten und Opfer mit lauteren Mit-
teln Kenntnis verschaffen kann*.!03°

Das Geheimhaltungsinteresse des Unternehmers liegt vor, wenn das Bekanntwerden
der Tatsache den Wettbewerb des geheim haltenden Unternehmens gefdhrden und im
Gegenzug den Wettbewerb anderer Unternehmen begiinstigen kann.!®*! Der Geheim-
haltungswille des Unternehmensinhabers kann entweder ausdriicklich bekundet wer-
den, oder sich aus den Umstidnden ergeben, etwa weil die Tatsache fiir den Geschéfts-
betrieb und seine Position am Markt von Bedeutung ist und der Unternehmensinhaber
sie daher geheim halten wiirde.!%3

Unter Beriicksichtigung dieser Kriterien konnen Kommunikationsprotokolle im Ein-
zelfall durchaus als Betriebsgeheimnisse eingeordnet werden. Der Unternehmensbe-
zug und die Nichtoffenkundigkeit liegen regelméBig vor. Es ist in Kapitel 1 auerdem
dargestellt worden, wie aufwendig und anspruchsvoll die Ermittlung des Kommuni-
kationsprotokolls sein kann.'%*? Die hierfiir aufzuwendenden, nicht unerheblichen Res-
sourcen diirften die von der Rechtsprechung und Literatur festgelegte Opfergrenze re-
gelméBig tiberschreiten. Zu beachten ist dabei allerdings, dass das Kommunikations-
protokoll dann nicht (mehr) als Betriebsgeheimnis angesehen werden kann, wenn hier-
fiir ein Patent erteilt worden ist. Grundsétzlich kann ndmlich jedermann gemaf § 31
Abs. 1 Satz 1 PatG Einsicht in die Akten von erteilten Patenten nehmen'%*, was die
Nichtoffenkundigkeit einer Tatsache ausschlief3t'%3.

Dariiber hinaus kann das Kommunikationsprotokoll auch aus wettbewerblicher
Sicht fiir den Publisher wirtschaftlich wertvoll sein. So ist es mdglich, dass ein be-
stimmtes Protokoll beispielsweise einen besonders effektiven und schnellen Informa-
tionsaustausch zwischen Spielkopie und Server ermoglicht und damit zu einem fliissi-
geren Spielerlebnis fiihrt, was einem Unternehmen einen entscheidenden Wettbe-
werbsvorteil gegeniiber Konkurrenten geben kann. Aus diesem Grund kann im Ein-
zelfall sowohl ein Geheimhaltungsinteresse als auch -wille bejaht werden.

bb) Verstof} gegen § 17 UWG

Das Reverse Engineering des als Betriebsgeheimnisses geschiitzten Kommunikati-
onsprotokolls konnte gegen § 17 Abs. 2 UWG verstofen.

§ 17 Abs. 2 Nr. 1 UWG stellt das mit bestimmten Mitteln vorgenommene unbefugte
Sichverschaffen oder Sichern eines Geschéfts- oder Betriebsgeheimnisses durch einen
Arbeitnehmer oder einen Dritten unter Strafe. § 17 Abs. 2 Nr. 2 UWG bestraft dariiber

1030 Ebd., Rn. 8; vgl. BayObLG, GRUR 1991, 694, 695 — Geldspielautomat.
1031 K ghler/Bornkamm/Feddersen/Kéhler, § 17 UWG, Rn. 9.

1032 Harte-Bavendamm/Henning-Bodewig/Harte-Bavendamm, § 17 UWG, Rn. 5; vgl. BGH, GRUR
2006, 1044, 1046, Tz. 19 — Kundendatenprogramm.

1033 Sjehe dazu oben, S. 28 ff.
1034 Mes/Mes, § 31 PatG, Rn. 6 f.

1035 S0 auch in Bezug auf Patentanmeldungen entsprechend § 31 Abs. 2 PatG Kohler/Born-

kamm/Feddersen/Kohler, § 17 UWG, Rn. 7.
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hinaus auch das sonstige unbefugte Sichverschaffen oder Sichern eines Geschifts- o-
der Betriebsgeheimnisses, sofern dieses unbefugt verwertet oder jemandem mitgeteilt
wird.

Das ,,Sichverschaffen” meint die aktive Kenntniserlangung vom Geheimnis durch
den Titer und das ,,Sichern® die Schaffung einer bleibenden Kenntnis hiervon.!'%¢ Das
Sichverschaffen oder Sichern kann nach § 17 Abs. 2 Nr. 1 lit. a) UWG durch die ,,An-
wendung technischer Mittel“ erfolgen, worunter der Einsatz jeglicher Vorrichtungen
zu verstehen ist, die zur Kenntniserlangung von Geheimnissen dienen kénnen.!%’
Diese Handlungen sind unbefugt, wenn sie nicht durch Rechtfertigungsgriinde gedeckt
sind.!038

Einer der — zum subjektiven Tatbestand zuzuordnenden — Zwecke, der mit dem Sich-
verschaffen oder Sichern des Geheimnisses verfolgt werden muss, ist der Eigennutz,
worunter das Streben nach einem materiellen oder zumindest immateriellen Vorteil
verstanden wird.'* Der immaterielle Vorteil muss mit einem materiellen Vorteil je-
doch vergleichbar sein.!*? Das Sichverschaffen oder Sichern des Betriebsgeheimnis-
ses wird dariiber hinaus auch dann von der Vorschrift erfasst, wenn einem Dritten die-
ser Vorteil zugefiihrt werden soll.!**!

Die Literatur sieht das Reverse Engineering iiberwiegend als von § 17 Abs. 2 Nr.
11942 bzw. Nr. 2193 UWG erfasst an.!%44

Dementsprechend stellt die in Kapitel 1 beschriebene Kenntniserlangung von den
Spezifikationen des Kommunikationsprotokolls im Wege des Reverse Engineering ein
Sichverschaffen eines Betriebsgeheimnisses unter Anwendung technischer Mittel ge-
méfB § 17 Abs. 2 Nr. 1 lit. a) UWG dar. Der subjektive Tatbestand des Eigennutzes
bzw. der Drittbegiinstigung ist gleichfalls erfiillt, da die Kenntnis vom Kommunikati-
onsprotokoll grundsétzlich allen Spielern die Entwicklung oder den Einsatz eines ei-
genen Masterservers erlaubt, mithilfe dessen der Online-Mehrspielermodus wieder-
hergestellt werden kann. Daher stellt das Streben nach der Kenntnis des Kommunika-
tionsprotokolls auch ein Streben nach einem materiellen Vorteil dar.

1036 Harte-Bavendamm/Henning-Bodewig/Harte-Bavendamm, § 17 UWG, Rn. 20.
1037 Ebd., Rn. 22; Kochmann, Schutz des ,,Know-how*, S. 118.
1038 Ohly/Sosnitza/Ohly, § 17 UWG, Rn. 19.

1039 K hler/Bornkamm/Feddersen/Kéhler, § 17 UWG, Rn. 25; Ohly/Sosnitza/Ohly, § 17 UWG, Rn.
25; Harte-Bavendamm/Henning-Bodewig/Harte-Bavendamm, § 17 UWG, Rn. 15.

1040 Ohly/Sosnitza/Ohly, § 17 UWG, Rn. 25.
1041 Ebd.

1042 Kalbfus, Know-how-Schutz, Rn. 545; ders., GRUR 2016, 1009, 1012; Ohly/Sosnitza/Ohly, § 17
UWG, Rn. 26a; Ohly, GRUR 2014, 1, 7; Wiebe, CR 1992, 134, 137; MiiKo UWG/Brammsen, §
17 UWG, Rn. 88; Baranowski/Glaf3l, BB 2016, 2563, 2566.

1043 Kalbfus, Know-how-Schutz, Rn. 546; Wiebe, CR 1992, 134, 137; K&hler/Bornkamm/Fedder-
sen/Kéhler, § 17 UWG, Rn. 33.

1044 Vgl. auch BGH, GRUR 2003, 356, 358 — Prdzisionsmessgeriite.
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Zu beachten ist weiterhin, dass die etwaige Verdffentlichung von Informationen
iiber das Kommunikationsprotokoll beispielsweise auf einer Internetseite ein ,,Mittei-
len* im Sinne des § 17 Abs. 2 Nr. 2 UWG darstellen kann.

Das Reverse Engineering zu wissenschaftlichen Zwecken soll demgegeniiber vom
Tatbestand des § 17 Abs. 2 UWG ausgenommen sein.!*> Daher konnte man anneh-
men, dass das von Wissenschaftlern aus dem Bereich der Game Studies oder von Ge-
déchtnisinstitutionen vorgenommene Reverse Engineering des Kommunikationspro-
tokolls nicht strafbar ist nach § 17 Abs. 2 UWG. Zu beachten ist dabei allerdings, dass
sich das Reverse Engineering hier nicht nur im Interesse an der Kenntnis von den Spe-
zifikationen des Kommunikationsprotokolls erschopft, sondern gerade deshalb vorge-
nommen wird, um den Online-Mehrspielermodus wiederherzustellen. Auch Wissen-
schaftler und Gedéchtnisinstitutionen erstreben insofern einen materiellen Vorteil.
Aus diesem Grund sind auch von Wissenschaftlern und Gedachtnisinstitutionen vor-
geneommene Riickentwicklungen strafbewehrt, sofern diese die Wiederherstellung
des Online-Mehrspielermodus zum Gegenstand haben.

An der Strafbarkeit des Reverse Engineering nach § 17 Abs. 2 UWG iiben verschie-
dene Literaturstimmen allerdings Kritik.!%4

Gegen die Strafbarkeit wird vorgebracht, dass durch die Vorschrift des § 17 Abs. 2
UWG ein besonderer wettbewerbsrechtlicher Leistungsschutz fiir komplexe Giiter ge-
schaffen werde, was insbesondere dann problematisch sei, wenn diese Giiter ansonsten
frei nachgeahmt werden konnten.!%” Insofern gehe die Ponalisierung des Reverse En-
gineering weit iiber den Schutz betriebsinterner Informationen hinaus.!%48

Das Reverse Engineering sei aulerdem vom Unrechtsgehalt her ein vollig anderes
Verhalten als die Betriebsspionage, aus deren Anlass der Gesetzgeber § 17 UWG ei-
gentlich eingefiihrt habe.!%° § 17 Abs. 2 UWG stelle aufgrund der Weite des Tatbe-
standes mit dem Reverse Engineering auch Tathandlungen unter Strafe, die als solche
nicht strafwiirdig seien.'%%°

Der Kritik in der Literatur ist zuzustimmen. Es erscheint fragwiirdig, dass Tathand-
lungen, die anhand von rechtmiBig erworbenen Produkten vorgenommen werden und
die noch dazu — wie hier — nicht das Ziel haben, Konkurrenzprodukte mithilfe der mit
dem Reverse Engineering gewonnenen Erkenntnisse zu entwickeln, strafbar sind. Das
Reverse Engineering hat hier lediglich den Zweck, den urspriinglichen Gebrauchszu-
stand der digitalen Spiele zu privaten oder zu Forschungszwecken zu erhalten bzw.
wiederherzustellen.

1045 Harte-Bavendamm, GRUR 1990, 657, 663; Ohly/Sosnitza/Ohly, § 17 UWG, Rn. 25.

1046 Schweyer, Reverse Engineering, S. 476 ff.; Ohly, GRUR 2014, 1, 7; Ohly/Sosnitza/ders., § 17
UWG, Rn. 26a; Beater, Unlauterer Wettbewerb, Rn. 1893; Kalbfus, Know-how-Schutz, Rn.
569 ff.; Kuhlmann, CR 1989, 177, 184; Kochmann, Schutz des ,,Know-how*, S. 135 f.; vgl.
auch Harte-Bavendamm, in FS Kohler, S. 244 ff.

1047 Ohly/Sosnitza/Ohly, § 17 UWG, Rn. 26a; Beater, Unlauterer Wettbewerb, Rn. 1893.
1048 Ohly/Sosnitza/Ohly, § 17 UWG, Rn. 26a.

1049 Schweyer, Reverse Engineering, S. 480; vgl. auch Kochmann, Schutz des ,,Know-how*, S. 135

f.
1050 Kochmann, Schutz des ,,Know-how*, S. 135 f.
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Fraglich ist jedoch, auf welchem dogmatischen Wege ein Ausschluss des Reverse
Engineerings vom Anwendungsbereich des § 17 Abs. 2 UWG erreicht werden kann.

Einerseits ist es moglich, das Tatbestandsmerkmal ,,unbefugt” in § 17 Abs. 2 Nr. 1
und 2 UWG im Zuge einer Interessenabwégung dahingehend auszulegen, dass das Re-
verse Engineering keine unbefugte Tathandlung mehr darstellt.!®! Hiergegen spricht
jedoch, dass durch eine Interessenabwigung das Tatbestandsmerkmal ,,unbefugt in
hohem Mafle unbestimmt wiirde und dazu nicht immer sichergestellt wire, dass die
Interessenabwiigung auch zugunsten des Titers ausfiele.'? Dies ist mit dem Be-
stimmtheitsgebot des Art. 103 Abs. 2 GG nicht in Einklang zu bringen.'%53

Uberzeugender ist dagegen der Ausschluss des Reverse Engineerings im Wege einer
teleologischen Reduktion des § 17 Abs. 2 UWG mit der Folge, dass diese Vorschrift
auf das Reverse Engineering von rechtméfig in Verkehr gebrachten Produkten, die der
Reverse Engineerende zuldssigerweise besitzt, keine Anwendung findet.'%* Dies muss
insbesondere dann gelten, wenn das Reverse Engineering keinen wettbewerblichen
Zwecken dient, wie etwa der Herstellung eines Konkurrenzproduktes, sondern der Er-
haltung bzw. Wiederherstellung der Nutzungsmoglichkeit des Produkts.

Das Reverse Engineering des Kommunikationsprotokolls ist damit aufgrund einer
teleologischen Reduktion des § 17 Abs. 2 UWG nicht strafbar, wenn die Untersuchung
des Protokolls anhand einer rechtmdBig in Verkehr gebrachten Spielkopie erfolgt, wel-
che der Untersuchende auch zuldssigerweise besitzen darf, und sofern das Reverse
Engineering mit dem Ziel vorgenommen wird, den Online-Mehrspielermodus wieder-
herzustellen.

cc) Verwirklichung zivilrechtlicher Unterlassens- und Schadenser-
satzanspriiche

(1) Deliktsrechtliche Anspriiche

Sowohl die dltere Rechtsprechung als auch ein Teil der Literatur vertreten die An-
sicht, dass Betriebs- und Geschiftsgeheimnisse Schutz nach § 823 Abs. 1 BGB genie-
Ben.'%%° Die Folge dieser Auffassung ist, dass der Inhaber der Geschifts- und Betriebs-
geheimnisse gegen denjenigen aus § 823 Abs. 1 BGB Schadensersatz oder in Verbin-
dung mit § 1004 Satz 1 BGB analog Beseitigung'%® oder Unterlassung verlangen

1951 Ohly/Sosnitza/Ohly, § 17 UWG, Rn. 26a; Ohly, GRUR 2014, 1, 7.
1952 Kalbfus, Know-how-Schutz, Rn. 573.

1053 Ebd.; Kochmann, Schutz des ,,Know-how*, S. 138.

1054 Vgl. Kalbfus, Know-how-Schutz, Rn. 574.

1055 BGH, GRUR 1955, 388, 389 — Diicko; GRUR 1955, 468, 472 — Schwermetall-Kokillenguf3;
NIW 1990, 52, 53 — Forschungskosten; Nastelski, GRUR 1957, 1, 6; Mes, GRUR 1979, 584,
592; Habel, CR 1991, 257, 258; Enders, GRUR 2012, 25, 28; Ohly/Sosnitza/Ohly, § 17 UWG,
Rn. 49; Hk-BGB/Staudinger, § 823 BGB, Rn. 120; Kohler/Bornkamm/Feddersen/Kohler, § 17
UWG, Rn. 53.

Z. B. die Vernichtung von Aufzeichnungen des Geheimnisses, vgl. Kalbfus, Know-how-Schutz,
Rn. 439.

1056
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kann, der die Geschifts- und Betriebsgeheimnisse im Wege des Reverse Engineering
ermittelt, verwertet oder anderen mitteilt.'%’

Zum Teil werden die Betriebs- und Geschiftsgeheimnisse dabei unmittelbar als ein
,sonstiges Recht* im Sinne des § 823 Abs. | BGB eingeordnet.!%® Zur Begriindung
dafiir wird vorgebracht, dass die Rechtsordnung den Betriebs- und Geschéftsgeheim-
nissen einen strafrechtlichen Schutz beimisst, was sowohl die hohe Bedeutung von
Betriebs- und Geschéftsgeheimnissen als auch die Notwendigkeit verdeutliche, diese
als sonstiges Recht im Sinne des § 823 Abs. 1 BGB zu schiitzen.'% Dariiber hinaus
habe der Inhaber der Geschifts- und Betriebsgeheimnisse eine Dispositionsbefugnis
inne, welche derjenigen von Urhebern und Patentinhabern nahekomme, da er Dritte
von der Nutzung der Geheimnisse ausschlieBen oder ihnen eine Lizenz zur Nutzung
der Geheimnisse einrdumen kdénne.!%? Dabei sei das sonstige Recht an den Betriebs-
und Geschiftsgeheimnissen als ein Rahmenrecht ausgestaltet, was zur Folge habe,
dass die Verwertung der Geheimnisse noch nicht die Rechtswidrigkeit indiziere, wel-
che vielmehr erst aufgrund einer gesonderten Interessenabwiigung festzustellen sei. %!

Ein anderes Meinungsspektrum sieht Betriebs- und Geschéiftsgeheimnisse zwar
nicht unmittelbar als ein ,,sonstiges Recht* im Sinne des § 823 Abs. 1 BGB an, jedoch
als Bestandteil des Rechts am eingerichteten und ausgeiibten Gewerbebetrieb, welches
ebenfalls nach § 823 Abs. 1 BGB als sonstiges Recht Schutz geniefit.!%6?

Die neuere Literatur lehnt dagegen einen Schutz der Betriebs- und Geschéftsgeheim-
nisse nach § 823 Abs. 1 BGB ab.!°3 Begriindet wird dies einerseits damit, dass es
Betriebs- und Geschiftsgeheimnissen an dem fiir sonstige Rechte im Sinne des § 823
Abs. 1 BGB erforderlichen ,,Zuweisungsgehalt* fehle.'°“* Der Rechtsordnung lasse
sich also keine Zuordnung der Geheimnisse zu einem bestimmten Inhaber entneh-
men.'% Denn nicht die Monopolisierung eines Geheimnisses werde geschiitzt, son-
dern der Geheimnisinhaber werde vor bestimmten, rechtlich missbilligten Zugriffen
auf seine Geheimnisse bewahrt.!%6

1057 Vgl. Ohly/Sosnitza/Ohly, § 17 UWG, Rn. 48 f.

1058 Ebd., Rn. 49; Mes, GRUR 1979, 584, 592; Kéhler/Bornkamm/Feddersen/Kéhler, § 17 UWG,
Rn. 53.

1059 Mes, GRUR 1979, 584, 592.
1060 Ohly/Sosnitza/Ohly, Vorbemerkungen vor §§ 17-19 UWG, Rn. 4.

1061 Ohly/Sosnitza/Ohly, § 17 UWG, Rn. 49; Kéhler/Bornkamm/Feddersen/Kéhler, § 17 UWG, Rn.
53.

102 BGH, GRUR 1955, 468, 472; NJW 1990, 52, 53; Habel, CR 1991, 257, 258; Hk-BGB/Staudin-
ger, § 823 BGB, Rn. 120; Enders, GRUR 2012, 25, 28.

1063 Kochmann, Schutz des ,,Know-how*, S. 237; Kalbfus, Know-how-Schutz, Rn. 410; Erman/Wil-
helmi, § 823 BGB, Rn. 55; MiiKo UWG/Brammsen, § 17 UWG, Rn. 7; MiiKo BGB/Wagner, §
823 BGB, Rn. 284.

1064 Kalbfus, Know-how-Schutz, Rn. 407 ff.; Erman/Wilhelmi, § 823 BGB, Rn. 55; Habel, CR 1991,
257, 258.

1065 Kalbfus, Know-how-Schutz, Rn. 408.
1066 Ebd
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Zum anderen liefe ein Schutz der Betriebs- und Geschéftsgeheimnisse als ,,sonstiges
Recht“ der fiir Immaterialgiiterrechte teilweise geltenden Pflicht zur Offenlegung des
geschiitzten Gegenstandes zuwider.'%” Dariiber hinaus wiirde der Geheimnisschutz —
im Gegensatz etwa zum Patentschutz — zeitlich unbegrenzt gewihrt.!%® Das hiitte je-
doch zur Folge, dass Forschung und wissenschaftlicher Fortschritt mangels Offenle-
gung von Wissen behindert werden wiirden.'%%°

Auch konnen Betriebs- und Geschéftsgeheimnisse nach dieser Ansicht nicht vom
Recht am eingerichteten und ausgeiibten Gewerbebetrieb umfasst sein, da es am be-
triebsbezogenen Eingriff fehle.'°’° Das Wissen kann schlieBlich auch noch nach seiner
Aufdeckung verwendet werden und beriihrt den Betrieb damit in aller Regel nicht.!?7!

Der letztgenannten Auffassung ist zu folgen. Der Rechtsschutz der Inhaber von Be-
triebs- und Geschiftsgeheimnissen hat keine vergleichbar umfassende Regelung er-
fahren wie der von Inhabern der Immaterialgiiterrechte, wie z. B. das Urheberrecht
oder das Patent. Lediglich bestimmte Arten von Zugriffen auf und Verwertungen von
Betriebs- und Geschiftsgeheimnissen sind strafbewehrt. Ein Schutz der Betriebs- und
Geschiftsgeheimnisse als sonstiges Recht nach § 823 Abs. 1 BGB wire daher nicht
gerechtfertigt. Damit stehen dem Inhaber des Geschéfts- und Betriebsgeheimnisses
keine Anspriiche aus § 823 Abs. 1 BGB zu, falls dieses im Wege des Reverse Engine-
erings offengelegt und zur Wiederherstellung der Nutzungsmoglichkeit des Online-
Mehrspielermodus verwendet wird.

(2) Anspriiche aus Bereicherungsrecht und einer unechten Geschéftsfiih-
rung ohne Auftrag

Umstritten ist dariiber hinaus, ob dem Inhaber des Betriebs- oder Geschéftsgeheim-
nisses gegen demjenigen, welcher dieses im Wege des Reverse Engineerings erlangt
hat, ein Bereicherungsanspruch geméall § 812 Abs. 1 Satz 1 Fall 2 BGB zusteht. Nach
h. M. setzt die Eingriffskondiktion eine Rechtsposition voraus, welche nach der
Rechtsordnung dem Bereicherungsgldubiger zu dessen ausschlieBlicher Verfiigung
und Verwertung zugewiesen ist.!?7?

Eine in der Literatur vertretene Ansicht befiirwortet einen solchen Zuweisungsge-
halt.'%”% Der Inhaber von Betriebs- und Geschiftsgeheimnissen konne schlieBlich Drit-

1067 Kochmann, Schutz des ,,Know-how*, S. 228.
10688 Ebd.; vgl. auch Habel, CR 1991, 257, 258.
1069 Kochmann, Schutz des ,,Know-how*, S. 228.
1070 Ebd., S. 233.

1071 Ebd.

1072 BGH, NJW 2012, 2034, 2037, Tz. 40 — gewinn.de; NJW 2012, 3572, 3574, Tz. 9 — Mietaus-
kehrstreit; NJW 1990, 52, 52; Palandt/Sprau, § 812 BGB, Rn. 40; Erman/Buck-Heeb, § 812
BGB, Rn. 65 mwN.

1073 K 6hler/Bornkamm/Feddersen/Kéhler, § 17 UWG, Rn. 55; Ohly/Sosnitza/Ohly, § 17 UWG, Rn.
50; BeckOK BGB/Wendehorst, § 812 BGB, Rn. 130; MiiKo BGB/Schwab, § 812 BGB, Rn.
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ten die Nutzung des Geheimnisses untersagen oder auch gegen ein Entgelt gestat-
ten.'”’% Bei den Betriebs- und Geschéftsgeheimnissen handle es sich auBerdem um
Vermogenswerte, die iiber den allgemeinen lauterkeitsrechtlichen Schutz hinaus durch
besondere Strafvorschriften (§§ 17, 18 UWG) geschiitzt werden. 0"

Die iiberzeugenderen Argumente sprechen allerdings gegen die Anerkennung eines
Zuweisungsgehalts und damit gegen einen bereicherungsrechtlichen Schutz der Be-
triebs- und Geschiftsgeheimnisse.!’® Zwar bieten die §§ 17, 18 UWG einen Schutz
gegen bestimmte Arten der Erlangung von Betriebs- und Geschiftsgeheimnissen. Die-
ser letztlich aber nur liickenhafte Rechtsschutz dient vornehmlich dazu, den Aufwand
des Geheimnisinhabers mit Blick auf die von ihm vorgenommenen Schutzmafinahmen
zu reduzieren, nicht jedoch, ihm eine Alleinstellung hinsichtlich seiner Betriebs- und
Geschiftsgeheimnisse zu sichern.!?”” Zu beachten ist auch, dass die Eingriffkondiktion
— im Gegensatz zu den §§ 17, 18 UWG — nicht danach unterscheidet, auf welche Art
und Weise die Geheimnisse erlangt werden'?’®, sodass der Geheimnisinhaber stets
kondizieren kdnnte, unabhédngig davon, ob die Erlangung der Geheimnisse im konkre-
ten Fall geméB §§ 17, 18 UWG strafbar ist oder nicht. Damit wiirden die gesetzgebe-
rischen Wertungen unterlaufen, die eben nur bestimmte Formen der Geheimniserlan-
gung fiir unzuldssig erkléren.

Damit scheidet auch ein Anspruch gemifl § 812 Abs. 1 Satz 1 Fall 2 BGB gegen
denjenigen aus, welcher das Betriebs- oder Geschéftsgeheimnis im Wege des Reverse
Engineering ermittelt und verwertet.

Aus den gleichen Griinden, die zur Ablehnung eines Kondiktionsanspruchs aus §
812 Abs. 1 Satz 1 Fall 2 BGB gefiihrt haben, ist auch ein Anspruch gemaf3 § 687 Abs.
2 BGB wegen angemalfter Eigengeschéftsfithrung mit Blick auf das Reverse Engine-
ering von Betriebs- und Geschiftsgeheimnissen zu verneinen. Es fehlt auch hier an
einer Rechtsposition, die dem Anspruchsgldubiger mit ausschlieBlicher Wirkung zu-
gewiesen ist.!””° Damit fehlt es schon an einem objektiv fremden Geschift.!%°

b) Aktuelle Rechtslage

Die 2016 in Kraft getretene Geschéftsgeheimnis-R1. dient — wie bereits dargestellt —
der Vereinheitlichung von Regelungen zum Schutz von Geschéftsgeheimnissen in der

307; MiKo UWG/Fritzsche, § 9 UWG, Rn. 125; Loewenheim, WRP 1997, 913, 916,
Kiethe/Groeschke, WRP 2005, 1358, 1362; Siems, WRP 2007, 1146, 1147.

1074 Loewenheim, WRP 1997, 913, 916.
1075 MiiKo UWG/Fritzsche, § 9 UWG, Rn. 125.

1076 Vgl. Kochmann, Schutz des ,,Know-how*, S. 246; Kalbfus, Know-how-Schutz, Rn. 281ff.; Eli-
ger, Bereicherung, S. 402; Peukert, Giiterzuordnung, S. 821.

077" Kalbfus, Know-how-Schutz, Rn. 487; Peukert, Giiterzuordnung, S. 821.
1078 Kalbfus, Know-how-Schutz, Rn. 489.

1079 Ebd., Rn. 493; vgl. auch Kochmann, Schutz des ,,Know-how*, S. 248 f.; a. A. wohl, jedoch
ohne Begriindung BGH, GRUR 2012, 1048, 1049, Tz. 27 — MOVICOL-Zulassungsantrag; Koh-
ler/Bornkamm/Feddersen/Kdhler, § 17 UWG, Rn. 56; Ohly/Sosnitza/Ohly, § 17 UWG, Rn. 50.

1080 Kalbfus, Know-how-Schutz, Rn. 493.
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Européischen Union. Die Mitgliedsstaaten diirfen allerdings innerhalb der Grenzen
des Art. 1 Abs. 1 Satz 2 Geschéftsgeheimnis-R1. einen weitergehenden Schutz fiir Ge-
schéftsgeheimnisse vorsehen. Insofern sieht die Geschiftsgeheimnis-Rl. nur einen
Mindestschutz vor.!%!

Der in Art. 2 Nr. 1 der Geschéftsgeheimnis-RL definierte Geschiftsgeheimnis-Be-
griff weicht von der oben erlduterten Definition!? insofern ab, als die geschiitzten
Informationen Gegenstand von GeheimhaltungsmaBnahmen sein miissen.!** Ein sol-
ches Merkmal war dem deutschen Begriffsverstindnis bisher fremd.!®®* An solche
MaBnahmen, wozu beispielsweise vertragliche Vertraulichkeitsverpflichtungen geho-
ren, sind jedoch grundsitzlich keine allzu hohen Anforderungen zu stellen. !

Sofern Publisher entsprechende Maflnahmen zur Geheimhaltung ihrer Kommunika-
tionsprotokolle implementieren, sind sie auch nach zukiinftiger Rechtslage geschiitzt.

Zu beachten ist jedoch die Regelung des Art. 3 Abs. 1 lit. b) Var. 1 der Geschéfts-
geheimnis-R1., welcher das Reverse Engineering 6ffentlich verfiigbar gemachter Pro-
dukte ausdriicklich fiir zuldssig erklart. Die Mitgliedsstaaten diirfen geméf Art. 1 Abs.
1 Satz 2 Geschiftsgeheimnis-RI1. auch keine Vorschriften erlassen, welche das Reverse
Engineering solcher Produkte fiir unzuldssig erkldren. Eine Ausnahme gilt allerdings
fiir nicht 6ffentlich verfiigbar gemachte Produkte (§ 3 Abs. 1 lit. b) Var. 2). Seinem
Vertragspartner kann der Inhaber des Geschéftsgeheimnisses das Reverse Engineering
des zur Verfiigung gestellten, nicht 6ffentlich verfiigbar gemachten Produkts vertrag-
lich untersagen.

Digitale Spiele stellen 6ffentlich verfiigbar gemachte Produkte dar, sodass das Re-
verse Engineering ihrer Kommunikationsprotokolle aufgrund der Geschéftsgeheim-
nis-Rl. zuldssig ist. Da die Mitgliedsstaaten keine Vorschriften erlassen diirfen, welche
das Reverse Engineering 6ffentlich verfiigbar gemachter Produkte verbieten, eriibrigt
sich nach neuer Rechtslage auch die Diskussion zur Frage, ob der Inhaber des Be-
triebsgeheimnisses im Falle des Reverse Engineering zivilrechtliche Anspriiche nach
dem Delikts- oder Bereicherungsrecht geltend machen kann. Solche Anspriiche beste-
hen nunmehr — wie auch schon nach einer alten, jedoch umstrittenen Rechtsansicht'%%¢
— nicht. Dies ergibt sich mit Blick auf § 823 Abs. 1 BGB und dem Schutz ,,sonstiger
Rechte* auch schon daraus, dass die Richtlinie keine Schaffung eines absoluten Rechts
bezweckt.!%7

181" Kalbfus, GRUR 2016, 1009, 1010.

1082 Siehe oben, S. 188 f.

1983 Baranowski/Glapl, BB 2016, 2563, 2565.

184 Géirtner, NZG 2014, 650, 651; Kalbfus, GRUR-Prax 2017, 391, 391.

1085 Ausfiihrlich hierzu Kalbfus, GRUR-Prax 2017, 391, 392 f.; Voigt/Herrmann/Grabenschréer,
BB 2019, 142, 144 ff.

1086 Siehe dazu oben, S. 192 ff.

187 Vgl. dazu Kalbfus, GRUR 2016, 1009, 1012; vgl. dazu auch die Begriindung zum Entwurf des
GeschGehG, BT-Drs. 19/4724, S. 28.
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Das GeschGehG setzt die Geschiiftsgeheimnis-R1. nicht durch punktuelle Anderun-
gen bereits bestehender nationaler Gesetze, sondern durch Einfiihrung eines einheitli-
chen Spezialgesetzes um.'%%8

Das Gesetz hat auch einen neuen Straftatbestand (§ 23) eingefiihrt, welcher die bis-
herigen Strafvorschriften des UWG, und damit auch § 17 UWG, ersetzen soll.'° Das
Reverse Engineering ist entsprechend der Geschéftsgeheimnis-R1. in § 3 Abs. 1 Nr. 2
GeschGehG als erlaubte Handlung geregelt.'®° Da nach § 23 GeschGehG nur verbo-
tene Handlungen nach § 4 GeschGehG strafbar sind, ist das Reverse Engineering als
erlaubte Handlung auch im nationalen Recht nicht strafbar.

5. Reverse Engineering der Payloads

Die Payloads sind die eigentlichen Nutzdaten innerhalb der zwischen der Spielkopie
und dem Server ausgetauschten Datenpakete und beinhalten bestimmte programmbe-
zogene Informationen und Anweisungen.!%! Sie unterscheiden sich daher vom Kom-
munikationsprotokoll, welches eine Konvention iiber den Austausch von Daten zwi-
schen zwei Bestandteilen eines Computersystems darstellt.

Trotz dieses Unterschieds sind auch die Payloads in hohem Malle — wie auch das
Kommunikationsprotokoll — funktional. Ein urheberrechtlicher Schutz der Payloads
scheidet daher genauso wie fiir das Kommunikationsprotokoll aus. Dagegen kann im
Einzelfall ein patentrechtlicher Schutz sowie ein Schutz des Payloads als Geschifts-
geheimnis in Betracht kommen.

Somit kénnen die rechtlichen Wertungen, die fiir das Reverse Engineering des Kom-
munikationsprotokolls ermittelt wurden, auch auf das Reverse Engineering der Pay-
loads iibertragen werden.

6. Mitwirkungspflichten des Supportverpflichteten

Die Wiederherstellung der Nutzungsmdglichkeit des Online-Mehrspielermodus ist
zwar in rechtlicher Hinsicht entsprechend den bisher erlduterten Voraussetzungen
weitgehend zulédssig. Wie jedoch in Kapitel 1 erldutert wurde, ist das Reverse Engine-
ering des Kommunikationsprotokolls und des Payloads ein sehr komplexes und zeit-
intensives Unterfangen. Dariiber hinaus verfiigt lingst nicht jeder private Spieler, jeder
Forscher oder jede Gedachtnisinstitution {iber das hierfiir notwendige Fachwissen. Aus
diesen Griinden kann die Wiederherstellung des Online-Mehrspielermodus schon aus
tatséchlichen Griinden scheitern. Daher wird vor allem unter privaten Inhabern digita-
ler Spiele die Forderung laut, dass Supportverpflichtete die Informationen iiber die
Spezifikationen des Kommunikationsprotokolls offenlegen.!?

1088 Burghardt-Richter/Bode, BB 2019, 2697, 2697.
1089 Vgl. die Begriindung zum Regierungsentwurf, BT-Drs. 19/4724, S. 41.
190" Burghardt-Richter/Bode, BB 2019, 2697, 2699.

1091 Sjehe dazu oben, S. 28 ff.

1092 Gjehe dazu oben, S. 30 f.
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Aus diesen Griinden ist zu untersuchen, ob Supportverpflichtete nach dem Ende des
Supports der Online-Komponenten dazu verpflichtet sind, Informationen iiber die Spe-
zifikationen des Kommunikationsprotokolls sowie der Paylods privaten Spielern, For-
schern sowie Gedéchtnisinstitutionen zwecks Wiederherstellung der Nutzungsmog-
lichkeit des Online-Mehrspielermodus offenzulegen bzw. zu lizenzieren.

Eine mit diesem Problem vergleichbare Diskussion betrifft die Frage, ob der Her-
steller von Software dazu verpflichtet ist, dem Softwareerwerber den Quellcode der
Software herauszugeben, damit dieser Anderungen, Fehlerberichtigungen oder Ver-
besserungen an der Software vornehmen kann. Es wird daher zuerst auf diese Diskus-
sion eingegangen und untersucht, ob die Wertungen der Literatur und Rechtsprechung
zu diesem Problem auf den hier behandelten Fall einer Offenlegungspflicht iibertragen
werden konnen (a)). Im Anschluss daran wird auf eine etwaige kartellrechtliche Pflicht
des Supportverpflichteten zur Lizenzierung der Nutzung der Protokollinformationen
eingegangen (b)).

a) Vertragliche Pflicht zur Offenlegung der Protokollinformationen

Software wird iiblicherweise im maschinenlesbaren Objektcode vertrieben, welcher
von Menschen nicht oder nur sehr schwer gelesen werden kann. ' Die Erstellung der
Software erfolgt demgegeniiber im sog. Quellcode, mithilfe dessen Reparaturen oder
Modifikationen am Programm mdglich sind.!®* Zwar kann der maschinenlesbare
Code theoretisch in den Quellcode wieder umgewandelt werden (sog. Dekompilieren),
jedoch handelt es sich dabei um ein sehr schwieriges und zeitaufwindiges Verfahren,
das noch dazu einen Quellcode hervorbringt, welcher mit dem urspriinglichen Quell-
code nicht identisch ist und nur sehr eingeschrinkt genutzt werden kann.!%%

In Rechtsprechung und Literatur wird diskutiert, ob eine Pflicht des Softwareher-
stellers zur Herausgabe des Quellcodes an den Softwareerwerber besteht, damit der
Erwerber Anderungen, Fehlerberichtigungen oder Verbesserungen an der Software
vornehmen kann.

Rechtlich unproblematisch ist grundsétzlich die Situation, in welcher die Vertrags-
parteien sich dariiber geeinigt haben, dass der Softwarehersteller zur Herausgabe des
Quellcodes an den Programmanwender verpflichtet ist.

Problematisch sind dagegen die Szenarien, in welchen die Parteien eine solche Ver-
einbarung nicht getroffen haben. Hier ist zu iiberlegen, ob eine entsprechende Pflicht
im Wege der ergidnzenden Vertragsauslegung gemdfB den §§ 133, 157 BGB hergeleitet
werden kann.

105 Vgl. Conrad, ITRB 2005, 12, 12.
1094 Ernst, MMR 2001, 208, 209; vgl. Wandtke/Bullinger/ Griitzmacher, § 69d UrhG, Rn. 21.
195 Koch, Computer-Vertragsrecht, S. 492 f.
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Weitgehend Einigkeit besteht in Rechtsprechung und Literatur, dass eine Pflicht zur
Herausgabe des Quellcodes nicht bei der Uberlassung von Standardsoftware in Be-
tracht kommt.'%® Hierunter werden im Allgemeinen Computerprogramme verstanden,
die nicht fiir die individuellen Bediirfnisse der jeweiligen Abnehmer entwickelt oder
angepasst werden.!®” Begriindet wird dies damit, dass der Erwerber von Standardsoft-
ware grundsitzlich nicht erwarte, dass er den Quellcode, der nicht ausschlieB3lich fiir
ihn geschaffen wurde, erhilt und selbst in die Lage versetzt wird, Anderungen am
Programm vorzunehmen.'®® Zu diesem Zweck bestehe in der Regel vielmehr die
Moglichkeit, gegen eine zusétzliche Vergiitung einen Wartungsvertrag mit dem Her-
steller des Programms abzuschlieBen.!%° Dariiber hinaus miisse sich der Hersteller von
Standardsoftware die Verwertungsmdoglichkeiten des Quellcodes fiir die Zukunft si-
chern, 100

Einer Minderansicht zufolge soll jedoch ein Anspruch auf Herausgabe des Quell-
codes der Standardsoftware zumindest dann anzunehmen sein, wenn der Hersteller des
Computerprogramms dessen Pflege nicht {ibernehmen will und die Pflege durch einen
Dritten vorgenommen werden soll.!1°!

Demgegeniiber wird in Literatur und Rechtsprechung mit Blick auf Individualsoft-
ware eine vertragliche Pflicht — auch bei fehlender Vereinbarung — zur Uberlassung
des Quellcodes grundsitzlich angenommen.''%? Begriindet wird diese Ansicht damit,
dass der Auftragnehmer bei Individualsoftware nicht auf die Geheimhaltung des
Quellcodes angewiesen sei, da die Auswertung der Software ohnehin nur einmal —
ndmlich gegeniiber dem Auftraggeber — erfolge.!!% Insbesondere dann, wenn kein
Wartungsvertrag vereinbart wurde, habe der Auftraggeber ein grof3es Interesse daran,
den Quellcode zu erhalten, um etwaige notwendige Anderungen, Wartungen und
Fehlerberichtigungen vornehmen zu kénnen. 1%

10% OLG Miinchen, CR 1992, 208, 209; Ernst, MMR 2001, 208, 209 f.; Koch, Computer-Vertrags-
recht, S. 493; von dem Bussche/Schelinski, in Leupold/Glossner, Miinchener Anwalts Handbuch
IT-Recht, Teil 1, Rn. 283; Schneider, EDV-Recht, Teil M, Rn. 713.

%7 yon dem Bussche/Schelinski, in Leupold/Glossner, Miinchener Anwalts Handbuch IT-Recht,
Teil 1, Rn. 56.

1% OLG Miinchen, CR 1992, 208, 209; Ernst, MMR 2001, 208, 210.
1099 OLG Miinchen, CR 1992, 208, 209.
100 Ernst, MMR 2001, 208, 209.

101 Wieczorek, in Kilian/Heussen, Computerrechtshandbuch, Abschnitt 1, Teil 3, 32.5, Rn. 17; Re-
deker, IT-Recht, Rn. 315.

1102 BGH, NJW-RR 2004, 782, 782; OLG Karlsruhe, CR 1999, 11, 12; OLG Saarbriicken, BB 1995,
12, 13; LG Kéln, CR 2000, 505, 505; LG Aschaffenburg, CR 1998, 203, 205; LG Miinchen, CR
1989, 990, 990; Redeker, IT-Recht, Rn. 315; von dem Bussche/Schelinski, in Leupold/Glossner,
Miinchener Anwalts Handbuch IT-Recht, Teil 1, Rn. 283; Koch, Computer-Vertragsrecht, S.
493 ff.; zuriickhaltend Wieczorek, in Kilian/Heussen, Computerrechtshandbuch, Abschnitt 1,
Teil 3, 32.5, Rn. 17.

193 yon dem Bussche/Schelinski, in Leupold/Glossner, Miinchener Anwalts Handbuch IT-Recht,
Teil 1, Rn. 283.

1104 Vgl. LG Aschaffenburg, CR 1998, 203, Rn. 206.
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Es gibt jedoch innerhalb dieser Meinungsgruppe unterschiedliche Ansichten dar-
iiber, unter welchen Voraussetzungen ein Herausgabeanspruch zu bejahen ist.

Nach einer Ansicht sei ein solcher Anspruch des Softwareerwerbers bereits dann
anzunehmen, wenn der Hersteller der Software keine Wartungsverpflichtung {iber-
nommen hat und die Herausgabe des Quellcodes fiir die Anpassung, Wartung oder
Fehlerbeseitigung erforderlich ist.!1%

Einer weiteren Ansicht zufolge komme ein Herausgabeanspruch schon dann in Be-
tracht, wenn der Auftraggeber dem Auftragnehmer umfassende Nutzungsrechte an der
Individualsoftware einrdumt.'!%

Der BGH betont schlielich, dass eine Herausgabepflicht nur unter Beriicksichti-
gung der Interessenlage beider Parteien bejaht werden konne. Fiir die Interessenabwé-
gung relevante Umstdnde konnen beispielsweise die Preisgestaltung sein, ob der Auf-
traggeber beabsichtigt, die Software weiter zu vermarkten, oder ob die Herausgabe des
Quellcodes fiir die Fehlerbeseitigungs-, Wartungs- und Anderungsarbeiten erforder-
lich ist.!107

Bei digitalen Spielen entfillt eine Unterscheidung zwischen Standard- und Indivi-
dualsoftware, da digitale Spiele fiir gewohnlich nur in Masse produziert und vertrieben
werden. Eine Anpassung des digitalen Spiels fiir einzelne Kunden erfolgt also nicht.
Die Tatsache, dass digitale Spiele zwangsldufig als Standardsoftware im oben be-
schriebenen Sinne einzuordnen sind, rechtfertigt es allein jedoch nicht, einen An-
spruch auf Offenlegung der Protokollinformationen von vornherein abzulehnen. Es
kommt hier vielmehr auf eine Interessenabwégung an.

Fiir eine Offenlegungspflicht spricht zunéchst, dass im Gegensatz zum Quellcode
die Protokollinformationen keine umfassende Anderung oder Weiterentwicklung des
digitalen Spiels, sondern eben nur eine Wiederherstellung des Online-Mehrspielermo-
dus ermoglichen. Die Verwendungs- und Verwertungsmdoglichkeiten der Protokollin-
formationen sind daher im Vergleich zum Quellcode wesentlich eingeschrénkter.

Gegen eine Offenlegungspflicht spricht allerdings die Verkehrssitte: Es ist vollkom-
men uniiblich, dass Supportverpflichtete digitaler Spiele Informationen iiber die ein-
gesetzten Kommunikationsprotokolle an Spieler, Forscher oder Gedachtnisinstitutio-
nen weitergeben bzw. lizenzieren, damit diese den Online-Mehrspielermodus wieder-
herstellen kdnnen. Jedenfalls ist ein solcher Fall nicht bekannt.

Eine derart uneingeschriankte Offenlegungspflicht wiirde dariiber hinaus auch die
Interessen des Publishers ungebiihrlich beeintrachtigen. Wenngleich mit dem Kom-
munikationsprotokoll keine umfassenden Anderungen oder Weiterentwicklungen des
digitalen Spiels vorgenommen werden konnen, handelt es sich dabei dennoch um
wichtiges Know-how, das dem Supportverpflichteten auf dem Markt einen Vorteil ge-
geniiber seinen Mitbewerbern verschaffen kann.!'% Eine Offenlegungspflicht wiirde

1105 OLG Saarbriicken, BB 1995, 12, 13; LG K&ln, CR 2000, 505, 505; LG Aschaffenburg, CR
1998, 203, 206.

1106 Seffer/Horter, ITRB 2005, 169, 171.
1107 BGH, NJW-RR 2004, 782, 782 f.
1108 Gjehe dazu oben, S. 188 ff.
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diesen Vorteil — auch nach dem Ende des Supports — beseitigen. Denn auch wenn der
Supportverpflichtete fiir die Online-Komponenten eines konkreten Spiels keinen Sup-
port mehr erbringt, bedeutet dies nicht, dass das Kommunikationsprotokoll nicht auch
fiir den Support des Online-Mehrspielermodus anderer, neuerer digitaler Spiele Ver-
wendung findet. Wiirde man eine umfassende Offenlegungspflicht bejahen, wiirde das
Know-how, welches im Kommunikationsprotokoll verkdrpert ist, entwertet.

Die Abwigung des Interesses des Erwerbers des digitalen Spiels an der Offenlegung
der Protokollinformationen mit dem Interesse des Supportverpflichteten an ihrer un-
gehinderten Verwertung fiir neue digitale Spiele spricht somit gegen eine im Wege der
ergdnzenden Vertragsauslegung zu ermittelnden Pflicht des Supportverpflichteten zur
Offenlegung der Protokollinformationen.

b) Kartellrechtliche Pflicht zur Lizenzierung der Protokollnutzung

Das Kommunikationsprotokoll und seine Spezifikationen konnen als Betriebsge-
heimnis'!® oder als Patent!'!® Rechtsschutz genieBen. In beiden Fillen kann der
Schutzrechtsinhaber eine Erlaubnis zur Nutzung des Kommunikationsprotokolls im
Rahmen eines Lizenzvertrages erteilen.!'!!

Der Rechtsinhaber mag im Einzelfall durchaus dazu bereit sein, die Nutzung des
Kommunikationsprotokolls zum Zwecke der Wiederherstellung der Nutzungsmog-
lichkeit des Online-Mehrspielermodus durch Spieler, Forscher und Gedéchtnisinstitu-
tionen zu gestatten. Es ist allerdings auch sehr wahrscheinlich, dass er eine Lizenzie-
rung ablehnt.

Zu beachten ist allerdings, dass das Recht des Schutzrechtsinhabers, dariiber zu ent-
scheiden, einen Lizenzvertrag abzuschlieBen, seine Grenze im Verbot des Missbrauchs
einer marktbeherrschenden Stellung gemiB Art. 102 AEUV finden kann.!'!!? Es stellt
sich daher die Frage, ob die Weigerung des Rechtsinhabers, die Nutzung der Protokol-
linformationen nach dem Ende des Supports zum Zwecke der Wiederherstellung des
Online-Mehrspielermodus zu gestatten, den Missbrauch einer marktbeherrschenden
Stellung darstellt und der Rechtsinhaber deshalb zur Lizenzierung an die interessierten
Akteure (private Inhaber der Spielkopien, Forscher und Gedachtnisinstitutionen) ver-
pflichtet ist.

Sowohl der EuGH als auch das EuG haben sich in mehreren Entscheidungen bereits
mit der Frage auseinandergesetzt, wann eine Lizenzverweigerung den Missbrauch ei-
ner marktbeherrschenden Stellung darstellt.

1109 Sjehe dazu oben, S. 188 ff.
110" Sjehe dazu oben, S. 184 f.

M Vel. zur Lizenzierung von Betriebs- und Geschéftsgeheimnissen Kéhler/Bornkamm/Fedder-
sen/Kéhler, vor §§ 17-19, Rn. 4 f.

1112 Ebd., Rn. 4a.
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Dabei gilt im Ausgangspunkt, dass die Weigerung des Abschlusses eines Lizenzver-
trages als solche keine missbrauchliche Ausiibung der immaterialgiiterrechtlichen Be-
fugnisse darstellt.!'!* Die Mdglichkeit, Dritte an der Nutzung des geschiitzten Gegen-
stands ohne Erlaubnis des Rechtsinhabers zu hindern, gehdrt schlieflich zur ,,Sub-
stanz* des ausschlieBlichen Rechts.!!'* Der stindigen Rechtsprechung des EuGH zu-
folge miissen vielmehr ,,aulergewo6hnliche Umstdnde hinzutreten, um eine Lizenz-
verweigerung als einen Missbrauch einer marktbeherrschenden Stellung im Sinne des
Art. 102 AEUV einordnen zu kénnen.''!?

aa) Europiisches Kartellrecht

In seiner Magill-Entscheidung hat der EuGH erlédutert, welche Umsténde dies sein
konnen. Der Entscheidung lag ein Fall zugrunde, in welchem ein irisches Unterneh-
men — die Magill TV Guide Ltd. — einen Fernsehprogrammfiihrer verdffentlichen
wollte, welcher Informationen iiber die Fernsehprogramme verschiedener Fernsehan-
stalten biindelte.!!'® Die Fernsehanstalten hatten jedoch bisher Programmfiihrer verdf-
fentlicht, die nur Informationen iiber ihr jeweils eigenes Programm enthielten. Die
Fernsehanstalten lehnten es ab, Magill eine urheberrechtliche Lizenz einzurdumen, da-
mit Letztere ihre Programmvorschauen in einem zusammengefassten Programmfiihrer
veroffentlichen konnte. Der EuGH erblickte in dieser Lizenzverweigerung einen Miss-
brauch gemifB Art. 86 Abs. 2 lit. b EG-Vertrag (heute Art. 102 Abs. 2 lit. b AEUV).!!17
Die Lizenzverweigerung der Fernsehanstalten verhindere ndmlich erstens die Einfiih-
rung eines neuen Produktes, wofiir eine potenzielle Nachfrage von Verbrauchern be-
steht, sei zweitens nicht gerechtfertigt und fiihre drittens dazu, dass die Rechtsinhaber
sich einen abgeleiteten Markt vorbehielten, indem sie jeglichen Wettbewerb auf die-
sem Markt ausschlieBen. !

In der spiter ergangenen IMS Health-Entscheidung stellte der EuGH klar, dass die
genannten Kriterien kumulativ vorliegen miissen.!!!® Dariiber hinaus sei es erforder-
lich, dass der Zugang zu dem durch ein Immaterialgiiterrecht geschiitzten Gegenstand

113 EuGH, GRUR Int. 1990, 141, 142, Tz. 8 — Volvo/Veng; GRUR Int. 1995, 490, 493, Tz. 49 —
Magill TV Guide; GRUR Int. 2004, 644, 646, Tz. 34 — IMS Health / NDC Health; von der Gro-
eben/Schwarze/Hatje/Schréter/Bartl, Art. 102 AEUV, Rn. 312; Wilhelmi, WRP 2009, 1431,
1433.

114 EuGH, GRUR Int. 1990, 141, 142, Tz. 8; vgl. auch BGH, NJW-RR 2005, 269, 272 — Standard-
Spundfass.

1115 EuGH, GRUR Int. 1995, 490, 493, Tz. 50; GRUR Int. 1990, 141, 142, Tz. 9; GRUR Int. 2004,
644, 646, Tz. 34.

1116 EuGH, GRUR Int. 1995, 490, 490, Tz. 9 ff.
17 Ebd., 493, Tz. 54.

118 Ebd., 493, Tz. 54 ff.

119 EuGH, GRUR Int. 2004, 644, 646, Tz. 38.
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fiir die Tatigkeit auf dem abgeleiteten Markt unerlésslich ist, hierfiir also ansonsten
realistischerweise kein Ersatz vorhanden ist.!'2

2004 stellte die EU-Kommission dariiber hinaus in einer Entscheidung gegen das
Unternehmen Microsoft unter Anwendung der Magill-Kriterien fest, dass Microsoft
gegen Art. 82 EG-Vertrag verstie3, weil es sich geweigert hatte, seinen Konkurrenten
Schnittstelleninformationen offenzulegen, um Server-Software herstellen und anbie-
ten zu kdnnen, die mit dem Microsoft-Betriebssystem Windows interoperabel ist.'!?!
Das EuG bestitigte die Entscheidung der Kommission im Wesentlichen in seinem Ur-
teil vom 17.09.2007.

bb) Subsumtion

Fraglich ist, ob unter Anwendung der soeben genannten Kriterien eine Pflicht fiir
den Rechtsinhaber hergeleitet werden kann, nach dem Ende des Supports die Nutzung
des Kommunikationsprotokolls zum Zwecke der Wiederherstellung des Online-Mehr-
spielermodus zu lizenzieren.

Voraussetzung ist zundchst, dass der Rechtsinhaber eine marktbeherrschende Stel-
lung innehat. Hierbei gilt, dass die Inhaberschaft eines Immaterialgiiterrechts allein
noch nicht ausreicht, um eine marktbeherrschende Stellung zu begriinden. ''?2 Die Fest-
stellung einer Marktbeherrschung erfordert vielmehr die Abgrenzung des relevanten
Marktes, die mithilfe des sog. Bedarfsmarktkonzeptes erfolgt. Hiernach gehéren zu
einem bestimmten Markt alle Produkte und Dienstleistungen, welche aus Sicht der
Nachfrager hinsichtlich Eigenschaft, Verwendungszweck und Preislage zur Deckung
eines bestimmten Bedarfs austauschbar sind.!'?* Die Vergabe von Lizenzen in Bezug
auf eine geschiitzte technische Lehre stellt dann einen abgegrenzten Markt dar, wenn
die Herstellung eines Produktes mithilfe dieser technischen Lehre nicht durch andere
technische Lehren substituiert werden kann und damit die Erlangung von Nutzungs-
rechten fiir die Herstellung dieses Produktes unerldsslich ist.!!24

Eine Beherrschung dieses Marktes ist gegeben, wenn das jeweilige Unternehmen
eine wirtschaftliche Machtstellung innehat,

. die dieses in die Lage versetzt, die Aufrechterhaltung eines wirksamen Wettbewerbs
auf dem relevanten Markt zu verhindern, indem sie ihm die Méglichkeit verschalfft,
sich seinen Wettbewerbern, seinen Abnehmern und letztlich den Verbrauchern gegen-

iiber in einem nennenswerten Umfang unabhdingig zu verhalten “.!'%

120 Wilhelmi, WRP 2009, 1431, 1434; vgl. EuGH, GRUR Int. 2004, 644, 647, Tz. 48 f.; LG Diissel-
dorf, Urt. v. 05.07.2007, Az. 4b O 289/06 — zit. nach juris, Tz. 83.

121 Vgl. EuG, Urt. v. 17.09.2007, Az. T-201/04 — zit. nach juris, Tz. 36 — Microsoft.

12 EuGH, GRUR Int. 1995, 490, 492, Tz. 46; Immenga/Mestmécker/ Fuchs/Mdschel, Art. 102
AEUV, Rn. 365; Wilhelmi, WRP 2009, 1431, 1436.

123 BGH, NJW-RR 2005, 269, 271.

1124 Vgl. ebd., 271f.; Beckmann/Miiller, in Hoeren/Sieber/Holznagel, Handbuch Multimedia-Recht,
Teil 10, Rn. 24.

1125 EyGH, BeckRS 2009, 70381, Rn. 103 — France Télécom.
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Unter Anwendung dieser Kriterien ist davon auszugehen, dass der Inhaber der
Rechte am Kommunikationsprotokoll regelmifig auf dem Markt der Vergabe von Li-
zenzen fiir die von ihm eingesetzten Kommunikationsprotokolle marktbeherrschend
ist. Da fiir die Einrichtung und Aufrechterhaltung einer Client-Server-Kommunikation
die exakte Ubernahme der Protokollspezifikationen erforderlich ist, kann das einge-
setzte — und durch Schutzrechte geschiitzte — Kommunikationsprotokoll nicht einfach
durch ein anderes ersetzt werden. Die Einrdumung einer Lizenz zur Nutzung des Kom-
munikationsprotokolls ist damit unerlésslich fiir die Wiederherstellung der Nutzungs-
moglichkeit des Online-Mehrspielermodus.

Die Lizenzverweigerung muss weiterhin dazu fiihren, dass die Einfiihrung eines
neuen Produktes auf einem abgeleiteten Markt verhindert wird, wofiir eine potenzielle
Nachfrage von Verbrauchern besteht.

Dieses Kriterium dient dazu, fiir Verbraucher nachteilige Marktentwicklungen zu
verhindern, die dadurch eintreten kénnen, dass Wettbewerber des marktbeherrschen-
den Unternehmens infolge der Lizenzverweigerung keine neuen Erzeugnisse oder
Dienstleistungen mehr anbieten kénnen, wofiir jedoch eine potenzielle Nachfrage der
Verbraucher besteht.!'?¢ Dogmatisch handelt es sich bei diesem Erfordernis um einen
Ausgleich zwischen dem Interesse des Immaterialgiiterrechtsinhabers an seiner wirt-
schaftlichen Handlungsfreiheit und dem Schutz des freien Wettbewerbs.!'?” Im Falle
einer Verhinderung der Entwicklung neuer Produkte iiberwiegt der Schutz des freien
Wettbewerbs. Allerdings miissen durch die Lizenzierung neue Produkte oder Dienst-
leistungen entstehen. Wiirde vielmehr nur die Vermarktung von Imitationsprodukten
angestrebt, wiirde durch eine Zwangslizenz unzulissigerweise in den Bestand des Im-
materialgiiterrechts eingegriffen.!'?® In einem solchen Fall iiberwiegt grundsitzlich
das Interesse des Immaterialgiiterrechtsinhabers an seiner wirtschaftlichen Handlungs-
freiheit. Das EuG hatte in seiner Microsofi-Entscheidung allerdings das Erfordernis
der Verhinderung der Entwicklung eines neuen Produktes weit ausgelegt und auch die
Einschriankung der technischen Entwicklung zum Schaden der Verbraucher — durch
Ausbleiben der Entwicklung konkurrierender, kompatibler Betriebssystemprodukte
fiir Arbeitsgruppenserver — geniigen lassen.!'?

Zwar gereicht auch die Weigerung der Lizenzierung der Nutzung der Kommunika-
tionsprotokolle zum Nachteil der Verbraucher — insbesondere solcher, die bereits eine
Spielkopie besitzen, deren Online-Mehrspielermodus nunmehr keinen Support erhalt.
Dennoch iiberwiegen hier die Interessen des Rechtsinhabers hinsichtlich seiner wirt-
schaftlichen Handlungsfreiheit. Die Lizenzierung der Nutzung des Kommunikations-
protokolls wiirde ndmlich nicht zu einer wirtschaftlichen oder technischen Entwick-
lung von neuen Produkten oder Dienstleistungen fiihren, sondern lediglich die Liicke
fiillen, welche der Supportverpflichtete nach dem Ende des Supports der Online-Kom-

1126 EuGH, GRUR Int. 2004, 644, 647, Tz. 48 f.

1127 Ebd., 647, Tz. 48; Wilhelmi, WRP 2009, 1431, 1438 f.

1128 Vgl. de Bronett, in Wiedemann, Handbuch des Kartellrechts, § 22, Rn. 58.
129 EuG, Urt. v. 17.09.2007, Az. T-201/04 — zit. nach juris, Rn. 647.
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ponenten hinterlassen hat. Eine Zwangslizenz hitte also die Entstehung von Nachah-
mungsprodukten zur Folge. Miisste der Rechtsinhaber allerdings hinnehmen, dass sein
Schutzrecht gegeniiber einem imitierenden Wettbewerb zuriicktritt, liefe sein Immate-
rialgiiterrecht leer.!3°

Hinzu kommt, dass es sehr hdufig mehrere Auflagen von einem Spieletitel gibt.
Wiirde der Rechtsinhaber verpflichtet werden, die Nutzung des Kommunikationspro-
tokolls zu lizenzieren, konnte ihm der Anreiz genommen werden, den jeweiligen Spie-
letitel neu aufzulegen oder eine Fortsetzung hierfiir zu produzieren.

Damit ergibt sich fiir den Rechtsinhaber aus dem europdischen Kartellrecht keine
Pflicht zur Lizenzierung der Nutzung des Kommunikationsprotokolls zum Zwecke der
Wiederherstellung des Online-Mehrspielermodus.

1131

cc) Deutsches Kartellrecht

Gemil Art. 3 Abs. 2 Satz 2 der VO 1/2003/EG darf das nationale Kartellrecht fiir
einseitige Verhaltensweisen von Unternehmen strengere Regelungen als das europdi-
sche Kartellrecht vorsehen. In Betracht kommt dabei insbesondere die Missbrauchs-
aufsicht gemiB § 19 GWB.!132

Zwar hat der deutsche Gesetzgeber gemil} § 19 Abs. 2 Nr. 4 GWB ein Regelbeispiel
eingefiigt, nach welchem ein Missbrauch einer marktbeherrschenden Stellung auch
dann vorliegen kann, wenn Wettbewerbern die Tétigkeit auf bestimmten Mérkten ver-
wehrt ist, weil das marktbeherrschende Unternehmen ihnen den Zugang zu Netzen und
anderen Infrastruktureinrichtungen verweigert. Aus diesem missbrauchlichen Verhal-
ten kann schlieBlich auch ein Anspruch auf Zugangsgewihrung der Wettbewerber er-
wachsen.!!33

Allerdings hat der Gesetzgeber einen solchen Anspruch mit Blick auf die Nutzung
gewerblicher Schutzrechte in der Gesetzesbegriindung ausgeschlossen.!!** Dies gilt
auch fir die Generalklausel des Art. 19 Abs. 1 GWB; denn wiirde man hiernach bei
einer missbrauchlichen Ausnutzung einer marktbeherrschenden Stellung eine Zwangs-
lizenz bejahen, wiirde man die Wertungen des Gesetzgebers unterlaufen. '3
Insgesamt ist damit eine kartellrechtliche Lizenzierungspflicht des Inhabers der Rechte
am Kommunikationsprotokoll nach dem Ende des Supports der Online-Komponenten
sowohl nach europidischem als auch nach deutschem Kartellrecht abzulehnen.

III. Der Betrieb des neuen Masterservers

Nachdem die Informationen {iber das Kommunikationsprotokoll und die Payloads
vom Reverse Engineerer ermittelt wurden, schlieen sich als Néchstes die Einrichtung

1130 Vgl. de Bronett, in Wiedemann, Handbuch des Kartellrechts, § 22, Rn. 58.
131 Siche dazu die Einleitung.

1132 Immenga/Mestmicker/Rehbinder, Art. 3 VO 1/2003, Rn. 32.

1133 Vgl. Immenga/Mestmicker/Korber/Fuchs/Mdschel, § 19 GWB, Rn. 345 ff.
1134 BT-Drs. 13/9720, S. 79 f.

135 Gabriel/C. Cornels, ITRB 2008, 277, 278.
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und der Betrieb eines Masterservers an, mithilfe dessen der Support des Online-Mehr-
spielermodus wiederhergestellt werden kann.

Im Folgenden wird untersucht, ob der Betrieb des Masterservers sowie damit zu-
sammenhédngende Handlungen mit dem UWG (1.) und dem MarkenG (2.) vereinbar
sind.

1. Zulissigkeit nach dem UWG

Initiativen privater Inhaber von Spielkopien, welche den Online-Mehrspielermodus
wiederhergestellt haben, bieten grundsétzlich allen Inhabern einer Spielkopie an, eine
Verbindung zwischen dem neu eingerichteten Masterserver und ihrer Spielkopie her-
zustellen.!'3¢ Es ist dariiber hinaus auch moglich, dass Gedichtnisinstitutionen sowie
Forscher Masterserver einrichten, um den Online-Mehrspielermodus wiederherzustel-
len, wenngleich solche Félle bislang noch nicht bekannt sind. Mit dem Betrieb eines
Linoffiziellen” Masterservers, der den Online-Mehrspielermodus wiederherstellt, wird
aber eine Dienstleistung angeboten, welche der Supportverpflichtete bis zur Beendi-
gung des ,,offiziellen” Supports in dieser oder dhnlicher Form auch selbst erbrachte
und fiir andere digitale Spiele unter Umstidnden auch noch erbringt.

Diese Tatsache wirft die Frage auf, ob es sich bei dem Betrieb des Servers zum
Zwecke der Wiederherstellung der Nutzungsmoglichkeit des Online-Mehrspielermo-
dus um eine unlautere geschéftliche Handlung zulasten des Supportverpflichteten ge-
méB § 1 S. 1 UWG handelt.

Voraussetzung hierfiir ist das Vorliegen einer geschiftlichen Handlung im Sinne des
§ 2 Abs. 1 Nr. 1 UWG. Sie muss bei objektiver Betrachtung darauf gerichtet sein,
,durch Beeinflussung der geschéftlichen Entscheidung der Verbraucher oder sonsti-
gen Marktteilnehmer den Absatz des Bezugs von Waren oder Dienstleistungen des
eigenen oder eines fremden Unternehmens zu fordern®.!37

An einer geschéftlichen Handlung i. S. d. § 2 Abs. 1 Nr. 1 UWG fehlt es bereits bei
rein privaten Tatigkeiten, die nicht der Erwerbs- oder Berufsausiibung einer Person
zuzurechnen sind.!"®® Aus diesem Grunde wird die Wiederherstellung des Online-
Mehrspielermodus durch einen nicht genehmigten Masterserver, welcher von privaten
Erwerbern eingerichtet und betrieben wird, nicht erfasst. Der Betrieb des Masterser-
vers erfolgt hier allein zu dem Zweck, das jeweilige digitale Spiel innerhalb der Spie-
lergemeinschaft wieder vollumfénglich nutzen zu kdnnen. Die Wiederherstellung steht
damit in der Regel weder im Zusammenhang mit der Erwerbstétigkeit der Server-Be-
treiber noch mit der Forderung des Absatzes oder des Bezugs von Waren bzw. Dienst-
leistungen eines Unternehmens.

1136 Siche dazu die Einleitung sowie S. 30 f.

137 BGH, GRUR 2013, 945, 946, Tz. 17 — Standardisierte Mandatsbearbeitung; vgl. auch OLG
Frankfurt a. M., GRUR-RR 2015, 298, 298, Tz. 8 — Community & Forum; OLG Franfurt a. M.,
GRUR-RR 2016, 155, 155, Tz. 5 — WarnWetter-App.

1138 Vgl. Kéhler/Bornkamm/Feddersen/Kdéhler, § 2 UWG, Rn. 18; Ohly/Sosnitza/Sosnitza, § 2
UWG, Rn. 14; Harte-Bavendamm/Henning-Bodewig/Keller, § 2 UWG, Rn. 38.
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Fraglich ist aber, ob Gedachtnisinstitutionen, welche zur Wiederherstellung des On-
line-Mehrspielermodus den dafiir erforderlichen Masterserver betreiben, eine ge-
schiftliche Handlung im Sinne des § 2 Abs. 1 Nr. 1 UWG vornehmen. Gedéchtnisin-
stitutionen wie beispielsweise Bibliotheken in Deutschland stellen iiberwiegend Ein-
richtungen der 6ffentlichen Hand dar.'!*° Ein hoheitliches Handeln, das aufgrund einer
ausdriicklichen, gesetzlichen Erméchtigungsgrundlage oder Verpflichtung erfolgt, ist
nicht als ein geschiftliches Handeln i. S. d. § 2 Abs. 1 Nr. | UWG einzuordnen.''40
Offentlich-rechtliche Bibliotheken sind gesetzlich dazu verpflichtet, Medienwerke zu
sammeln und ,,auf Dauer zu sichern und fiir die Allgemeinheit nutzbar zu machen*,!#!
Der Sammelauftrag von Gedichtnisinstitutionen umfasst mittlerweile auch digitale
Objekte.!'*? Bibliotheken sowie Museen in Deutschland sammeln zum Teil auch digi-
tale Spiele!!*3. Neben dem Bestandsaufbau sind Bibliotheken auch zur Erhaltung und
Vermittlung ihres Bestandes verpflichtet.!!'* Es ist allerdings keine gesetzliche Rege-
lung ersichtlich, die Gedéchtnisinstitutionen konkret und ausdriicklich auch zur Wie-
derherstellung des Online-Mehrspielermodus digitaler Spiele, die sich in ihrem Be-
stand befinden, verpflichten wiirde. Aus diesem Grunde kann die Einordnung des Be-
triebs eines Masterservers durch Bibliotheken zur Wiederherstellung des Online-
Mehrspielermodus als geschéftliche Handlung nicht bereits deshalb verneint werden,
weil es eine ausdriickliche gesetzliche Ermichtigungsgrundlage gibt, welche Biblio-
theken zu dieser Maflnahme verpflichtet.

Zur Feststellung, ob der Betrieb eines Masterservers durch eine Gedachtnisinstitu-
tion eine geschéftliche Handlung i. S. d. § 2 Abs. 1 Nr. 1 UWG darstellt, kommt es
daher darauf an, ob er objektiv mit der Férderung des Absatzes oder Bezugs von Wa-
ren oder Dienstleistungen zusammenhiéngt.!'* Es ist dabei grundsétzlich unerheblich,

1139 Moeske, Bibliotheksrecht (2009), abrufbar unter www.bibliotheksportal.de/themen/recht/biblio-
theksrecht-allgemein.html.

1140 BGH, GRUR 2006, 428, 428 f., Tz. 12 — Abschleppkosten-Inkasso; Kohler/Bornkamm/Fedder-
sen/Kdéhler, § 3a UWG, Rn. 2.21.

41 Vgl. § 2 Nr. 1 des Gesetzes iiber die Deutsche Nationalbibliothek (DNBG); vgl. auch die Rege-
lungen einzelner Bibliotheksgesetze in den Bundeslidndern, wie z. B. § 1 Abs. 2 des Gesetzes
fiir die Bibliotheken in Schleswig-Holstein sowie § 3 des Bibliotheksgesetzes des Landes Sach-
sen-Anhalt.

1142 S0 sammelt die Deutsche Nationalbibliothek beispielsweise auch unkorperliche Medienwerke,
wie z.B. “ausgewihlte Websites*, Deutsche Nationalbibliothek, Sammlung unkérperlicher
Medienwerke (FAQ) (2020), abrufbar unter
https://www.dnb.de/DE/Professionell/Sammeln/Unkoerperliche_Medienwerke/unkoerperliche
medienwerke_node.html#doc210120bodyText2.

1143 S0 7. B. die Jugendbibliothek ,,Hallescher Komet* der Zentral- und Landesbibliothek Berlin,
https://www.zlb.de/kijubi/jugendbibliothek/ueber-uns/ueber-die-jubi.html oder das
Computerspielemuseum in Berlin,
http://www.computerspielemuseum.de/1215_Highlights des_Computerspielemuseums.htm.

1144 Siche z. B. § 2 Nr. 1 DNBG; ausfiihrlich dazu Dreier/Euler/Fischer/van Raay, ZUM 2012, 273,
274 ff.

1145 Ohly/Sosnitza/Ohly, Einleitung D, Rn. 24.



208 Kapitel 4: Die Wiederherstellung der Nutzungsmdoglichkeit

ob eine Gewinnerzielungsabsicht verfolgt''* oder ob die MaBnahme gegen ein Entgelt
erbracht wird''#”.''48 Je mehr die Handlung der Erfiillung &ffentlicher Aufgaben dient
und entsprechend die Absicht in den Hintergrund tritt, den Wettbewerb zu fordern,
desto eher ist ein solcher Zusammenhang abzulehnen.''%

Ohne den Betrieb von Masterservern ist die Nutzungsmoglichkeit des Online-Mehr-
spielermodus nicht gegeben und die Nutzungsmdglichkeit der digitalen Spielkopie
bestenfalls nur zu einem Teil vorhanden. Beim Betrieb der Masterserver handelt es
sich also um eine fiir den Erhalt und die Vermittlung des Bestandes der Gedédchtnisin-
stitution notwendige MaBlnahme. Wie bereits dargestellt, fallen sowohl der Erhalt als
auch die Vermittlung von Besténden in den Aufgabenbereich der Geddchtnisinstituti-
onen. Aus diesem Grund steht beim Betrieb von Masterservern durch Gedachtnisinsti-
tutionen grundsétzlich die Erflillung der 6ffentlichen Aufgabe des Erhalts und der Ver-
mittlung von Bestidnden im Vordergrund und nicht die Forderung des Absatzes von
Waren bzw. Dienstleistungen der Gedichtnisinstitution oder dritter Unternehmen. Da-
her stellt der Betrieb von Masterservern durch Gedéchtnisinstitutionen zur Wiederher-
stellung der Nutzungsmoglichkeit des Online-Mehrspielermodus grundsétzlich keine
geschiftliche Handlung i. S. d. § 2 Abs. 1 Nr. 1 UWG dar.

Auch der Betrieb von Masterservern zur Wiederherstellung des Online-Mehrspie-
lermodus durch Forscher stellt in der Regel keine geschiftliche Handlung gemal § 2
Abs. 1 Nr. 1 UWG dar. Es ist anzunehmen, dass der Betrieb des Servers und der Zu-
griff auf den Online-Mehrspielermodus hier ausschlieflich innerhalb einer For-
schungseinrichtung bzw. innerhalb eines Kreises von Forschern erfolgt, sodass es
schon an einer fiir die geschiftliche Handlung erforderlichen AuBenwirkung!!> fehlt.
Selbst wenn aber eine solche AuBlenwirkung im Einzelfall bejaht werden sollte, fehlt
es wiederum an einem objektiven Zusammenhang zwischen der Wiederherstellung des
Online-Mehrspielermodus und der Foérderung des Absatzes oder des Bezugs von Wa-
ren bzw. Dienstleistungen eines Unternehmens. Denn Handlungen, welche der Unter-
richtung der Offentlichkeit zu wissenschaftlichen Zielen dienen, fehlt es an diesem
Zusammenhang.''3!

2. Zulassigkeit nach dem MarkenG

Wie bereits in Kapitel 1 erlautert, erblicken Publisher in dem Betrieb privater Server
und damit zusammenhéngender Handlungen insbesondere eine Verletzung ihrer Mar-
kenrechte.!!52

1146 Ebd., Rn. 25; BGH, GRUR 1982, 425, 430 — Brillen-Selbstabgabestellen.

147 LG Bonn, Urt. v. 15.11.2017 — Az. 16 O 21/16 — GRUR-RS 2017, 136665, Tz. 51 — WarnWet-
ter-App; OLG Hamm, MMR 2012, 32, 33.

1148 BGH, WRP 1993, 106, 107 — EWG-Baumusterpriifung.

1149 Ohly/Sosnitza/Ohly, Einleitung D, Rn. 29.

1150 Sjehe dazu Kohler/Bornkamm/Feddersen/Kohler, § 2 UWG, Rn. 35.
1151 ygl. ebd., Rn. 51.

1152 Siche dazu die Einleitung.
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Auch wenn die Publisher nicht erldutern, in welchen konkreten Féllen sie eine Ver-
letzung ihrer Zeichenrechte annehmen wiirden, sind durchaus Szenarien denkbar, in
denen eine ndhere Priifung einer etwaigen Verletzung von Zeichenrechten angezeigt
ist.

Im Rahmen der Einrichtung und des Betriebs eines eigenen Masterservers ist es bei-
spielsweise moglich, dass die Benutzeroberfliche des neuen Server-Browsers!!'>3 mit
dem geschiitzten Logo oder Titel des Spiels versehen wird.

Dariiber hinaus ist es iiblich, dass Projekte, die sich der Wiederherstellung des On-
line-Mehrspielermodus digitaler Spiele widmen, Webseiten lancieren, die Informatio-
nen iiber das Projekt und dariiber, wie die einzelnen Spieler ihre funktionslose Spiel-
kopie wieder funktionstiichtig machen konnen, enthalten. In diesem Zusammenhang
erfolgt zwangsldufig ein Hinweis auf den Spieletitel!!>, unter Umsténden auch eine
Einbettung von Logos des betroffenen digitalen Spiels in Uberschriften, Bannern und
anderen grafischen Gestaltungselementen der Webseiten.

SchlieBlich ist es auch moglich, dass sich der Spieletitel als Bestandteil im Domain-
Namen wiederfindet. In all diesen Féllen wiirden die Spieler bzw. die an der Wieder-
herstellung des Supports beteiligten Personen etwaige geschiitzte Marken und Werk-
titel der Publisher verwenden.

Fraglich ist, ob in solchen Handlungen auch eine Verletzung der Markenrechte von
Publishern zu erblicken ist.

Voraussetzung ist hierfiir zundchst eine Benutzung der Marke bzw. des Werktitels
des digitalen Spiels im geschiftlichen Verkehr.!!'>> Dafiir ist erforderlich, dass ,die
Benutzung im Zusammenhang mit einer auf einen wirtschaftlichen Vorteil gerichteten
kommerziellen Titigkeit und nicht im privaten Bereich*!!*® erfolgt. An die Benutzung
im geschéftlichen Verkehr sind keine strengen Anforderungen zu stellen, sodass es
auch nicht darauf ankommt, ob eine Gewinnerzielungsabsicht vorliegt.!!'5

Die Einrichtung und der Betrieb der Masterserver erfolgen in der Regel durch die
Inhaber der Spielkopien im rein privaten Bereich, ohne dass sie mit diesen Tatigkeiten
kommerzielle Zwecke verfolgen. Im Einzelfall kann jedoch eine Benutzung der Marke
bzw. des Werktitels im geschéftlichen Verkehr anzunehmen sein, wenn das geschiitzte
Zeichen auf einer privat betriebenen Webseite platziert wird und dort zusitzlich Ban-
ner-Werbung erscheint. !5

1153 Niheres zum Begriff oben in der Einleitung.

1154 Qo z. B. auf SaveMGO, Frequently Asked Questions (2020), abrufbar unter
https://savemgo.com/forums/app.php/help/faq.

1155 Die Kriterien einer Benutzung des Werktitels im geschiftlichen Verkehr gleichen den Krtierien

fiir dieses Tatbestandsmerkmal in Bezug auf Marken, vgl. BeckOK Markenrecht/Mielke, § 15
MarkenG, Rn. 15 f.

1156 EuGH, GRUR 2010, 445, 447, Tz. 50 — Google France.
1157 BeckOK Markenrecht/Mielke, § 14 MarkenG, Rn. 55.
1158 Vgl. ebd., Rn. 75.
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Grundsitzlich nicht im geschéftlichen Verkehr erfolgen allerdings Handlungen zu
rein wissenschaftlichen Zwecken.''*® Aus diesem Grunde stellen Einrichtung und Be-
trieb eines ,,inoffiziellen* Masterservers zur Wiederherstellung des Online-Mehrspie-
lermodus zu Forschungszwecken keine Benutzung der Marken im geschéftlichen Ver-
kehr dar. Eine Benutzung der Marken durch offentlich-rechtliche Gedéchtnisinstituti-
onen im Rahmen des Betriebs der Masterserver zur Erhaltung und Vermittlung von
Bestinden digitaler Spiele stellt grundsétzlich ebenfalls keine Benutzung der Marke
im geschéftlichen Verkehr dar, weil hoheitliches Handeln grundsétzlich nicht von die-
sem Begriff erfasst wird.''

Sofern eine Benutzung der Marke im geschéftlichen Verkehr im Einzelfall aber zu
bejahen ist, verlangt eine weitere Voraussetzung fiir etwaige Anspriiche des Marken-
inhabers gemaB § 14 Abs. 5 bis 7 MarkenG, dass der in Anspruch genommene Verlet-
zer die geschiitzten Kennzeichen auch markenmifig verwendet hat. Hierfiir ist Vo-
raussetzung, dass die benutzten Kennzeichen zur Unterscheidung von Waren oder
Dienstleistungen eines Unternehmens von denen anderer Unternehmen dienen.!'®! Der
Schutz der Marke ist ndmlich auf die Falle beschriankt, in denen ihre Funktionen —
insbesondere die Herkunftsfunktion — durch eine unzuldssige Kennzeichenbenutzung
Dritter beeintrichtigt werden (kdnnten).!'%2

In den oben beschriebenen Fillen werden die als Marken geschiitzten Spieletitel
verwendet, um die Herkunft der digitalen Spiele zu bestimmen, auf die sich die Wie-
derherstellung des Online-Mehrspielermodus bezieht. Damit hat die Benutzung der
Marken den Zweck, das digitale Spiel, dessen Online-Mehrspielermodus wieder re-
konstruiert werden soll, von anderen digitalen Spielen zu unterscheiden. Da die Mar-
ken somit dazu genutzt werden, um die Herkunft der digitalen Spiele zu unterscheiden,
liegt auch eine markenméBige Benutzung vor.

Fiir Anspriiche des Markeninhabers gegen einen Verletzer der Marke ist weiterhin
Voraussetzung, dass einer der Tatbestéinde des § 14 Abs. 2 Nr. 1-3 MarkenG erfullt
ist.

In den hier zu betrachtenden Féllen kommt regelmiBig eine sog. Doppelidentitét der
verwendeten Zeichen sowie der Waren bzw. Dienstleistungen gemif3 § 14 Abs. 2 Nr.
1 MarkenG in Betracht. So liegt es nahe, dass Projekt-Webseiten, welche auf die Wie-
derherstellung des Online-Mehrspielermodus bestimmter Spiele hinweisen, auch die
Marken dieser Spieletitel in unverdnderter Form — beispielsweise in Hinweistexten o-
der im Rahmen der generellen Aufmachung der Webseite (z. B. in Uberschriften oder
sogar als Teil des Domainnamens) — iibernehmen. Dariiber hinaus werden Dienstleis-
tungen angeboten, die mit denen identisch sind, fiir welche die Marken der Publisher
bzw. Entwickler Schutz genieflen.

1159 BGH, GRUR 2004, 241, 242 — GeDIOS.
1160 Spindler/Schuster/Miiller, § 14 MarkenG, Rn. 60.

1161 BGH, GRUR 2008, 793, 794, Tz. 15 — Rillenkoffer; EuGH, GRUR Int. 1999, 438, 441, Tz. 38 —
BMW.

1122 BGH, GRUR 2008, 793, 794, Tz. 15.
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Aus den gleichen Griinden ist auch eine Verwirklichung des Tatbestandes des § 15
Abs. 2 MarkenG mit Blick auf Werktitel anzunehmen. Die Benutzung eines identi-
schen Unternehmenskennzeichens wird von diesem Tatbestand, der ausdriicklich nur
die Verwechslungsgefahr wegen Ahnlichkeit der Zeichen regelt, mit umfasst.!''63

Auch wenn die Verletzungstatbestédnde des § 14 Abs. 2 Nr. 1 und § 15 Abs. 2 Mar-
kenG erfiillt sind, hat dies aber noch nicht zwangsldufig zur Folge, dass der Inhaber
der Marke bzw. des Werktitels die Nutzung untersagen darf. Zu beachten ist ndmlich,
dass § 23 MarkenG bestimmte Nutzungen von Marken und Unternehmenskennzeichen
flir zuldssig erklért.

In Betracht kommt hier § 23 Abs. 1 Nr. 3 MarkenG. Hiernach diirfen eine Marke
bzw. ein Werktitel ,,zu Zwecken der Identifizierung oder zum Verweis auf Waren oder
Dienstleistungen als die des Inhabers der Marke [benutzt werden], insbesondere wenn
die Benutzung der Marke als Hinweis auf die Bestimmung einer Ware insbesondere
als Zubehor oder Ersatzteil oder einer Dienstleistung erforderlich ist.

Die Benutzung einer Marke zu dem Zweck, die Offentlichkeit darauf hinzuweisen,
dass sich beispielsweise Wartungs- und Instandsetzungsdienstleistungen auf be-
stimmte Markenwaren oder -Dienstleistungen beziehen, ist damit grundsétzlich er-
laubt.''* Die Benutzung der Marke muss allerdings fiir den Bestimmungshinweis not-
wendig sein. Dies bedeutet, dass die Benutzung der Marke praktisch das einzige Mittel
dafiir darstellt, um der Offentlichkeit eine verstindliche und vollstindige Information
iiber die Bestimmung der vom Dritten vertriebenen Waren oder erbrachten Dienstleis-
tungen zu liefern.!!63

Die Benutzung darf aulerdem nicht gegen die “anstindigen Gepflogenheiten in Ge-
werbe und Handel* verstoBBen, vgl. § 23 Abs. 2 MarkenG. Dieses Tatbestandsmerkmal
verlangt, dass berechtigte Interessen des Markeninhabers der Benutzung der Marke
bzw. des Werktitels nicht entgegenstehen diirfen.!'® Dies ist insbesondere dann der
Fall, wenn entweder

(1) durch die Benutzung der Eindruck entsteht, dass eine Handelsbeziehung zwi-
schen dem Dritten und dem Markeninhaber existiert, (2) durch die Benutzung der Wert
der Marke bzw. des Werktitels dadurch beeintrichtigt wird, dass sie deren Unterschei-
dungskraft oder deren Wertschitzung in unlauterer Weise ausnutzt, (3) durch die Be-
nutzung eine Herabsetzung der Marke bzw. des Werktitels erfolgt, oder (4) der Dritte
seine Ware als eine Nachahmung der Markenware darstellt.!!¢

Unter Beriicksichtigung dieser Kriterien sind solche Benutzungen von der Schranke
des § 23 Abs. 1 Nr. 3 MarkenG erfasst sein, bei denen die Informationsvermittlung im
Vordergrund steht und welche die Benutzung der Marke bzw. des Werktitels auf das

1163 Vgl. BeckOK Markenrecht/ Thalmaier, § 15 MarkenG, Rn. 31.
116+ EyGH, GRUR Int. 1999, 438, 442, Tz. 59.
1165 EuGH, GRUR 2005, 509, 511 f., Tz. 34 ff. — Gillette; Lange, Markenrecht, Rn. 3651.

1166 EuGH, GRUR 2005, 509, 512 f., Tz. 49; BeckOK Markenrecht/Kretschmar, § 23 MarkenG, Rn.
46; Lange, Markenrecht, Rn. 3654.

1167 EuGH, GRUR 2005, 509, 513, Tz. 49.
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zu diesem Zweck notwendige Maf} beschrinken. Dies sind beispielsweise Informa-
tions- und Hinweistexte auf den Projektwebseiten, welche die als Wortmarken ge-
schiitzten Spieletitel verwenden, um darauf hinzuweisen, welcher Online-Mehrspie-
lermodus von welchem Spiel wiederhergestellt worden ist.

Nicht mehr unter die Schranke féllt dagegen die Verwendung von Wortbildmarken,
da es fiir den Hinweis nach § 23 Abs. I Nr. 3 MarkenG in der Regel ausreichen diirfte,
allein den Spieletitel als solchen und damit die Wortmarke zu verwenden.''®®

Unzuldssig und damit nicht von der Schranke gedeckt ist auch die Verwendung der
Marke als Bestandteil des Domain-Namens, da der Nutzer hier in unzuldssiger Weise
vom Ansehen der Marke profitiert und sich dieses zunutze macht, ohne dass ein Ver-
weis auf die Markenprodukte im Rahmen des Domain-Namens erforderlich ist.!'®

Die soeben durchgefiihrte zeichenrechtliche Priifung steht jedoch unter dem Vorbe-
halt, dass nach wie vor noch ein zeichenrechtlicher Schutz fiir den Spieletitel besteht.

Mit Blick auf Werktitel ist dabei zu beachten, dass der Schutz desselben von seiner
Benutzung durch den Berechtigten abhéngt. Mit der endgiiltigen Aufgabe der Benut-
zung des Werktitels durch seinen Berechtigten entfdllt grundsédtzlich auch das Recht
an diesem.''”® Dies gilt jedoch erst ab dem Zeitpunkt, zu dem das digitale Spiel end-
giiltig nicht mehr neu auf dem Markt erworben werden kann.'!”!

Dariiber hinaus kann gemaf § 25 Abs. 1 MarkenG der Inhaber einer eingetragenen
Marke keine Anspriiche gemiall § 14 MarkenG geltend machen, wenn die Marke in-
nerhalb der letzten fiinf Jahre vor der Geltendmachung des Anspruchs nicht gem. § 26
MarkenG benutzt worden ist, sofern zu diesem Zeitpunkt seit mindestens fiinf Jahren
kein Widerspruch mehr gegen die Marke mdoglich war.

Der Anspruchsgegner des Markeninhabers muss den Einwand der Nichtbenutzung
als Einrede im Prozess geltend machen.!'”? Der Benutzungszwang verlangt, dass die
Marke ,,auf dem Markt der durch sie geschiitzten Waren oder Dienstleistungen benutzt
wird“.""”® Die Benutzung der Marke muss sich dabei auf Waren beziehen, die ,,bereits
vertrieben werden oder deren Vertrieb ,,unmittelbar bevorsteht“.!'”* Dies ist bei digi-
talen Spielen, deren Support von Online-Komponenten eingestellt wurde, jedoch in
der Regel nicht der Fall. Denn mit der Beendigung des Supports der Online-Kompo-
nenten geht in der Regel auch eine Einstellung des Vertriebs der entsprechenden digi-
talen Spiele einher. In solchen Féllen kann daher eine mangelnde Benutzung im Sinne
des § 25 Abs. 1 MarkenG in Betracht kommen. Anders kann die Rechtslage allerdings
dann zu bewerten sein, wenn die Marke einen Serientitel schiitzt, der aus mehreren

1168 Vgl. dazu BGH, GRUR 2011, 1135, 1138, Tz. 26 — GROSSE INSPEKTION FUR ALLE.
19 Vgl. Lange, Markenrecht, Rn. 3656.
1170 BeckOK Markenrecht/Weiler, § 5 MarkenG, Rn. 250.

171 Vgl. ebd., Rn. 247; vgl. auch Kérner, in Duisberg/Picot, Recht der Computer- und Videospiele,

Kap. 3, Rn. 60.
1172 BeckOK Markenrecht/Bogatz, § 25 MarkenG, Rn. 27.
173 BEuGH, GRUR 2003, 425, 427 f., Tz. 37 — Ansul/Ajax.
174 Ebd., 427f., Tz. 37.
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Nachfolge-Spieletiteln besteht, und neuere Spiele unter diesem Serientitel noch ver-
trieben werden.

Insgesamt kann daher festgehalten werden, dass die Benutzung der Marken bzw.
Werktitel des Publishers im Rahmen der Wiederherstellung des Online-Mehrspieler-
modus — beispielsweise in Hinweis- und Informationstexten auf Projektwebseiten — in
der Regel bereits keine markenméBige Benutzung darstellt, weil es an einer Benutzung
der Marke fiir Waren und Dienstleistungen im geschéftlichen Verkehr fehlt.

Doch selbst im Falle der Bejahung einer markenméBigen Benutzung im geschéftli-
chen Verkehr diirfte in der Regel die Schranke des § 23 Abs. 1 Nr. 3 MarkenG ein-
greifen, welche die Benutzung von Marken und Werktiteln zum Zwecke des Hinwei-
ses auf die Bestimmung der angebotenen Dienstleistung zuldsst. Dabei muss sich die
Benutzung der Marke aber im Rahmen des Erforderlichen bewegen und darf diesen
nicht liberschreiten. Zu beachten ist dariiber hinaus, dass im Einzelfall auch die Ein-
rede der Nichtbenutzung der Marke durch den Publisher in Betracht kommen kann.

D. Zulissigkeit der Wiederherstellung der Nutzungsmaoglichkeit sup-
portloser digitaler Spiele nach US-amerikanischem Copyright law

Mit der Frage, ob die Wiederherstellung der Nutzungsmdoglichkeit supportloser di-
gitaler Spiele zuldssig ist, hatte sich das Copyright Office in den USA im Rahmen des
sog. Sixth Triennial Section 1201 Proceeding befasst.

Dieses — im Folgenden auch ,,Rechtsetzungsverfahren* genannte — Verfahren wurde
bereits in der Einleitung kurz dargestellt und soll im Folgenden sowohl hinsichtlich
seiner Hintergriinde als auch seiner Ergebnisse néher erldutert werden.

Wie auch das deutsche und européische Urheberrecht verbietet der US-amerikani-
sche Copyright Act''”> die Umgehung technischer Mainahmen zum Schutze von ur-
heberrechtlich geschiitzten Werken. Sec. 1201 des Copyright Act wurde durch den
Digital Millenium Copyright Act (DMCA) 1998 eingefiihrt.!”¢

Sec. 1201(a)(1)(C) des Copyright Act tibertragt dem Librarian of Congress die Auf-
gabe, im Rahmen eines Rechtsetzungsverfahrens Gruppen von urheberrechtlich ge-
schiitzten Werken im Sinne des sec. 1201(a)(1)(B) zu bestimmen, die vom Verbot der
Umgehung technischer Schutzmafnahmen ausgenommen werden sollen. Geméf sec.
1201(a)(1)(C) sollen solche Werke vom Umgehungsverbot ausgenommen werden, de-
ren Nutzer ansonsten in ihrem rechtméBigen Gebrauch dieser Werke eingeschréankt
werden wiirden. Ein solch rechtméBiger Gebrauch kann sich z. B. aus der Schranken-
norm des sec. 107 ergeben, welcher die fair use-Klausel beinhaltet.!!””

175 17 U.S.C. sec. 1201(a)(1)(A).
1176 Vgl. Bechtold, Informationsrecht, S. 207 f.

177 Vgl. US Copyright Office, Understanding the Section 1201 Rulemaking (2015), 2, abrufbar un-
ter http://copyright.gov/1201/2015/2015_1201_FAQ_final.pdf.
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Die Bestimmung solcher Werkkategorien erfolgt alle drei Jahre auf Empfehlung
vom Direktor des Copyright Office, dem Register of Copyrights — zur Zeit des hier
behandelten Rechtsetzungsverfahrens war dies Maria A. Pallante.

Das Rechtsetzungsverfahren beginnt mit einem 6ffentlichen Aufruf an die Bevolke-
rung der USA, Vorschldge fiir urheberrechtlich geschiitzte Werke einzureichen, die
vom Verbot des sec. 1201(a)(1)(A) ausgenommen werden sollen. Alle sich daran an-
schlieBenden Verfahrensschritte konnen auf der Webseite des Copyright Office ver-
folgt werden und umfassen u. a. die Einsendung und Auswertung schriftlicher Stel-
lungnahmen und 6ffentliche Anhérungen. Den Abschluss bilden die Empfehlung der
Register of Copyrights und die Final Rule des Librarian of Congress. Dabei ist zu
beachten, dass die beschlossenen Ausnahmen lediglich bis zum néchsten Rechtset-
zungsverfahren gelten und sodann — sofern sich fiir die Erneuerung der Ausnahme
keine Fiirsprecher melden, welche die Ausnahmen erneut erfolgreich durchsetzen —
auBer Kraft treten.!!”8

2015 fand das sechste Rechtsetzungsverfahren seit dem Inkrafttreten des DMCA im
Jahre 1998 statt. In diesem Verfahren hatte die EFF zusammen mit der Harvard Law
School-Studentin Kendra Albert vorgeschlagen, die Umgehung von technischen Mafi-
nahmen fiir digitale Spiele zu erlauben, sofern der Zweck dieser Umgehung darin be-
steht, den Einzel- oder den Mehrspielermodus des Spiels wieder nutzbar zu machen,
nachdem der Entwickler den Support fiir diese Online-Komponenten eingestellt
hat.!'” Im Verlaufe des Rechtsetzungsverfahrens unterstiitzten nicht nur Forscher und
Gedichtnisinstitutionen die Petition, sondern es meldeten sich auch mehr als 1230
Einzelpersonen!!® schriftlich zu Wort, von denen ein GroBteil private Inhaber von
Kopien digitaler Spiele war. Die Ansichten und Standpunkte der Interessengruppen
mit Blick auf die Wiederherstellung der Nutzungsmoglichkeit supportloser digitaler
Spiele, die im Rahmen des Rechtsetzungsverfahrens vorgebracht wurden, sind bereits
in Kapitel 1 dieser Arbeit ausfiihrlich dargestellt worden.

Der Librarian of Congress hatte schlieBlich am 20. Oktober 2015 mit seiner Final
Rule das Rechtsetzungsverfahren abgeschlossen.

Auf Grundlage der Empfehlung Pallantes entschied der Librarian of Congress, dass
solche Kopien digitaler Spiele vom Umgehungsverbot ausgenommen werden, deren
Nutzungsmdglichkeit infolge der Einstellung des Betriebs von Authentication-Servern
wegfillt.""! Sowohl Privatpersonen als auch Gedichtnisinstitutionen diirfen bei sol-
chen Spielkopien nunmehr Vervielfaltigungen und Verdnderungen vornehmen, die

178 Vgl. ebd., 3.

179 Vgl. Electronic Frontier Foundation, Petition of Electronic Frontier Foundation and Kendra

Albert (2014), 1, abrufbar unter
http://copyright.gov/1201/2014/petitions/Electronic_Frontier Foundation and Kendra Albert
1201 _Initial_Submission_2014.pdf.

Register of Copyrights, Recommendation of the Register of Copyrights (2015), S. 322, abrufbar
unter http://copyright.gov/1201/2015/registers-recommendation.pdf.

81 Librarian of Congress, Federal Register, Vol. 80, No. 208 (2015), S. 65957, abrufbar unter
http://copyright.gov/fedreg/2015/80fr65944.pdf.
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notwendig sind, um die Nutzungsméglichkeit des Spiels wiederherzustellen.!'$? Der
Zweck kann dabei darin bestehen, entweder das Spiel privat wieder spielen zu konnen
oder ErhaltungsmaBnahmen von Gedéachtnisinstitutionen zu ermdglichen, solange dies
zu nicht kommerziellen Zwecken geschieht und das Spiel nicht auflerhalb der Rdum-
lichkeiten der Gedéchtnisinstitution vertrieben wird.!'®* Unter den gleichen Bedingun-
gen dirfen ausschlieBlich Gedéchtnisinstitutionen ein eventuell erforderliches
Jailbreaking von Spielekonsolen vornehmen, um die Nutzungsmdéglichkeit von Kon-
solenspielen wiederherzustellen.!'34

Die EFF und Albert begriindeten ihre Petition maB3geblich damit, dass es sich bei
den fiir die Wiedernutzbarmachung supportloser digitaler Spiele notwendigen MaB-
nahmen um ,,faire Nutzungen® im Sinne der fair use-Klausel gemil} sec. 107 des Co-
pyright Act handle.!"® Zur Bestimmung dessen, ob eine Nutzung als fair und damit
nicht als Rechtsverletzung anzusehen ist, erfolgt die Priifung im Einzelfall anhand von
vier Faktoren:

1. der Zweck und die Art der Nutzung, einschlieflich der Frage, ob die Nutzung zu
kommerziellen oder zu nicht kommerziellen Bildungszwecken erfolgt (the purpose and
character of the use, including whether such use is of commercial nature or is for non-
profit educational purposes),

2. die Natur des geschiitzten Werkes (the nature of the coyrighted work),

3. der Umfang und die Bedeutung des genutzten Teils des Werks im Verhdltnis zum
geschiitzten Werk als Ganzes (the amount and substantiality of the portion used in
relation to the copyrighted work as a whole) und

4. die Auswirkung der Nutzung des geschiitzten Werks auf seine potenzielle Verwer-
tung oder seinen Wert (the effect of the use upon the potential market for or value of
the copyrighted work).

Die EFF und Albert sahen den ersten Faktor als erfiillt an, weil die Wiedernutzbar-
machung dazu diene, die Interoperabilitit zwischen rechtméfig erworbenen Kopien
digitaler Spiele und neuen Servern herzustellen und weil diese Wiedernutzbarmachung
zu nicht kommerziellen Zwecken erfolge.!'3¢ Die Herstellung von Interoperabilitit sei
dabei ein Zweck, der vom (amerikanischen) Copyright law erwiinscht sei.

1182 Ebd.
1183 Ebd., S. 65957.
1184 Ebd.

185 Electronic Frontier Foundation, Comments of the Electronic Frontier Foundation (2015), S.

6ff., abrufbar unter http://copyright.gov/1201/2015/comments-
020615/InitialComments_longform_ EFF_Class23.pdf.

118 Ebd., S. 7.
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Dariiber hinaus sei auch der zweite Faktor erfiillt, da die Wiedernutzbarmachung der
Spielkopie letztlich nur die Anderung funktionaler Aspekte der Spielesoftware erfor-
dere, welche nur in geringem MaBe Urheberrechtsschutz genieBen.!'®” Da es sich au-
Berdem bei den zum Zwecke der Wiedernutzbarmachung zu dndernden Programmbe-
standteilen nur um kleine Teile des Computerprogramms handle, sei auch der dritte
Faktor erfiillt.!'%

Der vierte Faktor spreche ebenfalls fiir eine Einordnung der Wiedernutzbarmachung
von supportlosen digitalen Spielen, da dadurch der Wert der digitalen Spiele steige
und eine Beeintriachtigung der Verwertung ohnehin nicht mehr in Betracht kommen
kénne, wenn das Werk vom Rechtsinhaber nicht mehr vertrieben wird.!'°

Insgesamt hitte die erstrebte Ausnahme aus Sicht von EFF und Albert positive Ef-
fekte fiir Wissenschaft und Forschung, aber auch fiir Spielergemeinschaften, die oft-
mals die Supportzeitriume der Publisher iiberdauerten.!!*

Pallante schloss sich der Einschétzung der Antragenden hinsichtlich der Eliminie-
rung nicht spielbezogener Online-Komponenten im Grundsatz an. Allerdings spreche
der vierte Faktor nicht fiir den Jailbreak von Spielekonsolen.!'! Mithilfe eines
Jailbreaks konnten Spielekonsolen letztlich auch dafiir verwendet werden, Raubkopien
digitaler Spiele zu nutzen, deren Support noch nicht beendet worden ist.'!'*> Dadurch
wiirde der Wert der Spielekonsole als Distributionsplattform insgesamt geschmé-
lert.''®3 Im Gegensatz dazu kénne jedoch der Jailbreak von Spielekonsolen durch Ge-
déchtnisinstitutionen zur Wiedernutzbarmachung supportloser digitaler Spiele als eine
faire Nutzung angesehen werden, solange sich diese Nutzung auf die Rdumlichkeiten
dieser Einrichtungen beschrinkt, die noch dazu diese Handlungen ausschlieBlich zu
nicht kommerziellen Zwecken vornehmen. %

Pallante beschied demgegeniiber die Petition fiir eine Erlaubnis der Umgehung tech-
nischer Maflnahmen zum Zwecke der Wiederherstellung von spielbezogenen Online-
Komponenten negativ.!'® Die wesentlichen Griinde hierfiir waren zum einen, dass die
Nutzungsmoglichkeit hier nicht aufgrund einer serverbasierten technischen Maf-
nahme wegfillt, sondern wegen eines externen, vom Publisher betriebenen Services,
der nunmehr eingestellt wurde.!'”® Die Petition von EFF und Albert scheint insofern
nicht in den Anwendungsbereich des § 1201(a)(1)(A) des Copyright Act zu fallen.

1187 Ebd.

188 Ehd.

118 Ebd., S. 7 f.
119 Ebd., S. 8 ff.
1L Register of Copyrights, Recommendation of the Register of Copyrights (2015), S. 3391,
abrufbar unter http://copyright.gov/1201/2015/registers-recommendation.pdf.

1192 Ebd.

1193 Bhd.

19 Ebd., S. 344.

1195 Ebd., S. 345 f.

119 Ebd., S. 345.
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Dariiber hinaus war Pallante der Auffassung, dass letztlich in vielen Féllen der On-
line-Mehrspielermodus durch einen LAN-Mehrspielermodus''®’ in gleichwertiger
Weise ersetzt werden konne.'!® SchlieBlich deutete Pallante an, dass die Nachschdp-
fung und Implementierung der Kommunikationsprotokolle sowie der Betrieb unauto-
risierter Server gegen die Vorschrift des sec. 1201(a)(2) verstofle, welche es insbeson-
dere untersagt, Produkte oder Dienstleistungen anzubieten, die primir dazu bestimmt
sind, technische MaBnahmen zu umgehen.'!*

Im Jahr 2018 hat das Copyright Office das Seventh Triennial Section 1201 Procee-
ding eingeleitet.?°® Alex Handy, der Griinder und Direktor des The Museum of Art and
Digital Entertainment, hat im Rahmen dieses Verfahrens beantragt, dass die 2015 er-
lassene Ausnahme supportloser digitaler Spiele vom Umgehungsverbot erneuert wird
und damit fiir weitere drei Jahre in Kraft bleibt.!2!

E. Zusammenfassung

Die Zulassigkeit der Wiederherstellung der Nutzungsmoglichkeit supportloser digi-
taler Spiele hingt davon ab, ob Online-DRM-Systeme, die als technische Maflnahmen
im Sinne des § 95a Abs. 2 UrhG bzw. als Programmschutzmechanismen geméal § 69f
Abs. 2 UrhG eingeordnet werden, betroffen sind oder vielmehr der Online-Mehrspie-
lermodus.

Die Online-DRM-Systeme diirfen zum Zwecke der Wiederherstellung der Nut-
zungsmoglichkeit der Spielkopie nicht eliminiert werden. Zwar kann die Entfernung
supportloser Programmschutzmechanismen als Fehlerberichtigung geméaf8l § 69d Abs.
1 UrhG angesehen werden, jedoch setzt sich § 95a Abs. 1 UrhG, welcher die Umge-
hung technischer MaBinahmen verbietet, gegeniiber dieser Vorschrift durch. Dies gilt
unabhingig davon, welche Personengruppe die Eliminierung vornimmt: Spieler, For-
scher oder Gedachtnisinstitutionen. Dariiber hinaus ist es auch unzuldssig, Anleitun-
gen oder Umgehungssoftware zu verbreiten bzw. anzubieten, die eine Hilfestellung
zur Umgehung der supportlosen Online-DRM-Systeme bieten sollen.

Grundsitzlich anders ist die Rechtslage dagegen hinsichtlich der Wiederherstellung
des Online-Mehrspielermodus zu beurteilen. Mit Blick auf Spieler sind sowohl die
Verbindung der Spielkopie mit einem neuen Server, das Reverse Engineering von

197 Siehe zum Begriff oben, S. 19.

1198 Register of Copyrights, Recommendation of the Register of Copyrights (2015), S. 345, abrufbar

unter http://copyright.gov/1201/2015/registers-recommendation.pdf.
119 Ebd., S. 346.

1200 Copyright Office, Seventh Triennial Section 1201 Proceeding (2018), abrufbar unter
https://www.copyright.gov/1201/2018/.

1200 Handy, Comment of the Museum of Art and Digital Entertainment (2018), S. 2ff., abrufbar
unter https://www.copyright.gov/1201/2018/comments-121817/class8/class-08-
initialcomments-made.pdf.
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Kommunikationsprotokoll und Payload als auch der Serverbetrieb und weitere MaB3-
nahmen wie informatorische Hinweise im Netz auf den neuen Server zuldssig, sofern
die Mafinahmen zu privaten und nicht kommerziellen Zwecken vorgenommen werden.
Die Implementierung von patentrechtlich geschiitzten Kommunikationsprotokollen
durch Forscher und Gedichtnisinstitutionen, welche die Spezifikationen des Proto-
kolls im Wege des Reverse Engineering ermittelt hatten, stellt jedoch eine Patentver-
letzung dar.
Im Falle des Fehlens einer vertraglichen Vereinbarung iiber die Offenlegung des Kom-
munikationsprotokolls und der Lizenzierung der Nutzung desselben scheidet die Her-
leitung einer solchen Pflicht sowohl nach den Grundsétzen der ergénzenden Vertrags-
auslegung als auch unter kartellrechtlichen Gesichtspunkten aus. Eine solche Pflicht
wiirde den Imitations-, nicht jedoch den Substitutionswettbewerb férdern und die
Schutzrechte des Rechtsinhabers am Kommunikationsprotokoll leerlaufen lassen.
Wihrend somit nach deutschem und europdischem Recht die Wiederherstellung des
Supports der Online-Komponenten weitgehend zuléssig, die Eliminierung der support-
losen serverbasierten Online-DRM-Systeme dagegen nicht erlaubt ist, stellt sich die
Situation in den Vereinigten Staaten — zumindest aus urheberrechtlicher Sicht — genau
umgekehrt dar. Im Rahmen des oben erlduterten Rechtsetzungsverfahrens pladierte die
Register of Copyrights, Pallante, zwar fiir eine Ausnahme vom Verbot der Umgehung
technischer MaBnahmen mit Blick auf supportlose serverbasierte Online-DRM-Sys-
teme. Pallante sprach sich jedoch gegen eine Erlaubnis fiir eine Wiederherstellung der
Nutzungsmdglichkeit des Online-Mehrspielermodus aus — wohl schon deshalb, weil
mangels technischer Maflnahmen, die eine Nutzungsmoglichkeit einschranken wiir-
den, der Librarian of Congress eine solche Erlaubnis nach sec. 1201(a)(1)(C) gar nicht
erteilen konnte. Nach Ansicht der Register of Copyrights bestehen dariiber hinaus oft-
mals auch gleichwertige alternative Moglichkeiten, wie z. B. der LAN-Mehrspieler-
modus, welche den Online-Mehrspielermodus ersetzen kdnnten.

Fazit

Die Beendigung des Supports des Online-Mehrspielermodus oder von Online-
DRM-Systemen kann zu nicht unerheblichen Einschriankungen der Nutzungsmdglich-
keit des digitalen Spiels fiihren. Die Tatsache, dass Supportverpflichtete den Support
dieser Online-Komponenten recht willkiirlich und zu nicht vorhersehbaren Zeiten be-
enden, verstirkt eine bei privaten Inhabern von Spielkopien, Forschern und Gedéacht-
nisinstitutionen vorhandene Unsicherheit dariiber, ob {iberhaupt ein Anspruch auf Sup-
port besteht und wie lange der Support der Online-Komponenten erbracht werden
muss.

Die Arbeit hat gezeigt, dass dieser Rechtsunsicherheit keinesfalls eine Rechtslosig-
keit der Erwerber digitaler Spiele gegeniibersteht. Selbst wenn es an einer ausdriickli-
chen Regelung im Uberlassungsvertrag fehlt, kann eine Pflicht zum Support im Wege
der ergdnzenden Vertragsauslegung ermittelt werden, die typologisch grundséitzlich
dem Dienstvertragsrecht untergeordnet werden kann.
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Es gilt jedoch zu beachten, dass eine pauschale Aussage dariiber, wann welche Sup-
portpflichten entstehen, angesichts des sehr heterogenen Marktes digitaler Spiele nicht
moglich ist. Es kommt daher vielmehr auf den Einzelfall und — insbesondere — auf die
Art des digitalen Spiels an. Handelt es sich also beispielsweise um ein digitales Spiel,
bei dem alle Online-Komponenten bereits nach dem Erwerb Support erhalten sollen
oder vielmehr um ein Spiel, bei dem fiir den Support des Online-Mehrspielermodus
etwa der Abschluss eines zusitzlichen, entgeltpflichtigen Vertrages erforderlich ist?
Nach dieser Unterscheidung bestimmt sich letztlich, wann fiir wen eine Pflicht zum
Support der Online-Komponenten entsteht.

Im deutschen Recht kann sich dabei — wiederum abhingig von der Art des digitalen
Spiels — ein Ausschluss der Ausiibung des ordentlichen Kiindigungsrechts des Sup-
portverpflichteten als Ergebnis einer Abwégung der Interessen des Erwerbers des di-
gitalen Spiels und des Supportverpflichteten ergeben. Es besteht ndmlich ein enger
funktioneller Zusammenhang zwischen dem Spielclient und dem Support der Online-
Komponenten. Dieser enge funktionelle Zusammenhang, die Erwartung des Erwer-
bers, das Spiel fiir einen ldngeren Zeitraum nutzen zu kdnnen und die faktische Unfa-
higkeit des Erwerbers, mit dem Supportverpflichteten einen Kiindigungsausschluss zu
vereinbaren, rechtfertigen bei bestimmten digitalen Spielen bzw. virtuellen Gegen-
stdnden einen tempordren Ausschluss der Ausiibung des ordentlichen Kiindigungs-
rechts des Supportverpflichteten in Bezug auf den Support der Online-Komponenten.

Die Wiederherstellung des Online-Mehrspielermodus ist grundsétzlich dann zulés-
sig, wenn sie nicht zu kommerziellen Zwecken und nur im privaten Bereich vorge-
nommen wird. Ganz anders stellt sich dagegen die Situation bei supportlosen Online-
DRM-Systemen dar. Hier wird das fiir digitale Spiele bereits seit Ldngerem bekannte
Problem der rechtlichen Behandlung urheberrechtlich geschiitzter, komplexer, multi-
medialer Werke besonders deutlich: Wahrend die Eliminierung der supportlosen On-
line-DRM-Systeme — welche letztlich alle Bestandteile des digitalen Spiels schiitzen
—gemil § 69d Abs. 1 UrhG grundsétzlich zuléssig ist, handelt es sich bei der Beseiti-
gung solcher Online-DRM-Systeme zugleich um eine unzuldssige Umgehung techni-
scher Maflnahmen i. S. d. § 95a Abs. 1 UrhG. Da sowohl die Regelungen der §§ 69a
ff. UrhG als auch der §§ 95a ff. UrhG auf digitale Spiele — und damit auch auf die
technischen Maflnahmen — Anwendung finden, setzt sich das strengere Regelungsre-
gime durch mit der Folge, dass die Eliminierung der supportlosen Online-DRM-Sys-
teme insgesamt unzuldssig ist.

Ein Anspruch nach § 95b Abs. 2 UrhG gegen den Rechtsinhaber auf Zurverfiigung-
stellung von Mitteln zur Umgehung technischer Mafinahmen steht auflerdem lediglich
Forschern und Gedéchtnisinstitutionen unter bestimmten Umstdnden zu, nicht jedoch
privaten Nutzern digitaler Spiele. Ein Anspruch auf Lizenzierung der Nutzung des
Kommunikationsprotokolls besteht — sofern er nicht ausdriicklich vertraglich geregelt
ist — ebenfalls nicht.
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