
E q u i v a l e n t  Goppa C o d e s  a n d  T r a p d o o r s  t o  
M c E l i e c e ' s  P u b l i c  Key C r y p t o s y s t e r  

J. K .  G i b s o n  

D e p a r t m e n t  o f  C o m p u t e r  S c i e n c e ,  B i r k b e c k  C o l l e g e ,  

Malet  S t r e e t ,  L o n d o n  W C l E  7 H X .  E n g l a n d  

A b s t r a c t  

We s h o w  t h a t  c o n t r a r y  t o  a p u b l i s h e d  s t a t e m e n t .  a n y  i n s t a n c e  o f  

M c E l i e c e ' s  P u b l i c  Key C r y p t o s y s t e m  a l w a y s  h a s  many t r a p d o o r s .  O u r  

p r o o f  l e a d s  t o  a n a t u r a l  e q u i v a l e n c e  r e l a t i o n  o n  m o n i c  p o l y n o m i a l s  

o v e r  a f i n i t e  f i e l d  F s u c h  t h a t  a n y  t w o  i r r e d u c i b l e  G o p p a  c o d e s  

o v e r  F w h o s e  Goppa p o l y n o m i a l s  a r e  e q u i v a l e n t  u n d e r  t h i s  r e l a t i o n  

a r e  e q u i v a l e n t  a s  c o d e s .  

1. I n t r o d u c t i o n  

McEliece C71 i n t r o d u c e d  t h e  i d e a  o f  u s i n g  a n  e r r o r  c o r r e c t i n g  

c o d e  a s  t h e  b a s i s  o f  a P u b l i c  Key C r y p t o s y s t e m ,  w h i c h  w e  a b b r e v i a t e  

t o  PKC. L e t  C b e  a l i n e a r  c o d e  w h i c h  c o r r e c t s  t e r r o r s  a n d  f o r  

w h i c h  a f a s t  d e c o d e r  i s  known.  a n d  l e t  G b e  a g e n e r a t o r  m a t r i x  f o r  

C s u c h  t h a t  i t  i s  h a r d  t o  f i n d  a n y  f a s t  d e c o d e r  f o r  C f r o m  

k n o w l e d g e  o f  G.  To e n c i p h e r  a m e s s a g e  M .  i n t r o d u c e  t r a n d o m  e r r o r s  

a n d  e n c o d e  t h e  r e s u l t  w i t h  G. I n  t h e  M c E l i e c e  PKC, C i s  a n  

i r r e d u c i b l e  b i n a r y  Goppa c o d e .  S i n c e  f o r  a n  a r b i t r a r y  l i n e a r  c o d e  

f i n d i n g  t h e  n e a r e s t  c o d e w o r d  t o  a g i v e n  r e c e i v e d  w o r d  i s  a n  NP- 

c o m p l e t e  p r o b l e m ,  i t  c a n  b e  e x p e c t e d  t h a t  o n l y  t h e  h o l d e r  o f  t h e  

d e c o d e r  f o r  C w i l l  b e  a b l e  t o  d e c r y v t  m e s s a g e s .  T h u s  t h e  d e c o d e r  

a c t s  a s  a t r a p d o o r  t o  t h e  d e c i p h e r m e n t  f u n c t i o n  a n d  i s  t h e  s e c r e t  

k e y  o f  t h e  s y s t e m ,  w h i l e  G i s  t h e  p u b l i c  k e y .  E x p e r i e n c e  w i t h  t h e  

k n a p s a c k  PKC h a s  shown h o w e v e r  t h a t  t h e  N P - c o m p l e t e n e s s  o f  a 

p r o b l e m  u s e d  t o  c o n s t r u c t  a PKC i n  t h i s  way i s  no g u a r r a n t e e  o f  

s e c u r i t y ,  s i n c e  o n l y  s p e c i a l  c a s e s  o f  t h e  p r o b l e m  a r e  u s e d  [Z]. 

P a r t  o f  t h e  d i f f i c u l t y  l i e s  i n  t h e  f a c t  t h a t  t h e r e  may b e  many 

D.W. Davies (Ed.): Advances in Cryptology - EUROCRYPT '91, LNCS 547, pp. 517-521, 1991. 
0 Springer-Verlag Berlin Heidelberg 199 1 



51 8 

t r a p d o o r s  t o  a g i v e n  d e c i p h e r m e n t  f u n c t i o n .  Adams a n d  Meijer El] 
s t a t e  t h a t  f o r  t h e  M c E l i e c e  s y s t e m  t h e r e  i s  u s u a l l y  o n l y  o n e .  We 

s h o w  t h a t  t h e i r  s t a t e m e n t  i s  i n c o r r e c t .  a l t h o u g h  t h e r e  a r e  p r o b a b l y  

s u f f i c i e n t l y  f e w  t h a t  f i n d i n g  o n e  by  b r u t e  f o r c e  i s  o u t  o f  t h e  

q u e s t i o n .  A m o r e  s e r i o u s  c l o u d  h a s  b e e n  c a s t  o n  t h e  s e c u r i t y  o f  t h e  

M c E l i e c e  P K C  by  t h e  a n n o u n c e m e n t  by  K o r z h i k  a n d  T u r k i n  C51 o f  a n  

a l g o r i t h m  f o r  d e c o d i n g  a l i n e a r  c o d e  t h a t  s u c c e e d s  f o r  r e c e i v e d  

w o r d s  w h o s e  d i s t a n c e  f r o m  t h e  n e a r e s t  c o d e w o r d  i s  s t r i c t l y  l e s s  

t h a n  h a l f  t h e  minimum d i s t a n c e  o f  t h e  c o d e .  a n d  w h i c h  i s  p o l y n o m i a l  

i n  t h e  l e n g t h  o f  t h e  c o d e .  They  d o  n o t  f i n d  a t r a p d o o r  f o r  t h e  

M c E l i e c e  PKC, a n d  i n d e e d  t h e y  e s t i m a t e  a t i m e  o f  6 0  h o u r s  o n  a 

p e r s o n a l  c o m p u t e r  t o  d e c i p h e r  o n e  b l o c k  o f  c i p h e r t e x t .  T h e i r  

a l g o r i t h m  a s s u m e s  t h e  u s u a l  Hamming m e t r i c .  s o  G a b i d u l i n  C31 h a s  

s u g g e s t e d  u s i n g  c o d e s  t h a t  e m p l o y  a non-Hamming m e t r i c  i n s t e a d .  

T h e r e  a r e  t w o  m a i n  t h r u s t s  t o  t h i s  p a p e r .  The f i r s t  i s  a n  

e x a m i n a t i o n  o f  j u s t  w h a t  i s  i n v o l v e d  i n  f i n d i n g  a f a s t  d e c o d e r  f o r  

a n  i r r e d u c i b l e  b i n a r y  Goppa c o d e  when i t s  g e n e r a t o r  m a t r i x  G i s  

g i v e n .  We s h o w  t h e r e  a r e  many f a s t  d e c o d e r s .  e a c h  c o r r e s p o n d i n g  t o  

a p e r m u t a t i o n  o f  t h e  c o l u m n s  o f  G .  E a c h  s u c h  p e r m u t a t i o n  may b e  

r e g a r d e d  a s  a t r a p d o o r  t o  t h e  i n s t a n c e  of t h e  M c E l i e c e  PKC w i t h  

p u b l i c  k e y  G.  T h e  s e c o n d  t h r u s t  i s  t h e  i n t r o d u c t i o n  o f  a n  

e q u i v a l e n c e  r e l a t i o n  - o n  t h e  s e t  P o f  m o n i c  p o l y n o m i a l s  o f  d e g r e e  

t o v e r  F = G F ( Z m ) .  We d e f i n e  g * h i f  s o m e  a f f i n e  t r a n s f o r m a t i o n  

o v e r  F c o m p o s e d  w i t h  some a u t o m o r p h i s m  o f  F m a p s  r o o t s  o f  g t o  r o o t s  

o f  h. a n d  s h o w  t h a t  a n y  two i r r e d u c i b l e  Goppa  c o d e s  o v e r  F w i t h  

e q u i v a l e n t  G o p p a  p o l y n o m i a l s  a r e  e q u i v a l e n t  a s  c o d e s .  A l t h o u g h  t h e  

c o n v e r s e  i s  n o t  t r u e .  t h i s  d o e s  s u g g e s t  t h a t  i t  w o u l d  b e  w o r t h w h i l e  

t o  c o u n t  a n d  c l a s s i f y  t h e  e q u i v a l e n c e  c l a s s e s  o f  P,  w h i c h  h a s  n o t  

t o  o u r  k n o w l e d g e  b e e n  p r e v i o u s l y  a t t e m p t e d .  Some r e s u l t s  i n  t h i s  

d i r e c t i o n  h a v e  b e e n  o b t a i n e d .  a n d  w i l l  a p p e a r  i n  a f o r t h c o m i n g  

p a p e r .  C e r t a i n l y  i t  c a n  b e  h o p e d  t h a t  t h i s  k i n d  o f  d e t a i l e d  

s t u d y  o f  t h e  s t r u c t u r e  o f  Goppa  c o d e s  w i l l  l e a d  e v e n t u a l l y  t o  a 

d e t e r m i n a t i o n  o f  w h e t h e r  o r  n o t  t h e  p r o b l e m  o f  f i n d i n g  a t r a p d o o r  

t o  a n  i n s t a n c e  o f  t h e  M c E l i e c e  PKC i s  N P - c o m p l e t e .  

T h e r e  i s  n o t  a l a r g e  b o d y  o f  l i t e r a t u r e  o n  t h e  McEliece PKC. 

S e v e r a l  a u t h o r s  [ l ]  C 6 ]  C 9 ]  show how t o  r e d u c e  t h e  w o r k  n e e d e d  t o  

d e c i p h e r  m e s s a g e s  w i t h o u t  f i n d i n g  a t r a p d o o r .  Heiman C41 i s  t h e  

o n l y  p r e v i o u s  a u t h o r  t o  a d d r e s s  t h e  p r o b l e m  o f  f i n d i n g  a t r a p d o o r .  

Goppa  c o d e s  a r e  a s p e c i a l  c a s e  o f  t h e  c l a s s  o f  A l t e r n a n t  c o d e s  C81. 

a n d  H e i m a n  s h o w s  how t o  f i n d  a f a s t  d e c o d e r  f o r  a n y  A l t e r n a n t  c o d e  
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f rom i t s  g e n e r a t o r  m a t r i x .  F o r t u n a t e l y  t h e  i r r e d u c i b l e  b i n a r y  Goppa  

c o d e s  u s e d  i n  t h e  McEliece P K C  h a v e  f a s t  d e c o d e r s  t h a t  w i l l  c o r r e c t  

more e r r o r s .  t w i c e  a s  many i n  f a c t .  a s  H e i m a n ' s  d e c o d e r s  w i l l .  a n d  

t h e y  a r e  t h e  o n l y  A l t e r n a n t  c o d e s  known w i t h  t h i s  p r o p e r t y !  T h e  

p a p e r s  131 1 5 1  a l r e a d y  r e f e r r e d  t o  c o m p l e t e  t h e  c u r r e n t  p i c t u r e .  

2.  Finding a f a s t  decoder  from t h e  g e n e r a t o r  m a t r i x  
L e t  F = G F ( n ) .  n = Zm.  a n d  l e t  a = ( a o . a l  ... a ) b e  a n y  

v e c t o r  o f  a l l  t h e  n m e m b e r s  o f  F. L e t  g b e  a n  i r r e d u c i b l e  m o n i c  

p o l y n o m i a l  o f  d e g r e e  t o v e r  F. The i r r e d u c i b l e  b i n a r y  Goppa  c o d e  o f  

d e g r e e  t w i t h  f i e l d  v e c t o r  a a n d  Goppa  p o l y n o m i a l  g i s  t h e  c o d e  

r ( a . g )  w h o s e  c o d e w o r d s  a r e  t h e  b i n a r y  v e c t o r s  c = ( c o . c I  ... c ) 

w i t h  c i / ( x - a i )  = 0 mod g ( x ) .  r ( a , g )  i s  d e t e r m i n e d  u p  t o  

e q u i v a l e n c e  by  g .  a n d  k n o w l e d g e  o f  a a n d  g p r o v i d e s  a f a s t  d e c o d e r  

c o r r e c t i n g  u p  t o  t e r r o r s .  More d e t a i l s  c a n  b e  f o u n d  i n  [Sl. 

n-  1 

n -  1 
n-1  

i = O  

To c r e a t e  a n  i n s t a n c e  o f  t h e  McEl iece  PKC f r o m  a k x n g e n e r a t o r  

m a t r i x  G f o r  r .  a d e s i g n e r  c h o o s e s  a t  r a n d o m  a n o n - s i n g u l a r  k x k 

b i n a r y  m a t r i x  S. a n d  a n  n x n p e r m u t a t i o n  m a t r i x  P,  a n d  u s e s  K = SGP 

as  t h e  p u b l i c  k e y .  L e t  C d e n o t e  t h e  c o d e  w h o s e  g e n e r a t o r  m a t r i x  i s  

K. We e x a m i n e  i n  t h i s  s e c t i o n  t h e  t a s k  t h a t  a c r y p t a n a l y s t  f a c e s  i n  

f i n d i n g  a f a s t  d e c o d e r  f o r  C t h a t  c o r r e c t s  t e r r o r s .  a n d  s h o w  i n  t h e  

n e x t  t h a t  t h e r e  a r e  many s u c h  d e c o d e r s .  

An i m p o r t a n t  p o i n t .  f i r s t  n o t e d  b y  H e i m a n  C 4 l .  i s  t h a t  t h e  m a t r i x  

S h a s  n o  c r y p t o g r a p h i c  s i g n i f i c a n c e .  t h o u g h  i t  may b e  u s e f u l  i n  

h i d i n g  any o b v i o u s  s t r u c t u r e  of G .  T h e  r e a s o n  i s  s i m p l y  t h a t  S d o e s  

n o t  c h a n g e  t h e  s e t  o f  c o d e w o r d s  o f  C.  a n d  m e s s a g e s  c a n  b e  r e c o v e r e d  

f r o m  c o d e w o r d s  u s i n g  K w i t h o u t  k n o w i n g  w h a t  S i s .  We now show t h a t  

i n  a s e n s e .  P h a s  no c r y p t o g r a p h i c  s i g n i f i c a n c e  e i t h e r .  We s h o w  

t h a t  i f  a p e r m u t e d  w i t h  P c a n  b e  f o u n d  t h e n  a f a s t  d e c o d e r  f o r  C 

c o r r e c t i n g  t e r r o r s  c a n  b e  o b t a i n e d  e a s i l y .  I n  o t h e r  w o r d s .  a 

t r a p d o o r  i s  j u s t  a s u i t a b l e  f i e l d  v e c t o r .  

The c r y p t a n a l y s t  f i r s t  c h o o s e s  a r e p r e s e n t a t i o n  o f  F. a n d  a n y  

v e c t o r  P = ( p 0 . p 1  ... P , - ~  ) of  a l l  t h e  n m e m b e r s  o f  F. H e  t h e n  

s e e k s  a p e r m u t a t i o n  o f  t h e  c o o r d i n a t e s  o f  p t h a t  t r a n s f o r m s  p i n t o  

w = ( w ~ . w ~  ... w f o r  w h i c h  C r ( o . h )  f o r  s o m e  h .  (An e n t i r e l y  

e q u i v a l e n t  p r o c e d u r e  i s  t o  k e e p  p f i x e d  a n d  l o o k  f o r  a s u i t a b l e  

p e r m u t a t i o n  o f  t h e  c o l u m n s  o f  K ) .  g a n d  a p e r m u t e d  w i t h  P a r e  known 

t o  b e  p o s s i b l e  v a l u e s  f o r  h a n d  W .  b u t  t h e r e  a r e  many o t h e r s .  O n c e  

w i s  f o u n d .  h ,  a n d  c o n s e q u e n t l y  a f a s t  d e c o d e r  f o r  C. c a n  b e  f o u n d  

n - 1  
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q u i c k l y  by a m e t h o d  d e s c r i b e d  i n  [ 8 1  p 3 4 1  i n  a d i f f e r e n t  c o n t e x t .  
o s c l  ... c ) b e  a n y  The  r o w s  o f  K a r e  c o d e w o r d s  o f  C .  L e t  c = ( C  

c o d e w o r d  o f  C .  a n d  l e t  p ( x )  = c i ( x - w . ) .  1 T h e n  t h e  f o r m a l  

d e r i v a t i v e  p’  o f  p i s  a m u l t i p l e  o f  h . T h u s  t h e  c r y p t a n a l y s t  h a s  

o n l y  t o  f i n d  w f o r  w h i c h  t h e  p o l y n o m i a l s  p’ o b t a i n e d  u s i n g  e a c h  

row o f  K h a v e  n o n - t r i v i a l  g r e a t e s t  common d i v i s o r .  

n - 1  
n- 1 

1=0 
2 

We w i l l  show t h a t  t h e r e  a r e  a t  l e a s t  m n ( n - 1 )  p e r m u t a t i o n s  t h a t  

work .  a n d  e a c h  may b e  r e g a r d e d  a s  a t r a p d o o r  t o  t h e  i n s t a n c e  o f  t h e  

M c E l i e c e  PKC w i t h  p u b l i c  k e y  K .  McEliece s u g g e s t e d  m 1 0 .  g i v i n g  

t h e  c r y p t a n a l y s t  o v e r  1 0  m i l l i o n  p e r m u t a t i o n s  t o  c h o o s e  f r o m .  

t h o u g h  s i n c e  t h e y  h a v e  t o  b e  s e l e c t e d  f r o m  a l l  1 0 2 4 !  p e r m u t a t i o n s  

of  t h e  c o o r d i n a t e s  o f  p h e  w i l l  n o t  f i n d  o n e  by b r u t e  f o r c e .  

3 .  The e q u i v a l e n c e  of c o d e s  and po lynomia l s  
m L e t  F = G F ( n ) .  n = 2 . L e t  a = ( a o s a l  ... a ) b e  a n y  v e c t o r  o f  

a l l  t h e  n m e m b e r s  o f  F. L e t  g b e  a n  i r r e d u c i b l e  m o n i c  p o l y n o m i a l  

of  d e g r e e  t o v e r  F .  L e t  a . b  E F. a f 0 .  We u s e  t h e  same s y m b o l  b t o  

d e n o t e  t h e  n - v e c t o r  ( b . b  ... b ) .  L e t  j b e  a n  i n t e g e r .  0 5 j < m. 

L e t  h b e  t h e  b e  t h e  m o n i c  p o l y n o m i a l  o f  d e g r e e  t o v e r  F f o r  w h i c h  

a t [ g ( x ) 1 2 j  = h ( a x 2 j + b ) .  a n d  l e t  p = (pO.p l  ... p n - l )  = a a  ‘ j+b .  

p o w e r s  o f  a v e c t o r  b e i n g  t a k e n  c o o r d i n a t e w i s e .  I t  i s  n o t  d i f f i c u l t  

t o  show t h a t  i f  c = ( c O . c 1  ... c ) i s  a n y  b i n a r y  a - v e c t o r  t h e n  
n- 1 n- 1 

c i / ( x - a . )  = 0 mod g ( x )  i f  a n d  o n l y  i f  c i / ( x - p i )  = 0 
i = O  i = O  

mod h ( x ) ,  i e .  r ( a . g )  = r ( p . h ) .  T h i s  p r o m p t s  w h a t  f o l l o w s .  

n-  1 

n-  1 

1 

L e t  P b e  t h e  s e t  o f  m o n i c  p o l y n o m i a l s  o f  d e g r e e  t o v e r  F .  D e f i n e  

t h e  e q u i v a l e n c e  r e l a t i o n  - o n  P by g - h i f  f o r  some a . b  E F, a f 0 .  

a n d  some i n t e g e r  j ,  0 S j < m. a t [ g ( x ) 1 2 j  = h ( a x 2 j + b ) .  E q u i v a l e n t l y  

g - h i f .  i n  t h e  s p l i t t i n g  f i e l d  o f  g. some a f f i n e  t r a n s f o r m a t i o n  

o v e r  F c o m p o s e d  w i t h  s o m e  a u t o m o r p h i s m  o f  F m a p s  
t t 

g i x i  * i5 o f  h. In t e r m s  o f  c o e f f i c i e n t s .  
i = O  

I t  i s  c l e a r  t h a t  a n y  two i r r e d u c i b l e  Goppa  

e q u i v a l e n t  Goppa  p o l y n o ~ i a l s  a r e  e q u i v a l e n t  a s  

r o o t s  of  g t o  r o o t s  

t - i  t j  i a g i  (x+b) . 
c o d e s  o v e r  F w i t h  

c o d e s .  I n d e e d  t h i s  

i s  t r u e  f o r  a n y  two c o d e s  o f  t h e  same l e n g t h  a n d  d e g r e e .  w h e t h e r  

i r r e d u c i b l e  or n o t .  T h e  c o n v e r s e  i s  n o t  t r u e .  The i r r e d u c i b l e  Goppa 

c o d e s  o v e r  G F ( 3 2 )  w i t h  Goppa  p o l y n o m i a l s  x6  + x + 1 a n d  x 6  + x 5  + 1 

a r e  e q u i v a l e n t  c o d e s  w i t h  i n e q u i v a l e n t  p o l y n o m i a l s .  

L e t  L d e n o t e  t h e  g r o u p  g e n e r a t e d  u n d e r  c o m p o s i t i o n  by a f f i n e  
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t r a n s f o r m a t i o n s  o v e r  F a n d  a u t o m o r p h i s m s  o f  F. T h e n  t h e  o r d e r  o f  L 

i s  m n ( n - 1 ) .  a n d  e a c h  member  of L a p p l i e d  t o  t h e  c o o r d i n a t e s  o f  a 

v e c t o r  a o f  a l l  t h e  n m e m b e r s  o f  F m a p s  a t o  a d i f f e r e n t  v e c t o r .  

j u s t i f y i n g  t h e  a s s e r t i o n  m a d e  in t h e  l a s t  s e c t i o n  t h a t  t h e r e  a r e  a t  

l e a s t  m n ( n - 1 )  s u c c e s s f u l  p e r m u t a t i o n s  a v a i l a b l e  t o  a c r y p t a n a l y s t  o f  

a n  i n s t a n c e  o f  t h e  M c E l i e c e  PKC o f  d e g r e e  t o v e r  F w i t h  g i v e n  p u b l i c  

key  K .  T h e r e  may b e  f a r  m o r e .  I f  e g .  t w o  c o l u m n s  o f  K a r e  e q u a l .  a n y  

s u c c e s s f u l  p e r m u t a t i o n  c o m p o s e d  w i t h  t h e  a p p r o p r i a t e  i n t e r c h a n g e  

w i l l  b e  s u c c e s s f u l .  t h o u g h  i t  w i l l  n o t  i n  g e n e r a l  b e  a p e r m u t a t i o n  

i n d u c e d  by a n y  member o f  L .  T h i s  h a p p e n s  when m = 3 a n d  t = 2 .  

S u m m a r i s i n g ,  l e t  a s p  b e  v e c t o r s  o f  a l l  t h e  n m e m b e r s  o f  F. a n d  

l e t  g .h  b e  i r r e d u c i b l e  m o n i c  p o l y n o m i a l s  o f  t h e  same d e g r e e  o v e r  F. 

I f  a member of  L m a p s  a t o  p a n d  r o o t s  o f  g t o  r o o t s  o f  h t h e n  

r ( a . g )  r ( p . h ) .  T h e r e  w i l l  a l w a y s  b e  m o r e  t h a n  o n e  p o l y n o m i a l  

d e s c r i b i n g  r ( a , g )  u p  t o  e q u i v a l e n c e .  b u t  t h e r e  may b e  f e w e r  t h a n  

rnn(n-1) .  The  e x a c t  n u m b e r  w i l l  b e  d i s c u s s e d  i n  a f o r t h c o m i n g  p a p e r .  
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