
1 Einleitung

In der heutigen Gesellschaft steigt die Nachfrage nach einer 
automatischen und zuverlässigen Authentifizierung von Perso-
nen in einer Vielzahl von Szenarien. Um diesem Bedarf gerecht 
zu werden, wurden in den letzten Jahrzehnten biometrische Er-
kennungssysteme als zuverlässige Lösung etabliert, die auf bio-
logischen (z.B. Iris oder Fingerabdruck) oder verhaltensbezoge-
nen (z.B. Signatur oder Stimme) Charakteristika der erfassten 
Personen basieren. Biometrische Systeme bieten mehrere Vortei-
le gegenüber herkömmlichen Authentifizierungsmethoden, z.B. 
entfällt die Notwendigkeit Token zu tragen oder sich Passwörter 
zu merken; sie sind schwieriger zu umgehen; und stellen gleich-
zeitig eine stärkere Bindung zwischen der natürlichen Person und 
der registrierten Identität her. Diese Vorteile haben einen breiten 
Einsatz biometrischer Systeme ermöglicht, einschließlich großer 
nationaler und internationaler ID Management Ansätze wie dem 
Unique ID-Programm der indischen Regierung1 oder dem Smart 
Border-Projekt der Europäischen Kommission2.

Trotz ihrer zahlreichen Vorteile sind biometrische Systeme, 
wie jede andere sicherheitsrelevante Technologie, anfällig für 
externe Angriffe. Unter allen möglichen Angriffspunkten, die 
in [1,2] definiert sind, ist der biometrische Sensor wahrschein-
lich der am stärksten exponierte: Für einen Angriff hierauf wird 
keinerlei Kenntnis über die innere Funktionsweise des gesamten 

1  https://uidai.gov.in/about-uidai.html
2  https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-vi-

sas/smart-borders_en

Marta Gomez-Barrero, Jascha Kolberg, Christoph Busch

Erkennung von Präsentationsangriffen 
auf Fingerabdruck Systemen
Aktueller Stand und Herausforderungen 

Ein erhöhter Bedarf an Personenauthentifizierung führte in den letzten Jahren zu einem 
breiten Einsatz biometrischer Erkennungssysteme. Mit vermehrtem Einsatz insbesondere von 
unbeaufsichtigten biometrischen Systemen kamen jedoch verstärkt Sicherheitsbedenken 
auf. Darunter stellen Präsentationsangriffe (PAs, d.h. Versuche, sich mit einem Replikat 
einer biometrischen Charakteristik oder Präsentationsangriffsinstrument in das System 
einzuloggen) eine ernsthafte Bedrohung für die Sicherheit des Systems dar: Jede Person 
könnte schließlich einen Gummifinger oder Gesichtsmaske herstellen oder bestellen, um 
sich als eine andere Person auszugeben. Die Biometrie-Community unternimmt daher 
erhebliche Anstrengungen, um automatische Mechanismen zur Präsentations-Angriffs-
Detektierung (PAD) zu entwickeln. In diesem Artikel wird der Stand der PAD Technik sowohl 
für herkömmliche Fingerabdrucksensoren als auch für die neuesten Ansätze diskutiert. 

Marta Gomez-Barrero 

arbeitet als Postdoc in der da/sec 
Biometrics and Internet Security 
Forschungsgruppe am Center for 
Research in Security and Privacy, 
Darmstadt. 

E-Mail: marta.gomez-barrero@h-da.de

Jascha Kolberg 

arbeitet als Doktorand in der da/
sec Biometrics and Internet Security 
Forschungsgruppe am Center for 
Research in Security and Privacy, 
Darmstadt.  

E-Mail: jascha.kolberg@h-da.de

Christoph Busch

arbeitet als Principal Investigator in 
der da/sec Biometrics and Internet 
Security Forschungsgruppe am 
Center for Research in Security and 
Privacy, Darmstadt.

E-Mail: christoph.busch@h-da.de

26 DuD • Datenschutz und Datensicherheit      1 | 2020

SCHWERPUNKT



Systems benötigt. Stattdessen kann man den Sensor einfach mit 
einem Präsentationsangriffsinstrument (engl. presentation attack 
instrument, PAI) angreifen. Hierfür kann z.B. ein Gummifinger 
oder ein Fingerabdruck-Overlay verwendet werden. Einige PAI 
Beispiele sind in Abb. 1 dargestellt. Das Hauptziel könnte darin 
bestehen, sich als jemand anderes auszugeben (z.B. aktiver Betrü-
ger) oder zu vermeiden, dass man wegen einer Sperrliste erkannt 
wird (z.B. Identitätsverschleierung). Diese Angriffe sind in dem 
ISO/IEC 30107 Standard [2] als Präsentationsangriffe (eng. pre-
sentation attacks, PAs) definiert.

Angesichts der akuten Sicherheitsbedrohung durch solche PAs 
ist die Entwicklung von Gegenmaßnahmen, die in der Lage sind, 
zwischen bona fide (d.h. echten oder realen) Präsentationen und 
Zugriffsversuchen mittels PAIs zu unterscheiden, von größter 
Bedeutung geworden [3]. Diese Techniken werden  als Präsen-
tationsangriffsdetektierung (eng. presentation attack detection, 
PAD) bezeichnet. In diesem Zusammenhang ist die Forschung 
in den letzten Jahren durch mehrere internationale Projekte, wie 
die europäischen Projekte Tabula Rasa3, BEAT4, und RESPECT5, 
oder das US ODIN-Forschungsprogramm6 intensiviert worden. 
Darüber hinaus spezialisiert sich die Wettbewerbsreihe LivDet 
– liveness detection competition series – seit 2009 auf die bio-
metrischen Modalitäten Iris und Fingerabdruck [4,5,6]. All die-

3  http://www.tabularasa-euproject.org/
4  https://www.beat-eu.org/
5  http://www.respect-project.eu/
6  https://www.iarpa.gov/index.php/research-programs/odin

se Initiativen haben eine beträchtliche Anzahl von Publikatio-
nen über PAD für verschiedene biometrische Modalitäten her-
vorgebracht, darunter Iris [7], Fingerabdruck [8,9], oder Gesicht 
/ Lichtbild [10].

Die ersten Ansätze für PAD basieren auf den sogenannten 
handgefertigten Merkmalen, wie Texturdeskriptoren oder Bewe-
gungsanalyse [3,11]. Deep Learning (DL) ist jedoch in den letzten 
Jahren zu einem blühenden Thema geworden [12] und biometri-
sche Erkennung im Allgemeinen und PAD im Besonderen sind 
hier keine Ausnahme. DL ermöglicht es den Systemen aus Erfah-
rungen zu lernen und die Welt in Form einer Hierarchie einfache-
rer Einheiten zu verstehen, was erhebliche Fortschritte in komple-
xen Bereichen ermöglicht. Darüber hinaus können DL-Algorith-
men nicht nur in Aufgaben mit großen Datenmengen eingesetzt 
werden, sondern durch die Kombination von vortrainierten Mo-
dellen und Transfer-Lerntechniken auch für Aufgaben mit gerin-
gerer Datenmenge. Diese Techniken bestehen aus Netzwerkmo-
dellen, die zunächst für eine bestimmte Aufgabe mit großen ver-
fügbaren Datenbanken trainiert werden, die nicht nur Problem-
spezifische Aufnahmen enthalten sondern allgemein viele ver-
schiedene Arten von Bildern. Diese vortrainierten Modelle wer-
den anschließend für eine andere Aufgabe umgeschult, für wel-
che vorhandene Daten normalerweise knapp sind [13]. 

Alle oben genannten Fortschritte haben den Einsatz von DL-
Architekturen in vielen verschiedenen Bereichen ermöglicht, 
darunter die biometrische Erkennung. Genauer gesagt, wurden 
Convolutional Neural Networks (CNNs) und Deep Belief Net-
works (DBNs) für Fingerabdruck-PAD-Zwecke verwendet. Die-
se basieren entweder auf den vollständigen Fingerabdruckbildern 
[14,15,16] oder auf Teilausschnitten des Bildes [17,18,19].  Wie in 
Abschnitt 3 näher beschrieben wird, steigerten diese DL-basier-
te PAD-Ansätze die Leistung gegenüber gängigen PAD-Bench-
marks aus den LivDet-Wettbewerben erheblich und erreichten 
Erkennungsraten von über 90%, was eine signifikante Verbes-
serung zu bestehenden Ansätzen ist. Die LivDet-Datenbanken 
umfassen, neben Bona fide Aufnahmen, bis zu 11 unterschiedli-
che Materialien für Fingerabdruck PAIs. Jedoch ist die Auswahl 
für Angreifer deutlich größer, da sämtliche Materialien (wie Sili-
kone, Holzleim, Kleber etc.) leicht verfügbar sind. Infolgedessen 
sollten andere Datenbanken untersucht werden, die eine größere 
Anzahl von Materialien für die Herstellung der PAIs beinhalten. 
Nur sehr wenige Studien haben diesen Punkt berücksichtigt, da-
runter Datenbanken mit zwölf bis zu 35 verschiedenen PAI-Spe-
zies in [19, 20, 21, 22]. 

Bei der Erkennung von mehreren unterschiedlichen PAIs sto-
ßen traditionelle Fingerabdrucksensoren (d.h. optisch oder kapa-
zitiv) schnell an ihre Grenzen und eine Berücksichtigung weite-
rer Aspekte des Fingers ist erforderlich. Zu diesem Zweck werden 
z.B. multispektrale Erfassungsgeräte [21], andere Technologien 
wie Laser Speckle Contrast Imaging (LSCI) [23] oder sogar multi-
modale Aufnahmegeräte [22,24] benutzt. Der Stand der Technik 
im PAD mit neuen Sensoren ist im Abschnitt 4 zusammengefasst. 

2 Standardisierte Bewertungsmetriken

Im Folgenden werden die wichtigsten Definitionen innerhalb des 
Standards ISO/IEC 30107-3 zur biometrischen Präsentationsan-
griffsdetektierung – Teil 3: Prüfung und Berichterstattung [25] 
angeführt, welche anschließend im Artikel verwendet werden:

Abbildung 1 | Beispiele von Fingerabdruck PAIs: 2 Gummi-
finger (oben links und oben mitte) und 4 Overlays
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 � Bona fide Präsentation: „Interaktion des Subjekts der biometri-
schen Erfassung und des Subsystems der biometrischen Daten-
erfassung in der in den Regeln des biometrischen Systems vor-
gesehenen Weise“. Das heißt, eine normale oder echte Präsen-
tation. 

 � Präsentationsangriff (PA): „Präsentation an das Subsystem zur 
biometrischen Datenerfassung mit dem Ziel, den Betrieb des bio-
metrischen Systems zu beeinträchtigen“. Das heißt, ein Angriff 
auf das Erfassungsgerät, der entweder die eigene Identität ver-
bergen oder eine andere annehmen soll. 

 � Präsentationsangriffsinstrument (PAI): „Biometrisches Merk-
mal oder Artefakt, das bei einem Präsentationsangriff verwen-
det wird“. Zum Beispiel eine Silikon-3D-Maske oder ein Sili-
kon Fingerabdruck-Overlay.

 � PAI Spezie: “Klasse von Präsentationsangriffsinstrumenten, die 
mit einem gemeinsamen Produktionsverfahren erstellt wurden 
und auf unterschiedlichen biometrischen Charakteristika ba-
sieren”.

Um die Schwachstellen biometrischer Systeme gegenüber PAs zu 
bewerten, sollten die folgenden Metriken verwendet werden:

 � Attack Presentation Classification Error Rate (APCER): „An-
teil der Angriffspräsentationen mit der gleichen PAI Spezies, die 
in einem bestimmten Szenario fälschlicherweise als Bona fide 
Präsentationen eingestuft wurden“.

 � Bona fide Presentation Classification Error Rate (BPCER): 
„Verhältnis von gutgläubigen (bona fide) Präsentationen, die in 
einem bestimmten Szenario fälschlicherweise als Präsentations-
angriffe eingestuft wurden“.

Abgeleitet von den oben genannten Metriken wird die Detec-
tion Equal Error Rate (D-ERR) als die Fehlerrate an demjenigen 
Arbeitspunkt definiert, an dem APCER und BPCER gleich sind.

3 PAD durch traditionelle Sensoren

Wie bereits in der Einleitung erwähnt, erreichen DL-basierte 
Algorithmen meist die beste PAD Performanz bei traditionel-
len Sensoren. Die in der Literatur vorgeschlagenen DL-basierten 
Fingerabdruck-PAD-Ansätze können je nach Eingabedaten der 
Netzwerke in folgende Bereiche eingeteilt werden: i) Verwendung 
der vollständigen Bilder als Eingabe für das Netzwerk, ii) Zu-
schneiden der Region von Interesse (ROI) und Einspeisen in das 
Netzwerk, und iii) Extrahieren von Teilausschnitten aus der ROI 
als Eingabe. Darüber hinaus nutzen einige Ansätze das Netzwerk 

für die Fusion von handgefer-
tigten Deskriptoren auf Merk-
mal-Ebene. Im Folgenden fas-
sen wir die wesentlichen Pu-
blikationen in den einzelnen 
Kategorien zusammen. 

Vollständige Bilder. Nach 
Wissen der Autoren wurde 
die erste Arbeit über Finger-
abdruck-PAD auf der Grund-
lage von DL-Algorithmen im 
Jahr 2015 von Menotti et al. 
vorgestellt [26]. Sie schlugen 
zwei verschiedene CNN-Op-
timierungsansätze für den 
speziellen Anwendungszweck 

von PAD vor. Zum einen passten sie die Architektur durch Feed-
forward-Faltungs-Operationen und Hyperparameteroptimie-
rung an. Andererseits optimisierten sie die inneren Gewichte 
des Netzwerkes durch Back-propagation. Beide Techniken wur-
den an Iris-, Gesichts- und Fingerabdruck-Benchmarks getestet 
und belegen damit die Generalisierungsfähigkeit des Ansatzes. 

Ein Jahr später wurden drei weitere Ansätze vorgeschlagen. 
Nogueira et al. [14] testeten drei verschiedene CNNs, sowohl vor-
trainierte Modelle als auch ein CNN mit zufällig initialisierten 
Gewichten, das komplett neu trainiert wurde. Die Autoren zei-
gen wie die Fehlerraten zwischen 25% und 50% (relative Abnah-
me) für alle drei getesteten Netzwerke sanken, wenn eine Daten-
augmentierung verwendet wurde. Kim et al. analysierten die Ver-
wendung von Deep Belief Netzen, welche auf Boltzmann-Maschi-
nen (RBMs) basieren [16]. Das globale Netzwerk wurde zweistu-
fig trainiert und auch hier wurde eine deutliche Verbesserung 
durch Datenaugmentierung festgestellt. Schließlich erforsch-
ten Marasco et al. in [27] zwei verschiedene vortrainierte CNNs. 
Die Leistung solcher Netzwerke wurde mit einem siamesischen 
Netzwerk verglichen, das einen metrischen Abstand optimiert 
hat, um hohe Bona fide zu PA-Distanzen und niedrige Bona fi-
de zu Bona fide Entfernungen zu erhalten. Darüber hinaus zeig-
ten die Autoren eine Genauigkeitsabnahme, wenn es sich entwe-
der um einen unbekannten Angriff oder ein sensorübergreifen-
des Szenario handelte.

ROI. Im Jahr 2017 verfolgten Yuan et al. einen anderen Ansatz 
zur Optimierung der Leistung von CNN-Modellen [28]. Zuerst 
nutzten sie nur eine ROI in als Eingabe und anschließend führ-
ten sie eine Principal Component Analysis (PCA) für jeden Fal-
tungs- und Bündelungsvorgang ein, um wenig relevante Infor-
mationen zu verwerfen. Schließlich wurde die Ausgabe mit Sup-
port Vector Machines (SVMs) klassifiziert. Auf diese Weise über-
trafen sie die Leistung anderer bestehender Ansätze ohne Daten-
augmentierung.

Bildteilausschnitte. Im Jahr 2015 wurde von Wang et al. ein 
anderer zweistufiger Ansatz vorgeschlagen [29]. Zunächst wurde 
die ROI des Fingerabdrucks segmentiert. Dann wurden zwei tie-
fe CNNs (DCCNs) auf Bildteilausschnitten verwendet. In ähn-
licher Weise extrahierten Park et al. zufällige Bildteilausschnit-
te aus den Fingerabdruckbildern und trainierten ein CNN von 
Beginn neu [30]. 

Im Jahr 2017 schlugen Jang et al. [15] eine Kontrastverbesse-
rung und blockweise Verarbeitung des Fingerabdrucks vor, um 
die mit DL erzielten Ergebnisse zu verbessern. Die einzelnen 

Table 1 | Zusammenfassung des aktuellen Stands der Fingeabdruck PAD Forschung.

PAD Sensor Ref. Methode Performanz #PAIs

Traditionell

[27] Vollständiges Bild + Vortrainierte CNNs APCER = 4.3%, BPCER = 2.5% 8

[28] CNNs + ROI und PCA Optimierung + SVMs ACER = 4.57% bis 7.25% 8

[19] Minutiae Bildteilausschnitte + Vortrainierte CNNs ACER = 0.96% bis 2.00% 11 / 12

[33] Bildteilausschnitte + CNN und Datenaugmentierung ACER = 1.43% 11

[34] Handgefertigte Deskriptoren + Deep Fusion ACER = 1.70% 8

Lumidigm [35] Wavelets APCER = 0.9%, BPCER = 0.5% 49

SWIR
[21] Handgefertigte RGB Umwandlung + CNNs APCER = 7%, BPCER = 0.2% 35

[36] Multi-Spektrale CNNs APCER = 1.35%, BPCER = 0.2% 35

SWIR + LSCI
[22] Handgefertigte Deskriptoren + CNNs APCER = 3%, BPCER = 0.1% 35

[24] CNN Fusion APCER = BPCER = 0% 17

OCT [37] CNN APCER = 0.27%, BPCER = 0.2% 8
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Blockergebnisse wurden dann mit einer Mehrheitsabstimmung 
kombiniert. 

Souza et al. analysierten in [31] erneut den Einsatz von Boltz-
mann-Maschinen, diesmal mit Bildausschnitten und mit einer 
Mehrheitsregel. Insbesondere setzten sie Deep Boltzmann Ma-
schinen (DBMs) ein, die aus einer kleinen Anzahl von markierten 
Proben komplexere und interne Darstellungen lernen können. 

Diesem Trend mit Bildteilausschnitten folgend, testeten Too-
si et al. in [17] die Genauigkeit von CNNs mit Datenaugmentie-
rung und einer Kalibrierung von Log-Likelihood-Verhältnissen. 
Ebenso testeten Pala et al. die Machbarkeit der Verwendung von 
Deep Triplet Embedding für PAD-Zwecke [32]. Im Gegensatz zu 
siamesischen Netzwerken erfordert diese Methode keine Regis-
trierungsdatenbank, da die Triplets aus Ausschnitten der Ein-
gangsprobe ausgewählt werden. Im Jahr 2018 entwickelten Park 
et al. in [33] ein vollständiges CNN, das auf dem Fire-Modul von 
SqueezeNet basiert. Sie analysierten verschiedene Bildausschnitt-
Größen und verglichen die gemeinsame Abstimmungsmethode 
mit einem optimalen Schwellwertansatz, der eine bessere Per-
formanz ergab. 

Im selben Jahr präsentierten Chugh et al. in [19] eine andere 
Art von PAD. Sie extrahierten die Fingerabdruck-Bildausschnit-
te in der Nachbarschaft von Minutien. Die Idee hinter dieser Aus-
wahl ist die Tatsache, dass PAIs falsche Minutien aufweisen kön-
nen, die von einer ausgeprägten Textur umgeben sein können. 
Daher wurden diese Bildausschnitte an ein vortrainiertes Netz-
werk übergeben. Die Erkennungsleistung erreichte einen bemer-
kenswerten Average Classification Error Rate (d.h., Durchschnitt 
vom APCER und BPCER) von 0.96% bei einer Evaluierung auf 
den LivDet Datenbanken. Allerdings stieg die ACER für eine 
selbst aufgenommene Datenbank, die eine größere Anzahl von 
PAIs (12) umfasst, auf 2.0%.

Deep Fusion. Toosi et al. schlugen in [34] einen völlig anderen 
Ansatz vor DL für Fingerprint PAD zu verwenden. Anstatt tiefe 
Netzwerke für die Merkmalsextraktion zu verwenden, wurden 
zehn verschiedene handgefertigte Deskriptoren, darunter die be-
kannte Local Phase Quantisation (LPQ), Binary Statistical Image 
Features (BSIF) oder Scale Invarant Feature Transform (SIFT), 
einem selbst entwickelten tiefen Netzwerk zur endgültigen Fu-
sion und Klassifizierung zugeführt. 

4 PAD durch neuartige Sensoren

Nach bestem Wissen der Autoren wurde eine erste bahnbrechen-
de Arbeit zur Fingerabdruck-PAD unter Verwendung eines Mul-
tispektral-Ansatzes mit nichtkonventionellen kapazitiven oder 
optischen Sensoren von Rowe et al. [35] in 2008 publiziert. Der 
vorgestellte und mittlerweile weit verbreitete Lumidigm-Sensor 
erfasst Multispektralbilder in vier verschiedenen Wellenlängen 
(d.h. 430, 530 und 630 nm sowie Weißlicht). In ihrer Arbeit unter-
suchten die Autoren die PAD-Fähigkeiten der kombinierten Bil-
der unter Verwendung absoluter Größen der Filterantwort jedes 
Bildes auf komplexe Dual-Tree Wavelets. In einer selbst erstell-
ten Datenbank mit 49 PAI-Spezies erhielten sie eine APCER von 
0.9% für eine BPCER von 0.5%. Auch wenn diese Ergebnisse be-
merkenswert sind, werden die verwendeten PAD-Methoden nicht 
beschrieben und es liegen nicht viele Details über die eingesetz-
te Datenbank oder das Auswertungs-Protokoll vor. Daher ist es 
schwierig, einen fairen Maßstab zu setzen.

Drei Jahre später untersuchten Chang et al. in [36] die komple-
xen Eigenschaften der Haut, die sie von PAIs unterscheiden, mit 
Hilfe der optischen Kohärenztomographie (OCT) und neun ver-
schiedenen Wellenlängen zwischen 400 nm und 850 nm. Ein ein-
ziger Freiwilliger stellte die Bona fide und PA-Proben zur Verfü-
gung, aber es wurden leider nicht viele Details über die verwen-
deten Algorithmen berichtet.

Keilbach et al. analysierten in [23] auch die PAD-Fähigkei-
ten von Laser-Speckle-Kontrastbildern (LSCI) über eine größere 
Datenbank, die 32 PAIs und mehr als 750 Proben umfasst. In die-
sem Fall wurden mehrere Deskriptoren aus den LSCI-Sequenzen 
extrahiert, darunter die bekannten Local Binary Patterns (LBP) 
oder das Verfahren Histogram of Oriented Gradients (HOG). Die 
endgültige kaskadierte Score Level Fusion ergab eine APCER = 
10.97% für eine BPCER = 0.84%. In dieser Arbeit wird ein Nach-
teil des LSCI Sensors deutlich sichtbar: es nutzt Information unter 
der Haut, welche bei dünnen und transparenten Fingerabdruck-
Overlays weiterhin erkennbar sind.

Um die obengenannte Einschränkung anzugehen, führten To-
losana et al. in [21] eine gründliche Studie über den Einsatz  von 
Deep Convolutional Neural Networks (CNNs) in Kombination 
mit Short Wave Infrared (SWIR) Bildern für Fingerprint PAD-
Zwecke durch. Insbesondere wurden drei verschiedene CNNs 
(zwei vortrainierte Modelle und ein selbst entwickeltes ResNet) 
analysiert. Bei der experimentellen Auswertung auf einem gro-
ßen Datensatz mit 35 PAI-Spezies wurde eine D-EER von 1.35% 
erreicht. In einer Folgestudie ersetzten Gomez-Barrero und 
Busch die handgefertigte Umwandlung von 4 SWIR-Stichpro-
ben in dreikanalige RGB-Bilder durch eine zusätzliche Faltungs-
schicht in den CNN-Modellen. Auf diese Weise wurde die Er-
kennungsleistung verbessert und eine D-EER von 0.45% auf dem 
gleichen Datensatz berichtet.

Um die Schwächen der in [21, 23] vorgestellten Methoden zu 
beheben, stellten Gomez-Barrero et al. in [22] eine fusionierte 
PAD-Methode vor, die auf einer Score Level Fusion von handge-
fertigten LSCI-Features und DL SWIR-Algorithmen basiert. Bei 
der Auswertung mit derselben Datenbank und dem gleichen Pro-
tokoll wie [21] wurde die D-EER auf 0.5% reduziert. Darüber hi-
naus kann bei einer BPCER von 0.1 % eine APCER von nur 3 % 
erreicht werden, wodurch ein sicheres und brauchbares System 
gewährleistet wird.

In einer parallelen Arbeit, entwickelten Hussein et al. [24] ein 
Bildausschnitt-basiertes CNN, das von AlexNet inspiriert war für 
dieselben SWIR- und LSCI-Fingerabdruckproben und einer Sco-
re Level Fusion. Über eine Datenbank mit 778 Proben und 17 
PAI-Arten wurden alle Proben für das fusionierte System kor-
rekt klassifiziert.

Schließlich wurde die Optische Kohärenztomographie (OCT) 
auch für PAD-Zwecke eingesetzt. Nach einer Reihe von Arbei-
ten an kleinen Datenbanken, die auf visuellen Beobachtungen 
basieren, testeten Chugh und Jain [37] die Machbarkeit der Ver-
wendung von CNNs auf 2D-Finger-OCT-Tiefenprofilen in einer 
Datenbank mit 8 verschiedenen PAI-Spezies. Die erreichte Er-
kennungsleistung lag sehr nahe bei 0% Fehlerrate. Der größte 
Nachteil dieser Technologie sind jedoch die Sensorkosten: rund 
80.000 USD. 
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5 Unbekannte Angriffe

Trotz der hohen Detektionsleistung der oben genannten Metho-
den lässt sich zusammenfassend sagen, dass ihr größter Nachteil 
in der hohen Abhängigkeit von PAI-Herstellungsmaterialien und 
dem Fingerabdrucksensor besteht. Um diese Probleme anzuge-
hen wurden mit begrenztem Erfolg mehrere Ansätze verfolgt, die 
auf handgefertigten Filtern und Klassifikatoren basieren. 

In einer Weiterführung der Arbeit in [19], identifizierten Chugh 
und Jain in [38] sechs von 12 PAI-Spezies, die Erkennungsraten 
ähnlich den bekannten Angriffsszenarien liefern können. Das 
heißt, das Training des sogenannten „SpoofBusters“ mit nur die-
sen sechs PAI-Arten und das Testen an allen 12 Arten führt zu 
einer APCER = 10.24% bei BPCER = 0.2%, was sehr nahe an dem 
Ergebnis liegt, das durch ein Training mit allen PAI-Raten er-
reicht werden konnte. Trotz dieser beeindruckenden Ergebnis-
se ist zu beachten, dass die Auswahl des Trainings-PAI in dieser 
Studie eine entscheidende Rolle spielt.

Diese Abhängigkeit wird von Engelsma und Jain in [39] erneut 
untersucht, wobei mehrere generative adversial networks (GANs) 
auf authentischen Bildern trainiert werden, die mit dem eigenen 
RaspiReader-Sensor aufgenommen wurden. Von den gleichen 12 
verschiedenen PAI-Spezies werden sechs für das Training und 
sechs für den Test verwendet. Die durchschnittlichen APCERs, 
die für eine BPCER = 0.2% erreicht wurden, variieren jedoch zwi-
schen 31.42% und 68.98%, abhängig vom verwendeten Trainings-
set. Dies zeigt erneut eine hohe Empfindlichkeit gegenüber ver-
schiedenen Trainingsdatensätzen. 

Aus einer anderen Perspektive versuchten Gajawada et al., die-
se Abhängigkeit von der im Trainingsset enthaltenen PAI-Spezi-
es in [40] anzugehen: Sie schlagen einen sogenannten DL-basiert 
„Universal Material Translator“ (UMT) vor. Bei einer reduzierten 
Anzahl von (z.B. fünf) Proben aus einer neuen PAI-Spezies ex-
trahiert die UMT ihre wichtigsten Merkmale. Diese werden an-
schließend in eine Datenbank mit gutgläubigen Proben eingebet-
tet und synthetische Proben der neuen PAI-Spezies erzeugt. Die-
se synthetischen Proben können dann verwendet werden, um je-
des CNN zu trainieren. In der Datenbank LivDet 2015 zeigten die 
Autoren, wie der vorgeschlagene Ansatz die Erkennungsraten um 
bis zu 17% verbessern und damit eine bemerkenswerte APCER 
= 21.96% für eine BPCER = 0.1% erreichen kann. Es ist jedoch zu 
beachten, dass dieser Ansatz einige Proben (d.h. fünf) der analy-
sierten unbekannten PAI-Spezies erfordert.

Schließlich analysierten Gonzalez-Soler et al. in [41] die Ver-
wendung von drei verschiedenen Merkmal-Kodierungsansät-
zen in Kombination mit dense SIFT-Features für die Verallge-
meinerung von PAD-Methoden zu Szenarien mit unbekannten 
Sensoren und PAI-Spezies. Die Autoren zeigten, wie der Einsatz 
von Fisher Vectors die aktuellen Top-Ergebnisse von [19] in den 
schwierigsten Szenarien übertraf und die beste Erkennungsleis-
tung im jüngsten Wettbewerb LivDet 2019 erzielte [6]. Trotz die-
ser vielversprechenden Ergebnisse ist zu beachten, dass bei einer 
APCER = 1% die BPCER von rund 0.5% auf bis zu 14% bzw. 25% 
in Gegenwart unbekannter PAI-Spezies bzw. Sensoren steigt.

6 Schlussfolgerungen und 
Zukunftsaussichten

In den letzten zehn Jahren wurden zahlreiche Anstrengungen 
unternommen, um PAD-Methoden für Fingerabdruckerken-
nungssysteme zu entwickeln. Mit der Einführung von DL-An-
sätzen wurden bei den LivDet-Wettbewerben nahezu perfekte Er-
kennungsraten erreicht, was für den Einsatz in unbeaufsichtigten 
Anwendungen Hoffnung gibt. Es ist jedoch zu beachten, dass die 
Anzahl der in diesen Wettbewerben enthaltenen PAI-Arten be-
grenzt ist. Daher wurden in den letzten fünf Jahren neue Tech-
nologien entwickelt und auf das spezielle Problem der Fingerab-
druck-PAD angewendet. In diesem Zusammenhang dominieren 
DL-Methoden die Forschung und haben die niedrigsten Fehler-
raten erreicht, selbst bei Datenbanken mit bis zu 35 verschiede-
nen PAI-Arten.

Trotz dieser wertvollen Arbeiten steigen die Fehlerraten bei 
Vorhandensein unbekannter Faktoren (d.h. unbekannter PAI-
Arten oder sensorübergreifender Szenarien). Daher ist in die-
sem Bereich noch weitere Forschung nötig, um diese Probleme 
zu lösen. In der Realität werden die eventuellen Angreifer im-
mer versuchen, neue Wege zu finden, um die vorhandenen An-
griffserkennungsmaßnahmen zu umgehen. Die Weiterentwick-
lung der Sensoren führt schließlich zu Hardwareänderungen, die 
umgesetzt werden müssen. In der Zukunft werden Anomalie-Er-
kennungstechniken notwendig sein, die nur Bona fide Proben 
für das Training der Algorithmen benötigen, um nachhaltig wei-
terhin neue und unbekannte Arten von Angriffen zu erkennen.
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