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Die ethische Aufsicht tiber
die Datenwissenschaft im
Gesundheitswesen

Stuart McLennan

1 Einfliihrung

Die evidenzbasierte Medizin entstand im zwanzigsten Jahrhundert und betont die
Bedeutung der Integration von klinischem Fachwissen mit der besten verfiigbaren
Evidenz (Sackett 1997). Zwar hat die evidenzbasierte Medizin zu groen Fortschritten
gefiihrt, doch gibt es nach wie vor erhebliche ungerechtfertigte Unterschiede zwischen
den Behandlungen, die Kliniker und Gesundheitssysteme routinem@Big in der Praxis
durchfiihren, sowie Defizite bei allen Schliisselaspekten einer qualitativ hochwertigen
Gesundheitsversorgung (Institute of Medicine 2001; Institute of Medicine 2013). Der
unzureichende Schutz der Patienten vor ungerechtfertigten Schiden und Belastungen
durch die klinische Versorgung wurde als ein ,,zutiefst ernstes moralisches Problem”
identifiziert (Faden et al. 2013). Teilweise als Folge dieser Situation nutzen Gesund-
heitssysteme auf der ganzen Welt zunehmend die grole Menge routinemifig erhobener
digitaler Gesundheitsdaten, um die kontinuierliche Verbesserung der Qualitit und Sicher-
heit der Gesundheitsversorgung zu gewihrleisten und Fragen zur Wirksamkeit und
Effektivitit der Behandlung zu beantworten (Hemkens et al. 2016). Obwohl diese Arbeit
dringend notwendig ist, gibt es Herausforderungen in Bezug auf die ethische Aufsicht.
Dazu gehort die Entscheidung, welche Aktivititen einer ethischen Uberpriifung bediirfen
(Morain und Kass 2016; Fiscella et al. 2015; Finkelstein et al. 2015; Kass und Pronovost
2011), und wann die Teilnehmer informiert und um ihre informierte Zustimmung
gebeten werden sollten (Fiscella et al. 2015; Finkelstein et al. 2015; Andersonet al. 2015;
Pletcher et al. 2014; Mostert et al. 2016). In diesem Artikel werden zuerst die Defizite
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bei der Qualitdt und Sicherheit der Gesundheitsfiirsorge und die enormen menschlichen
und finanziellen Konsequenzen untersucht, die sich daraus ergeben konnen. Dann wird
er die Entstehung des Konzepts “Learning Health Care” als Antwort auf diese Defizite
und die Rolle der Datenwissenschaft diskutieren. Als Beispiel fiir den Einsatz der Daten-
wissenschaft im Gesundheitswesen zur Verbesserung von Qualitdt und Sicherheit wird
die Datenbank Medical Information Mart for Intensive Care (MIMIC) vorgestellt.
SchlieBlich wird er sich mit Fragen der ethischen Aufsicht iiber die Datenwissenschaft
in der Gesundheitsversorgung befassen, einschlieBlich der Unterscheidung Forschung vs.
Nicht-Forschung sowie Patienteneinwilligung und Forschungsausnahmen. Insbesondere
wird er die Herausforderungen im Zusammenhang mit der Datenwissenschaft im
Gesundheitswesen und der Datenschutz-Grundverordnung (DSGVO) sowie die aktuelle
COVID-19-Pandemie erortern.

2 Qualitdt und Sicherheit der Gesundheitsversorgung

Die Frage der Patientensicherheit und der Qualitéitsverbesserung in der Gesundheits-
versorgung ist zu einem zentralen Anliegen der Gesundheitssysteme in aller Welt
geworden, insbesondere seit das Institute of Medicine im Jahr 2000 in seinem ersten
Bericht “To Err Is Human” alarmierende Statistiken iiber die Haufigkeit, die Schiden
und die Kosten medizinischer Fehler veroffentlicht hat (Institute of Medicine 2000). Der
Bericht schitzte beispielsweise, dass jedes Jahr zwischen 44.000 und 98.000 Personen
an medizinischen Fehlern in Krankenhdusern der Vereinigten Staaten sterben. Damit
wiren medizinische Fehler mindestens die achthéufigste Todesursache in den Vereinigten
Staaten. Die New York Times verglich dies mit dem Aquivalent von drei Jumbo-Jets,
die alle zwei Tage abstiirzen. Wie der Reporter bemerkte: ,,Wenn die Fluggesell-
schaften jdhrlich so viele Menschen téten wiirden, wiirde die 6ffentliche Emporung sie
tiber Nacht schlieen® (zitiert in Banja 2005, S. 2). Zwar gab es anfanglich Widerstand
gegen die Statistiken des Berichts iiber die Zahl der Todesfille im Zusammenhang mit
medizinischen Fehlern, ,diese Infragestellungen wurden jedoch durch das Uberwiegen
der Beweise dafiir, dass die Rate schiadlicher medizinischer Fehler — mit ihren enormen
menschlichen und finanziellen Folgen in Form von Tod, Behinderung, Einkommens-
verlust, Produktionsausfall im Haushalt und Gesundheitskosten — inakzeptabel ist, zum
Schweigen gebracht* (Sharpe 2004, S. 2; meine Ubersetzung S.M.).

Tatsdchlich legen neuere Untersuchungen nahe, dass der Bericht des Instituts fiir
Medizin das Ausmal} des Problems deutlich unterschitzt hat. Im Jahr 2016 berechneten
Makary und Daniel eine durchschnittliche Sterblichkeitsrate aufgrund von medizinischen
Fehlern in US-Krankenhiusern von 251.454 pro Jahr, was darauf hindeuten wiirde, dass
medizinische Fehler tatsidchlich die dritthdufigste Todesursache in den USA sind (Makary
und Daniel 2016). Dariiber hinaus gaben die Autoren an, dass dies ihrer Meinung nach
immer noch die tatsdchliche Inzidenz von Todesfillen aufgrund von medizinischen
Fehlern unterbewertet, ,,weil die zitierten Studien auf Fehlern beruhen, die aus
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dokumentierten Gesundheitsakten extrahiert werden konnten, und nur stationdre Todes-
fille umfassen* (Makary und Daniel 2016; meine Ubersetzung S.M.). Die Forschung
in weiteren Lidndern hat deutlich gemacht, dass dies ein weltweites Problem ist (Wilson
et al. 1995; Vincent et al. 2001; Sari et al. 2007; Schigler et al. 2001; Davis et al. 2002;
Baker et al. 2004; Michel et al. 2007; Aranaz-Andrés et al. 2008; Zegers et al. 2009; Soop
et al. 2009). Die verfiigbaren internationalen Daten deuten darauf hin, dass medizinische
Fehler bei fast jedem zehnten Patienten zu Behinderungen oder zum Tod fiihren. Die
wirtschaftlichen Kosten dieser Fehler sind dementsprechend erheblich, wobei ldngere
Krankenhausaufenthalte, Einkommensverluste, Behinderungen und Rechtsstreitigkeiten
in einigen Lindern jdhrlich viele Milliarden Dollar kosten (WHO 2009). Auch wenn die
Patientensicherheit und die Qualititsverbesserung in der Gesundheitsversorgung auf-
grund dieser Statistiken zunehmend in den Mittelpunkt geriickt sind, gibt es nach wie vor
erhebliche unberechtigte Unterschiede zwischen den Behandlungen, die routinemifig
in der Praxis durchgefiihrt werden, sowie Mingel bei allen Schliisselaspekten einer
qualitativ hochwertigen Gesundheitsversorgung: Sicherheit, Wirksamkeit, Effizienz,
Gerechtigkeit, Rechtzeitigkeit und Patientenzentriertheit (Institute of Medicine 2013).

3 ~Learning Health Care” und Datenwissenschaft

Angetrieben von diesen Bedenken und in einer Zeit, in der es durch informations-
technische Systeme im Gesundheitswesen zunehmend moglich wurde, grofie Daten-
mengen am Ort der Patientenversorgung zu erfassen, wurde 2007 im Institute for
Medicine das Konzept des ,,Learning Health Care System* (LHCS) vorgestellt (Institute
of Medicine 2007). Der Bericht, der erste in einer Serie von mittlerweile 17 Berichten
fiir die IOM Learning Health System Series, stellte einen neuen konzeptionellen Ansatz
fiir die Integration von klinischer Forschung und klinischer Praxis vor, ,,bei dem die
Wissensgenerierung so in den Kern der medizinischen Praxis eingebettet ist, dass sie
ein natiirlicher Auswuchs und ein Produkt des Prozesses der Gesundheitsversorgung ist
und zu einer kontinuierlichen Verbesserung der Versorgung fiihrt* (Institute of Medicine
2007).

Eine ,Lernaktivitit“ wurde definiert als: ,,[...] eine, die sowohl (1) die Erbringung
von Gesundheitsdienstleistungen oder die Nutzung individueller Gesundheits-
informationen beinhaltet als auch (2) als angestrebtes Ziel hat zu lernen, wie die
klinische Praxis oder der Wert, die Qualitit oder die Effizienz der Systeme, Institutionen
und Modalitdten, durch die Gesundheitsdienstleistungen erbracht werden, verbessert
werden kann...* (Faden et al. 2013, S. 19; meine Ubersetzung S.M.). Dies umfasst ein
breites Spektrum von Aktivititen (einschlieBlich pragmatischer klinischer Studien, ver-
gleichender Wirksamkeitsforschung, Forschung und Praxis der Qualitdtsverbesserung,
Forschung und Praxis der Patientensicherheit, Qualititssicherung usw.) (Faden et al.
2013).Ein wichtiger Aspekt des Lernens im Gesundheitswesen ist dabei die zunehmende
Nutzung der groflen Menge routinemiflig erhobener digitaler Gesundheitsdaten, die
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eine groB3 angelegte und mehrdimensionale Zusammenfassung und Analyse hetero-
gener Datenquellen ermdglicht (Ienca et al. 2018). Die Zunahme dieser Daten hat auch
bedeutende Moglichkeiten rund um die kiinstliche Intelligenz (KI) und Teilbereiche des
maschinellen Lernens, der Verarbeitung natiirlicher Sprache und der Robotik geschaffen.
Es wird erwartet, dass diese Entwicklungen in der Datenwissenschaft das Gesundheits-
wesen verdndern werden (Topol 2019). Mit der Fahigkeit, aus groen Sétzen klinischer
Daten zu lernen, hat die Datenwissenschaft im Gesundheitswesen das Potenzial, ein
breites Spektrum von Aktivititen zu unterstiitzen, darunter Diagnostik (Liu et al.
2019), klinische Entscheidungsfindung (Shortliffe und Sepilveda 2018), personalisierte
Medizin (Schork 2019), klinische Forschung (Woo 2019), Arzneimittelentwicklung
(Fleming 2018), Verwaltungsprozesse (Davenport und Kalakota 2019), und gesund-
heitliche Ungleichheiten (Chen et al. 2020). Leider ist die ,,unbequeme Wahrheit”, dass
die Moglichkeiten in der Wissenschaft der Gesundheitsdaten oft genau das bleiben —
Moglichkeiten (Panch et al. 2019). Organisationen des Gesundheitswesens verfiigen oft
nicht iiber die Dateninfrastruktur, die fiir die Erhebung der erforderlichen Daten bendtigt
wird, die Daten befinden sich oft in Silos entlang organisatorischer Grenzen, was die
gemeinsame Nutzung dieser stark einschridnkt, und unterschiedliche Datenschutz- und
Einwilligungsanforderungen konnen die nationalen und internationalen Bemiihungen
um eine kooperative Gesundheitsforschung untergraben (Panch et al. 2019; McLennan
et al. 2019). Diese Bedenken werden sich wahrscheinlich noch verstiarken, wenn die ver-
fligbaren Daten immer feinkorniger und vielfdltiger werden (z. B. medizinische Bilder,
physiologische Wellenformen usw.) (McLennan et al. 2019).

3.1 Beispiel: Intensivmedizin und die MIMIC-Datenbank

Intensivmedizin ist komplex, teuer und oft mit schlechten Ergebnissen verbunden
(Gayat et al. 2018). Sie ist jedoch auch ein datenreiches Umfeld und stand bei den
Bemiihungen, die Datenwissenschaft zur Verbesserung der Gesundheitsversorgung
zu nutzen, an vorderster Front. Im Zuge dessen wurden in einer Reihe von Lindern,
kommerzielle und nichtkommerzielle ICU-Datenbanken entwickelt (Celi et al. 2013).
Eine der bekanntesten Intensivpflege-Datenbanken, die zu Forschungszwecken genutzt
wird, ist die Datenbank Medical Information Mart for Intensive Care (MIMIC), die
vom Laboratory for Computational Physiology (LCP) am Massachusetts Institute of
Technology gepflegt wird (Johnson et al. 2016). MIMIC-III ist die dritte Iteration der
Datenbank, die klinische Daten im Zusammenhang mit der Aufnahme von 53.423 ver-
schiedenen erwachsenen Patienten auf Intensivstationen des Beth Israel Deaconess
Medical Center in Boston, Massachusetts, enthilt. Die Daten umfassen Vitalparameter,
Medikamentengabe, Labormessungen, Beobachtungen und Notizen des Pflegepersonals,
Fliissigkeitsbilanz, Verfahrenscodes, Diagnosecodes, Bildgebungsberichte, Kranken-
hausaufenthaltsdauer, Uberlebensdaten und mehr (Johnson et al. 2016). Die Daten-
bank wird Forschern weltweit fiir die Sekundéranalyse frei zugénglich gemacht, sobald



Die ethische Aufsicht Gber die Datenwissenschaft... 59

einer Datennutzungsvereinbarung zugestimmt worden ist. MIMIC hat sich als eine
dulerst wertvolle Ressource erwiesen, die die akademische und industrielle Forschung,
Initiativen zur Qualititsverbesserung und Hochschulkurse unterstiitzt. Auf das Erforder-
nis der Zustimmung des einzelnen Patienten hat das ortliche IRB seit iiber 10 Jahren
verzichtet, weil das Projekt keine Auswirkungen auf die klinische Versorgung hat und
weil die Daten vor ihrer Aufnahme in die Datenbank durch Entfernung aller geschiitzten
Gesundheitsinformationen gemél dem Health Insurance Portability and Accountability
Act (HIPAA) de-identifiziert werden (Johnson etal. 2016). MIMIC ist jedoch ein-
geschrinkt durch die Tatsache, dass es sich um eine monozentrische Datenbank handelt.
Aus diesem Grund gab es in den letzten Jahren Versuche, das Projekt sowohl national
als auch international auszuweiten (McLennan et al. 2019). Die Verkniipfung von Daten-
banken tiber Zentren und Linder hinweg hat eine Reihe potenzieller Vorteile, u. a. die
Moglichkeit, Modelle institutioneniibergreifend zu validieren. Damit liele sich einer-
seits feststellen, welche Ergebnisse institutionsspezifisch und welche verallgemeinerbar
sind, andererseits die Erkenntnisgewinnung allgemein beschleunigen (Celi et al. 2013).
Nationale Bemiihungen haben zur Entwicklung der multizentrischen MIT-Philips eICU
Collaborative Research Database (http://eicu-crd.mit.edu/) gefiihrt. Diese enthilt die
Daten von Patienten, die auf Intensivstationen in mehr als 400 Krankenhdusern Ver-
einigten Staaten aufgenommen wurden. Obwohl auch mit internationalen Kooperations-
partnern einige Fortschritte bei der Realisierung einer multizentrischen internationalen
Datenbank fiir die Intensivpflege erzielt wurden, wurden die Bemiihungen oftmals von
lokalen Ethikkommissionen erschwert, die dariiber beraten, ob die Zustimmung der
Patienten zur Verwendung der Daten erforderlich ist (McLennan et al. 2019).

4 Ethische Aufsicht tiber die Datenwissenschaft im
Gesundheitswesen

Wenn , Lernaktivititen® unter Nutzung der Gesundheitsdatenwissenschaft die
kontinuierliche Verbesserung der Qualitit der Gesundheitsversorgung verwirk-
lichen und dadurch den Schaden fiir die Patienten zu verringern, die Gesundheit zu
erhohen, die Entscheidungsfindung der Patienten zu befihigen und die Gerechtigkeit
zu verbessern konnen, wiirden sie die ethischen Kernprinzipien der Gesundheitsver-
sorgung erfiillen (ABIM Foundation 2002; Beauchamp und Childress 2013). Neben
der ethischen Begriindung fiir solche Aktivititen hat die normative und empirische
Literatur jedoch auch verschiedene ethische Herausforderungen aufgezeigt. Da bei den
Aktivititen der Gesundheitsdatenwissenschaft routineméfig erhobene Gesundheits-
daten verwendet werden, konnen Herausforderungen in Bezug auf die ethische Auf-
sicht aufgeworfen werden, darunter die Bestimmung, welche Aktivititen einer ethischen
Uberpriifung durch eine Ethikkommission bediirfen (Morain und Kass 2016; Fiscella
et al. 2015; Finkelstein et al. 2015; Kass und Pronovost 2011), und wann die Teilnehmer
informiert und um ihre informierte Zustimmung gebeten werden sollten (Fiscella et al.
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2015; Finkelstein et al. 2015; Anderson et al. 2015; Pletcher et al. 2014; Mostert et al.
2016). Diese Ungewissheit birgt das Risiko, dass das System der ethischen Aufsicht
die Bemiihungen zur Verbesserung der Patientenversorgung untergribt, indem es die
Durchfiihrung dieser Projekte iibermidBig aufwindig macht (Tu et al. 2004; Miller und
Emanuel 2008; Kass et al. 2008; Siegel und Alfano 2009; Taylor et al. 2010; Thompson
et al. 2012).

4.1 Forschung vs. Nicht-Forschung

Nach verschiedenen Skandalen im zwanzigsten Jahrhundert wurden forschungsethische
Aufsichtssysteme mit dem Ziel entwickelt, Patienten und andere Beteiligte vor Aus-
beutung, Missbrauch oder ungerechtfertigten Risiken zu schiitzen (Kass etal. 2013).
Infolgedessen wird von ethischen Aufsichtssystemen auf der ganzen Welt hiufig eine
scharfe Unterscheidung zwischen klinischer Forschung und klinischer Praxis getroffen.
Forschung am Menschen erfordert in der Regel die Einholung der Genehmigung einer
unabhingigen Ethikkommission sowie die vollstindige Aufkldrung der Teilnehmer und
die Einholung ihrer schriftlichen Einwilligung. Fiir forschungsfremde Aktivititen gibt
es oft kein gleichwertiges Verfahren. Folglich kann die ethische Aufsicht tiber Aktivi-
taten, die dieselben Gesundheitsdaten verwenden, sehr unterschiedlich sein, wenn sie als
,JForschung* oder ,,Qualititskontrolle* klassifiziert werden.

Diese Aktivititen konnen jedoch oft nicht zuverldssig voneinander abgegrenzt
werden (McLennan et al. 2018). Wihrend in den Vorschriften ,,Forschung® hiufig als
»methodengesteuerte Suche nach verallgemeinerbarem Wissen” definiert wird, ist der
Versuch, ,,Forschung* und ,,Qualititsverbesserung™ auf der Grundlage der methodischen
Strenge (interne Validitit) und der Verallgemeinerbarkeit (externe Validitit) der Ergeb-
nisse zu unterscheiden, in der Regel nicht liberzeugend (Fiscella et al. 2015). Dies gilt
hiufig auch fiir die Aktivititen ,,Forschung® und ,,Qualititskontrolle” im Bereich der
Gesundheitsdatenwissenschaft: Beide wenden rigorose wissenschaftliche Methoden an.
Beide versuchen, Wissen aus der klinischen Praxis abzuleiten, um die Gesundheitsver-
sorgung zu verbessern, und in vielen Fillen publizieren beide Aktivititen ihre Ergeb-
nisse offentlich. Es ist daher schwierig, hierin eine Rechtfertigung dafiir zu sehen, dass
diese Aktivititen einer sehr unterschiedlichen ethischen Aufsicht unterliegen (McLennan
et al. 2018). Stattdessen sollte die ethische Aufsicht iiber die Aktivititen besser von dem
Risiko abhédngen, das sie fiir die Teilnehmer darstellen, und nicht davon, ob die Aktivitit
als ,,Forschung* bezeichnet wird (McLennan et al. 2018).

Es wird zunehmend anerkannt, dass fiir die meisten Initiativen, die auf die Ver-
besserung der Qualitdt der Gesundheitsversorgung abzielen, eine gewisse Form der
ethischen Aufsicht wiinschenswert ist (Perneger 2004). Es muss weiter dariiber nach-
gedacht werden, wie datenwissenschaftliche Aktivititen im Bereich der Gesundheits-
versorgung stattfinden konnen. Sie sollen weder iiberreguliert (was die Bemiihungen
um eine Verbesserung der Patientenversorgung untergraben konnte), noch vollig
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ohne Aufsicht sein (was die Patienten moglicherweise ungerechtfertigten Risiken
oder Belastungen aussetzt). Die meisten Strategien, die in der Literatur vorgeschlagen
wurden, um die ethischen Fragen anzugehen, die sich aus dem Konflikt zwischen dem
,Learning Health Care* und den geltenden Vorschriften ergeben, zielen jedoch lediglich
darauf ab, das derzeitige System zu verbessern.

Die wichtigsten Strategien lassen sich in drei grofe Gruppen einteilen: (1) Richt-
linien und Verfahren: Klare und systematische interne Richtlinien und Verfahren, um
zu bestimmen, welche Aktivititen eine ethische Uberpriifung erfordern (Morain und
Kass 2016; Finkelstein et al. 2015), wie die gemeinsame Nutzung von Daten und der
Datenschutz gehandhabt werden sollten (Docherty und Lone 2015), und wie Patienten
routineméBig und systematisch iiber durchgefiihrte Aktivititen informiert werden konnen
(Faden et al. 2013). (2) Schulung und Anleitung: Schulung und Anleitung fiir Mitglieder
von Ethikkommissionen, damit sie lernen, wie ethische Prinzipien im Zusammenhang
mit ,,Learning Health Care* anzuwenden sind (Fiscella et al. 2015; Finkelstein et al.
2015; Kass und Pronovost 2011; Anderson et al. 2015; Thompson et al. 2012; Psek et al.
2015), und fiir Forscher, damit sie sich mit Ethikrichtlinien vertraut machen konnen
(Ezzat et al. 2010). (3) Rationalisierung von Prozessen: Vereinfachung der ethischen
Priifung und des Zustimmungsverfahrens, um die Durchfiihrung von Aktivititen zu
erleichtern, einschlieBlich der Einfiihrung eines speziellen ethischen Priifungsver-
fahrens (Anderson et al. 2015), der Standardisierung und Harmonisierung des ethischen
Priifungsverfahrens tiber mehrere Forschungsstandorte hinweg (Fiscella et al. 2015; Kass
und Pronovost 2011; Anderson et al. 2015; Thompson et al. 2012; Ezzat et al. 2010), und
der Straffung des Zustimmungsverfahrens (Fiscella et al. 2015; Anderson et al. 2015;
Faden et al. 2014).

Das traditionelle Modell fiir die ethische Aufsicht, bei dem zeitlich begrenzte
,JForschungs*“-Projekte vor ihrer Durchfiihrung einer prospektiven Bewertung unterzogen
werden, ist fiir die kontinuierliche, integrierte und dynamische Natur der Gesundheits-
datenwissenschaften wenig geeignet. Anstatt das traditionelle Regelwerk zu verfeinern,
scheint ein neues Modell der ethischen Aufsicht erforderlich zu sein. Das Konzept der
»~systemischen Aufsicht wurde unldngst vorgeschlagen, um den ethischen Heraus-
forderungen in der groBen Datengesundheitsforschung zu begegnen (Vayena und
Blasimme 2018). Vayena und Blasimme schlagen vor, dass die Hauptmerkmale einer
solchen ,,systemischen Aufsicht* sind: ,,(1) die Fahigkeit, mit der Ungewissheit, die mit
der Datenerhebung und Datennutzung einhergeht, durch adaptive und flexible Mechanis-
men zu umgehen; (2) die Fahigkeit, der erweiterten Zeitlichkeit datenbezogener Aktivi-
titen (von der Speicherung bis zur Re-analyse) durch dynamische Uberwachung und
Reaktionsfihigkeit zu begegnen; und schlieBlich (3) die Fihigkeit, mit der relationalen
Natur grofer biomedizinischer Daten durch Reflexivitidt und Inklusivitit umzugehen*
(Vayena und Blasimme 2018, S. 8; meine Ubersetzung S.M.).



62 S. McLennan

4.2 Patienteneinwilligung und Forschungsausnahmen

Patienten haben ein legitimes Interesse daran, den Zugang zu ihren Gesundheitsdaten
und deren Verwendung zu kontrollieren. IThre informierte Zustimmung wird oft fiir die
Verwendung ihrer Daten fiir andere Zwecke als die, fiir die sie erhoben wurden, erforder-
lich sein. Das Erfordernis der individuellen informierten Einwilligung fiir die Ver-
wendung pseudonymisierter (de-identifizierter) Daten in Datenbanken und Registern des
Gesundheitswesens kann jedoch zu groflen Kostensteigerungen fiihren und erhebliche
Selektionsverzerrungen hervorrufen, die die Repridsentativitit der Daten untergraben
(Tu et al. 2004). Nichtsdestotrotz erlauben viele Linder einer Ethikkommission, auf das
Erfordernis der Einwilligung fiir eine solche sekundire Verwendung von Gesundheits-
daten zu verzichten, wenn bestimmte Bedingungen erfiillt sind. Diese Entscheidungen
konnen jedoch oft nicht nur innerhalb der Linder, sondern auch zwischen den Léindern
variieren. In einer Zeit zunehmender globaler kooperativer Bemiihungen in der Gesund-
heitsforschung sind solche Unterschiede bei den Anforderungen an die Einwilligung zur
Datenverarbeitung problematisch (McLennan et al. 2019).

Das Risiko einer stark lokalisierten ethischen Uberpriifung an einem einzigen
Standort, die die globale biomedizinische Datenforschung untergribt, hat einige dazu
veranlasst, die Harmonisierung der ethischen Uberpriifung bestimmter Arten von daten-
getriebener Forschung durch die Schaffung multinationaler Verwaltungsstrukturen vor-
zuschlagen mit der Argumentation, dass ,,in einer Welt der grolen Forschung und der
grofen Daten eine grofle Ethik erforderlich ist“ (Dove et al. 2014). Dagegen lie3e sich
argumentieren, dass trotz der Notwendigkeit einer stirkeren globalen Harmonisierung
lokale Ethikausschiisse weiterhin am besten in der Lage sind, die Werte und Normen
lokaler Gemeinschaften zu beurteilen (McLennan etal. 2019). Es scheint jedoch,
dass viele Ethikkommissionen derzeit unsicher sind, wie die Datenforschung ver-
antwortungsbewusst reguliert werden sollte. Dies fiihrt zu wachsenden Bedenken,
dass Ethikkommissionen sich in einer Art ,,Uberkompensierung zu sehr mit Risiken
befassen und den Wert solcher Forschung fiir die Gesundheit der Bevolkerung nicht
ausreichend beriicksichtigen (Spector und Prainsack 2018). Ein Schliisselfaktor, der
solche risikoaversen Entscheidungen vorantreibt, scheint die Besorgnis hinsichtlich der
Regulierung des Datenschutzes zu sein.

4.2.1 Die Datenschutz-Grundverordnung (DSGVO)

Im europdischen Kontext ist die Allgemeine Datenschutz-Grundverordnung (DSGVO)
das wichtigste Rechtsinstrument und in allen EU-Mitgliedsstaaten direkt durchsetzbar.
Die DSGVO ¢gilt seit Mai 2016, trat aber erst ab dem 25. Mai 2018 in Kraft. Wihrend
friihe Entwiirfe der DSGVO Bedenken auslosten, dass die Verordnung die Daten-
forschung stark einschrinken konnte (Nyrén et al. 2014), wurde im endgiiltigen Text
ein forschungsfreundlicherer Ansatz gewihlt. Inzwischen wird davon ausgegangen, dass
die DSGVO insgesamt wenig Einfluss auf die Datenforschung haben wird (Rumbold
und Pierscionek 2017). Es bestehen jedoch weiterhin Bedenken, dass die DSGVO
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viele Organisationen in Bezug auf die gemeinsame Nutzung von Daten sehr risikoavers
gemacht haben konnte, selbst wenn die Verordnung eine solche gemeinsame Nutzung
erlaubt. Die DSGVO hat einige wichtige Anderungen eingefiihrt, die von der Gesund-
heitsdatenwissenschaft und den globalen Gesundheitsdatenbanken beriicksichtigt werden
miissen (siehe Tab. 1 fiir eine Zusammenfassung der wichtigsten Auswirkungen).

Tab.1 Die wichtigsten Auswirkungen der DSGVO auf globale Gesundheitsdatenbanken

Zusammenfassung der DSGVO-Vorschrift

Auswirkungen auf die Datenwissenschaft im
Gesundheitswesen

Geltungsbereich: Die DSGVO gilt fiir alle
personenbezogenen Daten, die eine identi-
fizierte oder identifizierbare natiirliche
Person betreffen, jedoch nicht fiir anonyme
Informationen

Da die DSGVO nicht zwischen anonymisierten
und anonymen Daten unterscheidet, werden
Aktivitdten im Bereich der Gesundheitsver-
sorgung, bei denen identifizierbare Daten

zu Forschungszwecken gesammelt werden,
vom Anwendungsbereich der DSGVO
ausgeschlossen, wenn die Daten spiter
anonymisiert werden (Shabani und Borry 2018)

Pseudonymisierung: Pseudonymisierte Daten
werden jetzt als personenbezogene Daten
anerkannt, wenn sie durch die Verwendung
zusétzlicher Informationen einer natiirlichen
Person zugeordnet werden kdnnen

Da pseudonymisierte Gesundheitsdaten

in wissenschaftlichen Zusammenhingen

sehr hiufig verwendet werden, kann die
Anerkennung pseudonymisierter Daten als
personenbezogene Daten zu mehr Biirokratie
fiihren, insbesondere fiir jene Lénder, die bis-
her der Ansicht waren, dass pseudonymisierte
Daten nicht als personenbezogene Daten fallen
(Shabani und Borry 2018)

Besondere Kategorien personenbezogener
Daten: Die Verarbeitung besonderer Kategorien
personenbezogener Daten (“sensible personen-
bezogene Daten”), einschlieBlich genetischer
Daten, biometrischer Daten und Gesund-
heitsdaten, ist verboten, es sei denn unter
bestimmten Bedingungen

Die Wissenschaft im Bereich der Gesundheits-
daten, die pseudonymisierte sensible personen-
bezogene Daten verwendet, muss entweder
die ausdriickliche Zustimmung der betroffenen
Person einholen, oder die Daten miissen im
Rahmen der in der DSGVO festgelegten
Ausnahmeregelung fiir wissenschaftliche
Forschung verarbeitet werden. Dies konnte
u.U. ohne Zustimmung geschehen, wenn ent-
sprechende technische und organisatorische
Sicherheitsvorkehrungen getroffen werden
(Shabani und Borry 2018)

Réaumlicher Anwendungsbereich: Die
DSGVO gilt fiir alle fiir die Datenverarbeitung
Verantwortlichen und Auftragsverarbeiter,

die personenbezogene Daten von in der EU
anséssigen betroffenen Personen verarbeiten,
unabhingig davon, ob die Verarbeitung in der
EU stattfindet oder nicht.

Globale Gesundheitsdatenbanken, die
auBlerhalb der EU angesiedelt sind, miissen der
DSGVO entsprechen, wenn Gesundheitsdaten
von Patienten mit Wohnsitz in der EU in die
Datenbank aufgenommen werden
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Wichtig ist, dass Artikel 9(2)(j) der DSGVO eine Ausnahme fiir die wissenschaftliche
Forschung fiir die Verarbeitung sensibler personenbezogener Daten vorsieht, die ohne
Einwilligung erfolgen kann, wenn sie angemessenen Garantien unterliegt, zu denen auch
die Pseudonymisierung gehoren kann (siehe Artikel 89(1)). Obwohl diese Bestimmung
existiert, scheinen Forscher und Forschungseinrichtungen in Europa jedoch zogerlich zu
sein, sie zu nutzen. Ein moglicher Grund konnte sein, dass sie die Befiirchtung haben,
ihre nationalen Stellen konnten es ihnen schwer machen. In der Tat haben Konsortien,
die im Rahmen des aktuellen H2020-Finanzierungsprogramms von der Europiischen
Kommission finanziert werden, iiberwiegend andere, aufwindigere rechtliche Recht-
fertigungen, wie z.B. eine informierte Zustimmung verwendet, anstelle die die
Forschungsausnahme geltend zu machen (McLennan et al. 2020).

Dariiber hinaus gibt es Bedenken, dass die DSGVO zu viel Spielraum fiir die Aus-
legung der Verordnung durch die Mitgliedstaaten in Bezug auf Schliisselaspekte des
Datenschutzes ldsst. Das gilt auch fiir den Bereich der Pseudonymisierung, in dem den
Mitgliedslindern die Entscheidung dariiber, wann Daten als vollstindig nicht identi-
fizierbar gelten, welche weiteren Beschrinkungen fiir die Verarbeitung sensibler Daten
zu Forschungszwecken festgelegt werden sollten, welche Garantien und Bedingungen
fiir die Verarbeitung von Daten im Rahmen der Forschungsfreistellung ausreichend sind
etc. (Shabani und Borry 2018). Dies mag zwar zur Stirkung lokaler Werte und Normen
beitragen, birgt jedoch die Gefahr, dass das Ziel der DSGVO, die gegenwirtige Hetero-
genitit des Datenschutzes innerhalb der EU zu beriicksichtigen, untergraben wird. Es
wurde vorgeschlagen, dass die Aushandlung sektorspezifischer Verhaltenskodizes durch
Berufsverbiande dazu beitragen konnte, die Datenharmonisierung und -integration zu
erleichtern (BBMRI-ERIC 2015). Ein solcher Verhaltenskodex konnte auch dazu bei-
tragen, Datenbankbetreibern, Forschern und Ethikkommissionen Orientierungshilfen
fiir notwendige organisatorische und technische Schutzvorkehrungen zum Schutz der
Patientenrechte zu geben, ohne wichtige Forschung im Bereich der Gesundheitsdaten
tiberméBig zu behindern. Da die Gesundheitssysteme zunehmend auf klinische Routine-
daten zuriickgreifen, werden Fragen der ethischen Aufsicht iiber die Wissenschaft
der Gesundheitsdaten wahrscheinlich nur noch stérker in den Vordergrund riicken und
miissen proaktiv angegangen werden (McLennan et al. 2019).

4.2.2 Datenwissenschaft im Gesundheitswesen und die
Herausforderung der COVID-19-Pandemie

Die COVID-19-Pandemie ist ein globales Gesundheitsproblem und erfordert eine
landeriibergreifende Zusammenarbeit in der Gesundheitsforschung. Eine wertvolle
Informationsquelle fiir Forscher ist die grofe Menge an digitalen Gesundheitsdaten,
die von den elektronischen Gesundheitsdatensystemen der Gesundheitsorganisationen
kontinuierlich gesammelt werden. Solche digitalen Gesundheitsdaten liegen jedoch in
der Regel in getrennten Systemen vor, weshalb u.U. die Forschung in vielen Lindern
sind derzeit durch den Mangel an integrierten und umfassenden, offentlich verfiig-
baren Daten auf Patientenebene zu COVID-19 stark beeintrichtigt ist. Forscher miissen
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Antworten aus begrenzten Analysen kleiner Fallserien ableiten, wihrend grofe Mengen
relevanter digitaler Gesundheitsdaten ungepriift auf Krankenhaus-Servern auf der ganzen
Welt liegen. Diese Situation hat zu Forderungen nach der Schaffung einer gemeinsamen,
multinationalen COVID-19-Datenbank gefiihrt, wobei auf die MIMIC-Datenbank als
Modell fiir den offentlichen Austausch von de-identifizierten elektronischen Gesund-
heitsdaten verwiesen wird (Cosgriff et al. 2020).

Wihrend die Einrichtung von COVID-19-bezogenen Datenbanken aus der
Forschungsperspektive Sinn macht, ist dies auch gerechtigkeitstheoretisch und
gesellschaftlich angezeigt. Viele laufende MaBnahmen zur Eindimmung der Aus-
breitung stellen pro-soziale Verhaltensweisen zur Hilfe und/oder zum Schutz anderer
oder kollektiver Ressourcen wie der Gesundheitssysteme dar, die auf einer bestimmten
Gemeinwohlvorstellung beruhen (McLennan etal. 2020). Auch Gesundheitsdaten-
banken und Biobanken wurden friiher als solidarische Bemiihungen bezeichnet, und es
wurden solidarische Steuerungsmodelle vorgeschlagen, um die pro-soziale Motivation
vieler Menschen gegeniiber solchen Ressourcen einzufangen, die gleichzeitig einen Teil
der Last der iiblichen restriktiven, autonomiebasierten Steuerungsmodelle vermeiden
(Prainsack und Buyx 2013).

Da die Gesamtzahl der Todesfille durch COVID-19 weltweit weiter zunimmt, ist die
ethische und soziale Notwendigkeit einer raschen Eindimmung der Pandemie klar. Dies
steht jedoch nicht im Widerspruch zu der Erfordernis, dass bei der Verwendung digitaler
Gesundheitsdaten die Datenschutzbestimmungen sowie die Privatsphidre der und Ver-
traulichkeit gegeniiber den Patienten gewahrt bleiben miissen (Ienca und Vayena 2020).
Die DSGVO ist der wichtigste Rechtsrahmen fiir die gemeinsame Nutzung europiischer
digitaler Gesundheitsdaten zu Forschungszwecken (McLennan et al. 2019). Gesundheits-
organisationen, die sich auf die individuelle Risikominimierung konzentrieren, drohen
jedoch die Forschungsanstrengungen von COVID-19 zu untergraben.

Das European Data Protection Board hat die Bedeutung des Schutzes personlicher
Daten wihrend der COVID-19-Pandemie betont. Es hat allerdings auch festgestellt:
“Datenschutzbestimmungen (wie die DSGVO) behindern nicht die Malnahmen, die im
Kampf gegen die Coronavirus-Pandemie ergriffen werden* (European Data Protection
Board 2020). COVID-19 ist jedoch ein echter Test fiir die DSGVO. Es lésst sich
argumentieren, dass es eine ethische Verpflichtung gibt, die Forschungsausnahmeklausel
wihrend der COVID-19-Pandemie zu nutzen, um globale kooperative Forschungs-
bemiihungen zu unterstiitzen (McLennan et al. 2020). Dazu gehort auch, dass die Lénder
Gesundheitsorganisationen und Ermittler dabei unterstiitzen, sich im Kontext einer
globalen Pandemie vertrauensvoll auf die Forschungsausnahme zu berufen. Neuere
Forschungen in einigen europédischen Lindern deuten darauf hin, dass viele Menschen
die sekundire Verwendung ihrer Daten fiir die gesundheitsbezogene Forschung im
Rahmen der Forschungsfreistellung akzeptieren wiirden, die auf pro-sozialen Beweg-
griinden wie Solidaritdt beruht (Richter etal. 2019). Solidaritdt ist ein europdischer
Wert, und hier bietet sich die Chance, diesen Wert zu verdeutlichen, indem der DSGVO-
Rechtsrahmen so genutzt wird, dass die Solidaritit wihrend der COVID-19-Pandemie
nicht behindert, sondern sogar gefordert wird (McLennan 2020).
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