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                     Zusammenfassung

                            Die Zeiten, in denen der Zugang zum Internet nur vom Büro oder von zu Hause aus über einen fest verkabelten Rechner möglich waren, sind lange vorbei. Mobilität steht seit einigen Jahren im allgemeinen Fokus, sei es, um mit dem Laptop von unterwegs aus auf das Unternehmensnetzwerk zuzugreifen oder um mit dem Mobiltelefon E-Mails zu lesen. Möglich wird diese grenzenlose Zugriffsfreiheit durch Mobilfunktechnologien, die uns das gewohnte LAN an jedem beliebigen Ort bereitstellen können, und das ohne lästige Kabelführung. Kabelloses LAN (Wireless LAN oder WLAN) bietet heute eine den kabelgebundenen LAN-Technologien vergleichbare Leistung. Allerdings birgt der damit gewonnene Komfort auch seine Schattenseiten: Kabelgebundene Netzwerktechnologien zwangen den unberechtigten Lauscher oder Angreifer dazu, sich vor dem Eindringen in ein fremdes Netzwerk zunächst erst einmal physischen Zugang zum Netzwerk zu verschaffen. Das WLAN von heute besitzt keine festgemauerten Begrenzungen mehr, sondern kann über alle Barrieren hinweg innerhalb seines Senderadius problemlos von jedem empfangen werden. Sicherheitstechnologien und Verschlüsselungstechniken stehen daher im engen Bezug zu den kabellosen Netzwerktechnologien. Das vorliegende Kapitel stellt die Grundlagen der WLAN-Technologie vor und widmet sich anschließend den notwendigen Sicherheitsstandards und Verschlüsselungsmethoden, die einen sicheren Einsatz der kabellosen Technologie überhaupt erst möglich machen. Neben WLANs gewinnen heute immer mehr Nahbereichsnetzwerke, sogenannte Personal Area Networks (PANs) an Bedeutung, die innerhalb eines nur wenige Meter umfassenden Radius Geräte autonom und kabellos vernetzen können. Als prominente PAN-Technologien werden Bluetooth und ZigBee näher vorgestellt.



            
              “Solch ein Gewimmel möcht ich sehn, Auf freiem Grund mit freiem Volke stehn.”
            

            
              – Johann Wolfgang von Goethe, Faust II
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